s Privia

PROPOSTA COMERCIAL

(003/Martinelli Labs/PRIVIA/2023)

RESICOLOR INDUSTRIA DE PRODUTOS QUIMICOS

Com nossos cordiais cumprimentos, submetemos a vossa apreciacdo a presente proposta de
prestacdo de servigos, com foco na estruturagdo e gerenciamento de processos, recursos e ativos
afins a Lei Geral de Prote¢ao de Dados (LGPD).

Profissionais de diferentes areas de conhecimento estdo sendo demandados a desenvolver, auditar
e a gerenciar atividades afins a adequacdo a protecdo de dados. Cada qual, focado em sua area de
conhecimento e orientado por expectativas e aspectos legais que regulam suas entregas finais.

Neste recente ecossistema, gestores de nivel estratégico estdo sendo demandados a decidir sobre
um tema, ainda, subjetivo, complexo e permeados por incertezas quanto as escolhas que devam
realizar.

Como resultado, melhor entender o contexto decisério, as condi¢Bes existentes, os riscos associados
a protecdo de dados, as demandas por investimentos e as demandas juridicas / administrativas
transformou em um desafio comum aos segmentos publicos e privados.

Diante deste desafio, incorporando pressupostos da avaliagdo de desempenho e com base
metodoldgica construtivista, desenvolvemos a PRIVIA, uma plataforma informatizada de apoio ao
gerenciamento de esforcos e processos de adequacdo de empresas e organizacles a Lei Geral de
Protecdo de Dados.

A formalizagdo do aceite se dard mediante assinatura de V.Sa. na indicacdo de “De Acordo”, ao
término desta proposta.

Estamos a disposicdo para quaisquer esclarecimentos.
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OBJETO DA PROPOSTA

A presente proposta objetiva o desenvolvimento do Programa de Adequacao a Lei Geral de Protecao
de Dados (Lei 13.709/2018) para a //nome da empresa//.

DO DESENVOLVIMENTO DO PROGRAMA DE ADEQUACAO

O desenvolvimento do programa de adequacdo a Lei Geral de Protecdo de Dados constitui-se na
execucdo das seguintes atividades:

Fasel

1) Identificacdo dos envolvidos no projeto;

2) Definicdo do plano de trabalho (entrevistas e coletas);

3) Execucgdo das entrevistas (data mapping);

4) Andlise de documentos;

5) Anélise de criticidade de processos mapeados;

6) Identificacdo, andlise e avaliagdo de riscos a protecdo dados pessoais;
7) Avaliacdo do desempenho global de protecdo de dados pessoais;

8) Identificacdo e organizacdo de aspectos regulatérios;

9) Emissdo de pareces técnicos;

10) Desenvolvimento de recomendacdes técnicas.
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Validacdo de resultados e recomendacdes;

Desenvolvimento de planos de acdo;

Suporte a definicdo do Encarregado de Dados (DPO);

Suporte a definicdo do Comité de Protecdo de Dados Pessoais;

Desenvolvimento da Politica de Privacidade e Protecdo de Dados Pessoais;
Desenvolvimento do Plano de Respostas a Incidentes;

7) Capacitacdo do Encarregado de Dados (DPO) para utilizacdo da Plataforma PRIVIA,
8) Capacitacdo dos membros do Comité de Protecdo de Dados Pessoais para a
utilizacdo da Plataforma PRIVIA,
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(9) Validacdo do programa de capacitacdo do publico interno do contratante.

Fase 3

(1) Capacitacdo do publico interno do contratante;

(2) Participacdo da primeira reunido do Comité de Protecdo de Dados Pessoais;

(3) Suporte, em horéario comercial (0900H as 1800h), para esclarecimentos quanto a
utilizacdo da Plataforma PRIVIA, durante o periodo de 12 meses (contados do inicio das
atividades da Fase 1).
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Disponibilizamos, no modelo de Software como um Servico (Saa$S), integrado ao desenvolvimento do
programa de adequacdo a Lei Geral de Protecdo de Dados, a Plataforma PRIVIA. uma aplicagdo
informatizada que apoia o planejamento, execu¢do e controle de atividades que conduzam a
adequacdo a Lei Geral de Protecdo de Dados. Possibilitando ao Encarregado de Dados, ao Time de
Adequagdo e aos Clientes Finais uma experiéncia interativa e inovadora ao longo diferentes fases do
processo de adequacdo.

‘a Privia
— Ambiente Teste Pesquisa
Nivel de protegdo de dados Perfil de desempenho

Fase de andlise de informagdes e riscos
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Comprometscor JEElllll Bceinda |

Areas de preocupagdo

Indicadores

4 Indicadores | Comprometedores (17,39%) 16 Indicadores | Competitividade (69,57%) 3 Indicadores | Exceléncia (13,04%)

CPD - Comité de Prote¢&o de Dados 000 v 000 ~ 100

Alteragbes de consentimentos 000 v 014 « 100

A Plataforma PRIVIA possibilita:

(1) CriarilustragGes das estruturas organizacionais (organogramas) que melhor representem areas
€ processos;
(2) Utilizar os formulérios de inventérios de dados existentes;
(3) Conduzir entrevistas de forma dinamica, a partir de links gerados pela plataforma;
(4) Gerenciar resultados das entrevistas realizadas e dos processos mapeados;
(5) Visualizar o nivel de protecdo de dados obtido, a partir das interacGes e anélises dos processos
mapeado;
) Identificar a criticidade, nivel de exposicdo a riscos, de cada processo mapeado;
7) Analisar e avaliar o conjunto de riscos afins a protecdo de dados;
) Organizar e gerenciar a anélise regulatoria;
) Emitir pareceres técnicos e juridicos quanto aos processos e resultados obtidos;
Emitir recomendacdes de aprimoramento da condicdo atual,
Construir e monitorar planos de acdo que formalizem os esforcos a serem alocados;
Gerar relatérios de impacto a protecdo de dados (RIPD);
Construir um repositério de documentos comprobatdérios do processo de adequacao;
Monitorar a evolucdo dos esforcos alocados; e
Gerenciar diferentes projetos.
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Diferenciais da Plataforma PRIVIA:

—

Plataforma 100% Web, acessivel a partir de qualquer dispositivo com acesso a rede;
Ndo acessamos dados e diferenciais competitivos de nossos clientes;
Usuarios ilimitados;

w N

Emprego de metodologia multicritério e construtivista (MCDA-C);

Emprego de metodologia de gestdo de riscos (familias ISO 27000 e 31000);
Emprego de ferramentas de gestdo de projetos e processos; e

Suporte especializado para a utilizacdo da plataforma e de adequagéo a LGPD.
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DIMENSIONAMENTO DA PROPOSTA

Contextos a serem analisados . e
02 (duas) empresas, a saber: Resicolor e WTech Quimica

(CNPJ)
Periodo prospectado para o 180 (cento e oitenta) horas consultivas, distribuidas em até
desenvolvimento proposto 90 (noventa) dias

Periodo prospectado para suporte | 72 (setenta e duas) horas de suporte ao cliente, distribuidas
ao cliente ao longo de 270 (duzentos e setenta) dias.

Licenca de Uso da Plataforma ]
02 (duas) licencas de uso.

PRVIVIA
Qtde de usuarios para Plataforma o
llimitados
PRIVIA
Aplicagdo informatizada de 02 (dois) websites a serem inseridos os links de requisicdo

Requisi¢do de Titulares de Dados de titulares de dados.

Quantidade de colaboradores para )
L 166 (cento e sessenta e seis) colaboradores
capacitacao

NAO CONTEMPLADO NO ESCOPO DA PROPOSTA

A presente proposta, considerando o escopo explicitado, ndo contempla:

Atividades inerentes ao Encarregado de Dados (DPO);

Desenvolvimento de documentos comprobatoérios ndo contemplados nesta proposta;
Desenvolvimento de atividades de auditorias ndo contempladas nesta proposta;

Fornecimento de ativos tecnologicos que sejam identificados como relevantes a automatizagéo
de processos e/ou de monitoramentos de seguranca de informacdes.
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HORIZONTE TEMPORAL DA PRESTACAO DE SERVICOS

A presente proposta de prestacdo de servicos possui um horizonte temporal de 12 (doze) meses,
sendo, 03 (trés) meses / 90 (noventa) dias, dedicados ao desenvolvimento da Fase 1 e Fase 2; e 09
(nove) meses / 270 (duzentos e setenta) dias, dedicados as atividades descritas da Fase 3.

CONTINUIDADE DE UTILIZACAO DA PLATAFORMA PRIVIA E APLICACAQO RTDP

Concluso o horizonte temporal definido para a prestacdo de servicos de desenvolvimento do
programa de adequacdo a Lei Geral de Prote¢do de Dados, havendo interesse na continuidade de
utilizacdo da Plataforma PRIVIA e/ou da Aplicacdo Informatizada de Requisicdo de Titulares de Dados
Pessoais (RTDP), ficam definidos os seguintes valores e critérios:

RS 498,00 (quatrocentos e noventa e oito reais)

Plataforma PRIVIA + Aplicacdo RTDP X )
mensais, por CNPJ (contexto avaliado).

RS 398,00 (trezentos e noventa e oito reais)

Plataforma PRIVIA ) i
mensais, por CNPJ (contexto avaliado).

RS 299,00 (duzentos e noventa e nove reais)

Aplicacdo RTDP
pricac mensais, por CNPJ (contexto avaliado).

CONSIDERACOES ASSOCIADAS A PROTECAO DE DADOS PESSOAIS

(1) Executaremos as atividades previstas na presente proposta, em estrita observancia os pressu-
postos preconizados pela LGPD, em especial aos principios da finalidade, adequacao, transpa-
réncia, livre acesso, seguranca, prevencdo e ndo discriminacao no tratamento de dados.

(2) A base legal que orientara o tratamento de dados pessoais, ao longo do processo consultivo
proposto, consolidar-se-a pelo consentimento e pela execugdo de contrato.

(3) O tratamento de dados pessoais, por parte da Martinelli Labs, prioritariamente, terd como fina-
lidade autorizar o acesso de usuarios a Plataforma;

(4) A Plataforma e os dados pessoais tratados no escopo deste contrato serdo armazenados em
servidor, tipo cloud, virtualizado e internacional.

(5) Ostitulares de dados, usuarios da Plataforma, podem acessar, editar e gerenciar seus dados de
forma ampla e irrestrita diretamente na Plataforma.

(6) Os dados pessoais de titulares inseridos pela CONTRATANTE, quando do preenchimento dos
formulérios disponiveis, podem ser acessados e editados pelos respectivos usuérios da Plata-
forma.
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(7) Ao término da relacdo contratual, associada a cada licenca de uso adquirida, observados os flu-
xos de gerenciamento (descrito técnico da solugdo) serdo descartados, ou seja, eliminados da
base de dados da Martinelli Labs.

(8) Na execugdo das atividades propostas, nossos colaboradores que atuam no suporte a clientes,
possuem acessos aos dados inseridos e gerenciados no contexto de cada licenca de uso adqui-
rida.

CONFIDENCIALIDADE

A Martinelli Labs, por si, seus empregados, prepostos, agentes, representantes e empreiteiros, obriga-
se a manter sigilo sobre quaisquer dados, materiais, documentos, especificagdes técnicas ou
comerciais, inovagdes ou aperfeicoamentos da ACEITANTE, que venha a ter acesso ou conhecimento,
ou ainda, que lhe seja confiado, salvo para o bom cumprimento desta Proposta, ndo podendo, sob
qualquer pretexto ou desculpa, omissdo, culpa ou dolo, revelar, reproduzir ou deles dar
conhecimento a estranhos dessa relagdo comercial, salvo, ratifica-se, para o bom cumprimento do
objeto da presente proposta, ou se houver consentimento expresso da ACEITANTE, sob pena de assim
ndo o fazendo, responder por perdas e danos nos efeitos dos prejuizos causados.

A Martinelli Labs obriga-se a respeitar a privacidade e sigilo dos dados obtidos através dos produtos
objetos da presente, obrigando-se na observancia de toda legislagdo brasileira neste sentido, tal
como, ndo limitadamente, a Lei Geral de Protecdo de Dados Pessoais (Lei n° 13.709/2018). Para os fins
do disposto na Lei 12.846 de 01.08.2013, as Partes declaram, uma para a outra, por si, seus acionistas,
socios, empregados ou terceirizados, de que (i) ndo praticaram, ndo praticardo, ndo tentardo praticar
nem tampouco induzirdo ou aliciardo nenhuma pessoa a praticar os atos, acdes e omissdes nela
descritos como ilicitos lesivos a administracdo puUblica nacional e estrangeira, bem como (ii)
comunicardo imediatamente, uma a outra e a autoridade competente, se tomarem conhecimento
que alguém esta praticando ou tentando praticar tais atos ou omissdes. Cada Parte deveréa notificar
imediatamente a outra se tiver motivo para suspeitar que qualquer fraude tenha ocorrido, esteja
ocorrendo, ou provavelmente ocorrera.

Quando qualquer das Partes, por seus empregados, funcionarios, subcontratados, fornecedores,
agentes ou qualquer um, agindo em seu nome engajar-se em uma conduta proibida pelas
disposicGes acima com relacdo a qualquer negécio juridico com a outra Parte, a Parte lesada teré o
direito de: (a) Resolver eventual contrato oriundo desta proposta e receber da Parte faltosa o
montante de quaisquer danos diretos que venha a sofrer em decorréncia de tal rescisdo ou (b) Ser
totalmente ressarcido pela Parte faltosa por qualquer dano direto que venha a sofrer em
consequéncia de qualquer violagdo dos itens ora convencionados, independentemente da rescisdo
ou ndo do contrato.
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INVESTIMENTO

Para a realizagdo dos trabalhos propostos nossos honorérios sergo:

RS 37.800,00 Trinta e sete mil e oitocentos reais

O valor correspondente aos servicos propostos seré faturado em uma Unica vez e dividido em 6 (seis)
pagamentos mensais e consecutivos, sendo o primeiro vencimento 10 (dez) dias apds a assinatura da
proposta.

REEMBOLSO DE DESPESAS

Os trabalhos podem ser realizados remotamente na sede da Martinelli Labs ou na sede da
contratante. Caso sejam realizados na sede da contratante, apresentaremos para reembolso
quaisquer despesas de deslocamento, alimentacdo ou hospedagem que se facam necessérias.

INICIO DA PRESTACAO DE SERVICOS

Os trabalhos serdo iniciados em data a ser convencionada entre as partes.

PRAZO DE VALIDADE E DURACAO DA PROPOSTA

A presente proposta tem validade de 60 (sessenta) dias.

Com a aceitacdo da presente proposta mediante autenticacdo por parte dessa empresa na indicacdo
"DE ACORDQ", enviaremos o contrato de prestacdo de servicos para os devidos fins.

IZAIAS OTACILIO DA ROSA DE ACORDO

Sécio Diretor
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