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RELATÓRIO DE AUDITORIA DE ADEQUAÇÃO À LGPD

Cliente: Grupo Sonda
A/C:  Arnaldo Bassi Chaim
Data: 14 de abril de 2022.

[bookmark: _Toc100154433]INTRODUÇÃO 
Em 28 de outubro de 2021, foi publicada a Resolução CD/ANPD nº 1, que aprovou o Regulamento do Processo de Fiscalização e do Processo Administrativo Sancionador no âmbito da Autoridade Nacional de Proteção de Dados. Com isso, estabeleceu-se o primeiro ciclo de monitoramento, com início em janeiro de 2022 (Art. 70, Res. CD/ANPD nº1).
O processo de fiscalização pela ANPD envolve atividades de monitoramento, orientação e prevenção que poderão dar início a uma atuação repressiva (Art. 15, Res. CD/ANPD nº1). Nesse entendimento, os agentes de tratamento que buscam a conformidade com a legislação de proteção de dados em vigor necessitam executar a revisão dos controles e medidas de segurança implementados no âmbito do Programa de Governança em Privacidade e Proteção de Dados (“Programa”), a fim de verificar seu adequado funcionamento.
Com o intuito de fazer a verificação do “Programa”, tais agentes de tratamento podem executar auditorias internas (auditoria de primeira parte) ou serem submetidos a auditorias conduzidas por partes interessadas na organização, como os fornecedores externos (auditoria de segunda parte) ou também se submeter a auditorias que visam a certificação e/ou acreditação conduzidas por organismos de auditoria independente (auditoria de terceira parte).
A auditoria é um processo sistemático, independente e documentado para obter evidência objetiva[footnoteRef:2] e avaliá-la objetivamente, para determinar a extensão na qual os critérios de auditoria[footnoteRef:3] são atendidos (Subitem 3.1, ISO/IEC 19011:2019). [2:  Evidência objetiva: Dados que apoiam a existência ou a veracidade dos controles (Subitem 3.8, ISO/IEC 19011:2019)]  [3:  Critérios de auditoria: Conjunto de requisitos usados como uma referência com a qual a evidência objetiva é comparada (Subitem 3.7, ISO/IEC 19011:2019).] 

Fato é que um Programa de Governança em Privacidade envolve a necessidade de revisão e melhoria contínua das medidas e controles de segurança como todo processo (PDCA – plan, do, check, act) e a realização de uma auditoria é uma possibilidade que pode auxiliar a mensurar a maturidade do Programa, bem como contribuir na identificação de gaps e elaboração de planos de ação a serem executados para saná-los.

Visando a aderência a Lei Geral de Proteção de Dados Pessoais (LGPD), o Grupo Sonda implementou o SGPD - Sistema de Gestão de Privacidade de Dados  e iniciou um trabalho de mapeamento de fluxos internos, análise de riscos e modificação de procedimentos.
Diante do trabalho que vem sendo realizado pelo SGPD, o presente relatório consiste em averiguar se as ações foram implementadas de forma eficiente (por meio da apresentação de evidências), e, em caso negativo, visa realizar os direcionamentos necessários para que tal objetivo, inicialmente estipulado, seja alcançado.
[bookmark: _Toc100154434]OBJETIVOS
O presente Relatório tem como objetivo:
· Apresentar matriz de aderência aos controles auditados, e recomendações de implementação, correção e melhoria das atividades, contendo: 
· Controle Auditado: Descrição do item;
· Área Responsável: Área responsável para distribuir ações;
· Pessoa Responsável: Pessoa responsável do Grupo Sonda que respondeu os questionamentos e apresentou as evidências;
· Situação do Controle: Conforme; Necessita Melhorias; Não conforme;
· Evidência/Documentação analisada: Descrição da documentação apresentada e averiguada.
· Caráter: Obrigatório; Recomendado; Fiscalizatório.
· Risco Associado: Muito Alto; Alto; Médio; Baixo.
· Tipo: Cultura; Governança; Infraestrutura.
· Recomendações: Descrição das recomendações de adequação e/ou implementação do controle;
· Prazo de Execução: A ser alinhado com o Grupo Sonda para acompanhamento.
· Apresentar atualizações legais que ocorreram no tema de proteção de dados pessoais e privacidade desde a apresentação do plano de ação até o presente momento, verificando se estas atualizações foram refletidas na documentação publicada pelo Grupo Sonda;
· Realizar testes de navegação (transparência, avisos de privacidade e coleta de consentimento) nas Plataformas Digitais do Grupo Sonda, a fim de verificar se as boas práticas de privacidade e proteção de dados estão sendo seguidos;
· Realizar testes dos procedimentos para atendimento no caso de exercícios de direitos pelos Titulares;
· Apresentar os principais controles de manutenção e melhoria contínua do Programa de Privacidade com base nas diretrizes apresentadas na norma técnica ABNT NBR ISO/IEC 27701:2019.
[bookmark: _Toc100154435]PREMISSAS
Para o desenvolvimento do presente Relatório, serão consideradas as seguintes premissas: 
· Análise da documentação de apoio enviada pelo Grupo Sonda;
· Realização de reuniões com pontos focais do Grupo Sonda para  suporte na solicitação de evidências que apoiem a implementação dos controles;
· Navegação nas principais plataformas digitais do Grupo Sonda ;
· Teste do exercício dos direitos dos titulares pelo e-mail apresentado nas plataformas digitais.
[bookmark: _Toc100154436]SUMÁRIO EXECUTIVO
[bookmark: _Toc100154437]Parecer – Desempenho Global Grupo Sonda
[bookmark: _Toc100154438]Parecer – Análise de Riscos
[bookmark: _Toc100154439]METODOLOGIA
Para o desenvolvimento do presente Relatório, foi realizada a análise das disposições legais em vigor no ordenamento jurídico brasileiro e em  normas internacionais, principalmente nos seguintes dispositivos:
· Lei 13.709/2018 (LGPD – Lei Geral de Proteção de Dados);
· ABNT NBR ISO/IEC 27001:2013 – Tecnologia da informação — Técnicas de segurança — Sistemas de gestão da segurança da informação — Requisitos;
· Esta Norma guia as boas práticas e diretrizes gerais para implementação de um Sistema de Gestão de Segurança da Informação.
· ABNT NBR ISO/IEC 27002:2013 – Tecnologia da informação — Técnicas de segurança — Código de prática para controles de segurança da informação;
· Norma complementar à 27001, esta Norma guia as boas práticas e diretrizes específicas para implementação de um Sistema de Gestão de Segurança da Informação.
· ABNT NBR ISO/IEC 27701:2020 – Técnicas de segurança — Extensão da ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para gestão da privacidade da informação — Requisitos e diretrizes;
· Norma que faz extensão dos controles de Segurança presentes tanto na norma 27001 e 27002, quando aplicável, para o tema de Privacidade e Proteção de Dados Pessoais.
· ABNT NBR ISO/IEC 29184:2021 – Tecnologia da informação — Avisos de privacidade on-line e consentimento.
· Norma que contém recomendações gerais quando da coleta de consentimento e estrutura de logs de consentimento.
Ademais, em termos de atualizações no cenário de Proteção de dados pessoais no Brasil, também foram consultados os seguintes:
· ANPD - Guia Orientativo para Definições dos Agentes de Tratamento de Dados Pessoais e do Encarregado 
· ANPD - Guia orientativo de segurança da informação para agentes de tratamento de pequeno porte e checklist 
· ANPD - Guia orientativo “Como proteger seus dados pessoais”, elaborado em parceria com a SENACON/MJSP (Secretaria Nacional do Consumidor do Ministério da Justiça e Segurança Pública) 
· ANPD - Guia orientativo de Aplicação da LGPD (Lei Geral de Proteção de Dados Pessoais) no contexto eleitoral, elaborado em parceria com o TSE (Tribunal Superior Eleitoral) 
· ANPD - Guia Orientativo para tratamento de dados pessoais pelo poder público :
· ANPD - Regulamento do processo administrativo sancionador (Resolução CD/ANPD nº 1/2022)
· ANPD - Regulamento de aplicação da LGPD para agentes de tratamento de pequeno porte (Resolução CD/ANPD nº 2/2022)
[bookmark: _Toc100154440]DOMÍNIOS ANALISADOS
Neste tópico serão abordadas as análises realizadas por domínios, contendo a pontuação de aderência do domínio, pontuação dos controles revelando as áreas de preocupação e recomendações técnicas para os controles que apresentaram a situação de “necessita melhorias” ou “não conforme”.
Ressalta-se que informações detalhadas e resultados individuais colhidos no processo de auditoria poderão ser visualizados na plataforma ViaLGPD, mediante acesso previamente concedido aos gestores do projeto.
[bookmark: _Toc100154441]Gestão de Consentimento
[bookmark: _Toc100154442]Conceito
A Gestão do Consentimento é um dos controles fundamentais para a Governança do Programa de Privacidade, uma vez que o consentimento é uma das principais bases legais que autorizam o tratamento e dados pessoais, conforme dispõe o Artigo 7º e o Artigo 11 da Lei Geral de Proteção de Dados Pessoais.
A LGPD determina ainda os casos em que o consentimento é exigido e a forma como deve ser processado e monitorado nos processos de negócios que envolvem tratamento de dados pessoais realizado pelo Grupo Sonda.  
Nesse sentido, a Gestão do Consentimento tem por objetivo assegurar que os procedimentos para coleta do consentimento dos titulares dos dados pessoais ou de seus responsáveis ocorram de forma legítima, garantindo a manifestação livre, inequívoca e informada com relação a finalidade pretendida no tratamento dos dados pessoais.  
Desse modo, a análise desde domínio observará a conformidade a Gestão de Consentimento, de acordo com  exigências legais e melhores práticas aplicáveis.
[bookmark: _Toc100154186][bookmark: _Toc100154443][bookmark: _Toc100154187][bookmark: _Toc100154444][bookmark: _Toc100154188][bookmark: _Toc100154445][bookmark: _Toc100154189][bookmark: _Toc100154446][bookmark: _Toc100154190][bookmark: _Toc100154447][bookmark: _Toc100154191][bookmark: _Toc100154448][bookmark: _Toc100154192][bookmark: _Toc100154449][bookmark: _Toc100154193][bookmark: _Toc100154450][bookmark: _Toc100154451]Análise Realizada
	Comment by Bruna Godoy | Peck Advogados: Dentro desses tópicos de análise realizada, a ideia é trazer: 
- A pontuação de aderência do domínio 
- Cluster da área de preocupação referente ao domínio
- Cards de recomendação técnica dos domínios

[bookmark: _Toc100154452]Gestão de Dados Pessoais
[bookmark: _Toc100154453]Conceito
A Lei Geral de Proteção de Dados tem como um de seus princípios basilares a responsabilização e a prestação de contas (art. 6º, X, LGPD). O agente de tratamento, tanto Controlador quanto Operador, deve ser capaz de demonstrar que adotou de fato medidas eficazes e capazes de comprovar a observância e o cumprimento das normas de proteção de dados pessoais.
Destarte, a maneira mais eficiente de realizar esta prestação de contas é por meio do mapeamento de dados. Este deve iniciar com a compreensão do negócios e de suas especificidades, com a definição de áreas-chave que tratam dados pessoais, de modo a permitir o levantamento do inventário e fluxos de dados pessoais por área de negócio e por perfil de titular, bem como finalidades e jusitificativas de uso.
A necessidade de se registrar as atividades de tratamento é tratada tanto no GDPR (Art. 30) quanto na LGPD (Art. 37):

Art. 37. O controlador e operador devem manter registro das operações de tratamento de dados pessoais que realizarem, especialmente quando baseado no legítimo interesse.

Parte essencial do processo de mapeamento em proteção de dados é a elaboração de um documento contendo os registros das operações de tratamento, também chamado de ROPA – Records of Processing Activities. Referido documento e o centro de um programa de proteção de dados e permite à organização ter visibilidade em relação aos seus processos/fluxos que envolvem dados pessoais, as hipóteses de legitimação definidas para cada fluxo e os titulares cujos dados pessoais são tratados. Esse é um documento deve ser revisitado sempre que um sistema for alterado ou que um novo fluxo for incorporado aos procedimentos da empresa.
A partir do ROPA, é possível monitorar os fluxos de dados pessoais, compreendendo todo o seu ciclo de vida, desde a origem, da coleta, do uso, até sua exclusão. Este domínio analisará como a Gestão de Dados pessoais é feita atualmente, levando em consideração as obrigações legais e melhores práticas aplicáveis.
[bookmark: _Toc100154197][bookmark: _Toc100154454][bookmark: _Toc100154198][bookmark: _Toc100154455][bookmark: _Toc100154199][bookmark: _Toc100154456][bookmark: _Toc100154200][bookmark: _Toc100154457][bookmark: _Toc100154201][bookmark: _Toc100154458][bookmark: _Toc100154202][bookmark: _Toc100154459][bookmark: _Toc100154203][bookmark: _Toc100154460][bookmark: _Toc100154204][bookmark: _Toc100154461][bookmark: _Toc100154205][bookmark: _Toc100154462][bookmark: _Toc100154206][bookmark: _Toc100154463][bookmark: _Toc100154207][bookmark: _Toc100154464][bookmark: _Toc100154208][bookmark: _Toc100154465][bookmark: _Toc100154209][bookmark: _Toc100154466][bookmark: _Toc100154467]Análise Realizada


[bookmark: _Toc100154468]Gestão de Terceiros
[bookmark: _Toc100154469]Conceito
Está dentro das considerações da LGPD a preocupação ulterior dos dados, ou seja, da sua destinação. Não à toa, é uma legislação que regula não somente os tratamentos de dados realizados em território nacional, mas também em solos internacionais (quando observado as condições do Art. 3º), aspecto conhecido como aplicação transfronteiriça deste regulamento. O legislador, ciente da dinamicidade e velocidade do compartilhamento de dados, procurou no regulamento estabelecer procedimentos para alocar deveres a todos os agentes de tratamento. 
Neste sentido, a legislação de dados atribui responsabilidade por danos decorrentes do tratamento de dados não somente para o controlador nos casos que o dano se originar do tratamento realizado por ele, mas para todos os agentes da operação (e possivelmente de maneira solidária[footnoteRef:4]) . Por isso, não basta que o Grupo Sonda esteja em conformidade com a lei, e com as melhores práticas em privacidade e proteção de dados pessoais, se seu parceiro para quem está realizando o compartilhamento dos dados não possui maturidade suficiente para tratar dados pessoais. [4:  Art. 42. O controlador ou o operador que, em razão do exercício de atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violação à legislação de proteção de dados pessoais, é obrigado a repará-lo.
§ 1º A fim de assegurar a efetiva indenização ao titular dos dados:
I - o operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as obrigações da legislação de proteção de dados ou quando não tiver seguido as instruções lícitas do controlador, hipótese em que o operador equipara-se ao controlador, salvo nos casos de exclusão previstos no art. 43 desta Lei;
II - os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados respondem solidariamente, salvo nos casos de exclusão previstos no art. 43 desta Lei.] 

Ante o exposto, conclui-se que a gestão de terceiros é fundamental para o programa de privacidade na medida que garante segurança jurídica à operação, e possibilita a avaliação da maturidade de terceiros, contribuindo, consequentemente, na definição de apetite ao risco e na reavaliação de seus parceiros.
[bookmark: _Toc100154470]Análise Realizada

[bookmark: _Toc100154471]Governança em Privacidade e Dados Pessoais
[bookmark: _Toc100154472]Conceito
O Programa de Governança em Privacidade guia uma instituição para a conformidade com leis e regulamentos de privacidade e proteção de dados pessoais, apoiando objetivos e metas mais amplos da organização. Conforme o art. 50, I, deve-se implementar programa de governança que, no mínimo:

a) Demonstre o comprometimento do controlador em adotar processos e políticas internas que assegurem o cumprimento, de forma abrangente, de normas e boas práticas relativas à proteção de dados pessoais;
b) Seja aplicável a todo o conjunto de dados pessoais que estejam sob seu controle, independentemente do modo como se realizou sua coleta;
c) Seja adaptado à estrutura, à escala e ao volume de suas operações, bem como à sensibilidade dos dados tratados;
d) Estabeleça políticas e salvaguardas adequadas com base em processo de avaliação sistemática de impactos e riscos à privacidade;
e) Tenha o objetivo de estabelecer relaçao de confiança com o titular, por meio de atuação transparente e que assegure mecanismos de participação do titular;
f) Esteja integrado a sua estrutura geral de governança e estabeleça e aplique mecanismos de supervisão internos e externos;
g) Conte com planos de resposta a incidentes e remediação; e
h) Seja atualizado constantemente com base em informações obtidas a partir de monitoramento contínuo e avaliações periódicas.

Por essa razão, o Programa deve ser implementado e cumprido por todas as unidades organizacionais, de acordo com as instruções estabelecidas no documentos de governança e com o apoio do Encarregado.
O gerenciamento do ciclo de vida dos dados deve possuir todos os processos, padrões e funções bem definidos e registrados. Recursos devem ser disponibilizados para que garantam, entre outras atividades, o respeito aos princípios da LGPD, a confirmação das bases legais para tratamento de dados, garantia dos direitos dos titulares de dados, implementação de medidas de segurança e de procedimentos de retenção e eliminação de dados pessoais, limitações de acesso e compartilhamento, realização de tratamento de dados internacionais, gerenciamento de terceiros e notificações sobre vazamento de dados.
Por fim, registra-se que um Programa de Governança em Privacidade e Proteção de Dados não é estático. Ele deve evoluir com o tempo, acompanhando mudanças regulatórias, alterações estruturais da instituição, novos projetos que envolvam atividades de tratamento de dados, aquisição de novas tecnologias, dentre outros. É papel do Comitê de Privacidade e Proteção de Dados Pessoais, em conjunto com o Encarregado identificar essas lacunas e melhorias a fim de aperfeiçoar o Programa já estabelecido.
[bookmark: _Toc100154473]Análise Realizada

[bookmark: _Toc100154474]Relacionamento com o Titular
[bookmark: _Toc100154475]Conceito
A Lei Geral de Proteção de Dados tem como um dos seus fundamentos (elencados no art. 2º), a autodeterminação informativa, que nada mais é do que garantir ao titular o poder sobre seus próprios dados. Entretanto, para que o titular possua tal poder, é necessário que ele tenha conhecimento de como será realizado o tratamento de seus dados, quem será o agente responsável pelo tratamento e como contatá-lo, em outras palavras, este fundamento somente é atingido com a devida transparência. 
Neste sentido, a legislação de dados ao logo de seu texto prevê o princípio da transparência e o dever de informação, no art. 6º, VI, e art. 9º, respectivamente.
Com este cenário de visibilidade, no qual a informação está disponível para acesso, de maneira simples, o titular poderá compreender sobre como ocorrerá o tratamento dos dados e a pretensão do controlador. E a partir desta compreensão, e em pleno gozo de sua liberdade individual, o titular poderá formar e desenvolver seu pensamento crítico sobre a concessão ou não de seus dados para serem tratados. 
Portanto, conclui-se que sempre que houver tratamento de dados o titular deve estar ciente. 
Ante o exposto, fica claro que o bom relacionamento com o titular deve ser priorizado e que qualquer medida que contribua no diálogo entre o Grupo Sonda e o titular é de grande valia aos olhos da lei e da Autoridade Nacional de Proteção de Dados (ANPD). Assim, procedimentos que priorizem a comunicação com o titular, considerando inclusive cenários eventuais, como problemas ou danos originados pelo tratamento, devem ser planejados e colocado em prática, já que este relacionamento transparente, reduz o risco do tratamento de dados em si.
[bookmark: _Toc100154476]Análise Realizada

[bookmark: _Toc100154477]Plano de Ação

[bookmark: _Toc100154478]Segurança da Informação
[bookmark: _Toc100154479]Conceito
Aspecto essencial do Programa de Privacidade e Proteção de Dados Pessoais é a Segurança da Informação. E para entender esta afirmação, faz-se necessário primeiramente explicar que a Segurança da Informação (doravante denominado SI) é uma ciência que estuda metodologias de proteção à informação (incluindo dados pessoais), com o objetivo de mitigar riscos e garantir a continuidade das operações. Com isto em vista, o Programa de Privacidade e Proteção de Dados Pessoais se relaciona com essa ciência na medida que parte relevante da proteção aos dados pessoais depende da implementação de controles relacionados a SI.
Para melhor compreender a SI, é necessário evidenciar que esta é composta pelos seguintes princípios:
•	Confidencialidade: Garantia de que a informação somente é disponível para pessoas autorizadas;
•	Disponibilidade: Garantia de que a informação sempre estará disponível para as pessoas devidamente autorizadas;
•	Integridade: Garantia da exatidão e qualidade da informação, de modo que somente é alterada por pessoas autorizadas;
Neste sentido, considerando que as medidas de SI garantem a proteção da informação como um todo (incluindo dados pessoais) que a própria legislação de dados em seu art. 46, dispõe que: 
Os agentes de tratamento devem adotar medidas de segurança, técnicas e administrativas aptas a proteger os dados pessoais de acessos não autorizados e de situações acidentais ou ilícitas de destruição, perda, alteração, comunicação ou qualquer forma de tratamento inadequado ou ilícito.
Dessa forma, a SI é essencial ao Grupo Sonda na medida que reduz os riscos inerentes ao mundo digital, a qual todas as empresas estão submetidas, além de atender a um requisito legal e aperfeiçoar seu próprio Programa de Privacidade e Proteção de Dados Pessoais.
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A LGPD define transferência internacional de dados como a transferência de dados pessoais para país estrangeiro ou organismo internacional do qual o país seja membro. Em razão das diferentes legislações sobre proteção de dados ao redor do mundo terem diferentes níveis de proteção aos dados pessoais, ou mesmo na ausência de legislação, deve-se sempre ter um cuidado e precauções especiais quando transferências desta natureza forem realizadas.
Logo, a legislação brasileira, a fim de proteger os dados de seus cidadãos, parte da premissa de que todas as transferências internacional são restritas (art. 33), necessitando de mecanismos adicionais para que possam ser legitimadas.
O objetivo dessas restrições, é assegurar aos dados sob o escopo da LGPD, um grau de proteção adequado e similar ao que lhe é conferido quando ocorre o tratamendo de dados ocorre a nível nacional.
Em decorrência da globalização, diversas transferências internacionais de dados ocorrem a cada segundo. Neste sentido, o presente domínio analisa a presença de transferências internacionais, bem como, sua legitimidade para acontecer.
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Apesar de ser uma medida administrativa para assegurar a segurança da informação, a Lei Geral de Proteção de Dados não traz dentre as suas normas a obrigatoriedade de realizar o treinamento e a conscientização dos envolvidos no tratamento de dados pessoais. Entretanto, para que os colaboradores de um agente de tratamento respeitem a LGPD, é necessário que eles a conheçam. Para tanto o treinamento se torna um instrumento primoridial.
Neste sentido, o Regulamento do Processo de Fiscalização no âmbito da Autoridade Nacional de Proteção de Dados traz os seguintes dizeres:

Art. 17. O processo de fiscalização da ANPD observará as seguintes premissas: [...]
V – estímulo à promoção da cultura de proteção de dados pessoais.

Muitos são os métodos de treinamento e conscientização. Estes podem incluir cursos de capacitação presenciais, e-learning, reuniões de equipe, boletins informativos, e-mails, posteres, folhetos, slogans e informações no portal eletrônico.
Conscientizar a empresa, em todos seus níveis de hierarquia, é essencial para que o Programa seja efetivamente cumprido, monitorado e atualizado. 
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Todas as recomendações do presente Relatório devem ser compreendidas e asseguradas pelo Grupo Sonda por si e perante terceiros que eventualmente suportem o tratamento pretendido no todo ou em parte.
Futuras alterações nos documentos ou nos fatos, bem como alterações legislativas ou de entendimento jurisprudencial sobre a matéria abordada neste Relatório ensejam a atualização e adequação de nossas considerações, oportunamente.
Em caso de dúvidas, permanecemos à inteira disposição para quaisquer esclarecimentos que se fizerem necessários.
Cordialmente,
	PATRICIA PECK PINHEIRO
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