[bookmark: _GoBack]ANÁLISE DA VIABILIDADE DA CONTRATAÇÃO
(ANEXO III – ATO N. 161/2015/PGJ)

	1 – SOLUÇÃO DE TECNOLOGIA DA INFORMAÇÃO

	Características:
Contratação de empresa para prestação de serviços de acesso de uso de Solução de Inteligência em Segurança Institucional, na modalidade de licenciamento de Software como Serviço, contemplando a customização, manutenção e suporte e treinamentos, segundo os quantitativos e descrições das atividades a serem desenvolvidas



	2 – IDENTIFICAÇÃO DAS DIFERENTES SOLUÇÕES

	Soluções de mercado:

Não foram identificadas soluções de mercado semelhantes.

	Projetos similares:

Não aplicável



	3 – REQUISITOS DA CONTRATAÇÃO

	Requisitos de Negócio:

Contratação de empresa para prestação de serviços de acesso de uso de Solução de Inteligência em Segurança Institucional, na modalidade de licenciamento de Software como Serviço, contemplando a customização, manutenção e suporte e treinamentos, segundo os quantitativos e descrições das atividades a serem desenvolvidas.

	Requisitos de Capacitação:

· 40 horas de treinamento para até 15 alunos.

	Requisitos de Manutenção:

· A solução deve ser fornecida com suporte técnico e atualizações durante toda a validade do contrato

	Requisitos de Prazo:

· Não aplicável.

	Requisitos de Segurança:

· Realizar o gerenciamento e administração de segurança de acesso a todos os seus módulos.
· Possuir controle de acesso, permitindo ou restringindo o acesso de usuários por área ou funções específicas da solução.
· Possuir time-out, ou seja, após determinado tempo inativo, por segurança a solução deverá liberar a sessão de uso do usuário.
· Detectar atividades não autorizadas na solução, sobretudo em seus dados.
· Registrar os eventos que são monitoráveis a fim de fornecer provas de incidentes de segurança.
· Permitir que o processo de monitoramento seja configurável conforme o modelo de política de acesso.
· Armazenar todos os logs de operação, contendo as informações de:
· IDs de usuários;
· Datas e horários de logon e logoff;
· Registro de tentativas de acesso a solução, aos dados e outros recursos (tanto as bem-sucedidas quanto as rejeitadas).
· Garantir que os usuários executem apenas as atividades que foram explicitamente permitidas.
· Emitir mensagens ou alertas de console caso haja violação da segurança.
· Possuir gerenciamento de senhas que permita armazenar senhas sob forma criptografada (usando algoritmo de criptografia).
· Possibilitar ao usuário a alteração automática de senha de acesso após um determinado período, bem como de determinar a não repetição das últimas senhas cadastradas pelo usuário.


· Acesso à solução por intermédio de senha pessoal, com periodicidade de troca de senha.
· Função de bloqueio de tela e desconexão automática do sistema caso o agente logado permanecer inativo por período de tempo pré-configurado;

	Requisitos Sociais, Ambientais e Culturais:

· Não se aplica.




	4 - REQUISITOS TÉCNICOS

	Legais:

· Não se aplica.

	De arquitetura tecnológica mínima:

Para que a Solução de Inteligência de Segurança Institucional possa ser utilizada pelo MPSC, respeitando a especificidade de suas necessidades em segurança sem que isso adicione complexidade à sua gestão, configuração ou manutenção, ele deve contar as seguintes características:

· A Solução de Inteligência em Segurança Institucional deverá ser uma plataforma de gerenciamento da segurança, caracterizada como uma ferramenta de apoio às decisões associadas aos contextos estratégicos, táticos e operacionais em que estiverem inseridos os Membros do MPSC.
· A Solução de Inteligência em Segurança Institucional deverá estar estruturada em 03 módulos específicos e integrados, a saber:
· Módulo de Avaliação de Desempenho – módulo de nível estratégico - responsável pela disponibilização de verticais de avaliação de desempenho, coleta, análise e visualização dos perfis de vulnerabilidades dos Membros do MPSC.
· Módulo de Análise de Relacionamentos e Ameaças – módulo de nível tático e operacional – responsável pelo aprimoramento de informações associadas a eventuais ameaças realizadas aos Membros do MPSC ou decorrentes de suas atividades.
· Módulo de Gerenciamento de Eventos Críticos – módulo de nível operacional - responsável pela gestão diária e/ou eventual de situações associadas as rotinas dos membros do MPSC que necessitem serem gerenciadas pela Coordenadoria de Inteligência e Segurança Institucional.
· A lógica de estruturação da Solução de Inteligência em Segurança Institucional deverá incorporar os pressupostos da Metodologia de Multicritérios em Apoio à Decisão Construtivista (MCDA-C).
· Deverá ser integralmente acessível em ambiente Web através de navegadores (browsers), sem a necessidade de instalar software cliente e possuir o idioma português como o idioma de exibição.
· Possuir compatibilidade com os principais navegadores utilizados no mercado: Mozilla Firefox e Google Chrome.
 
Cadastro e Gerenciamento de usuários

· Deverá utilizar login e passwords em todos os módulos oferecidos pela solução.
· A criação de novos usuários e as permissões de acesso a ele poderão ser realizadas apenas por usuários administradores.
· O usuário administrador deverá proceder com a criação do usuário definindo as funcionalidades autorizadas, permissões individuais, as restrições de acesso.
· Ao criar um novo usuário, o usuário administrador deverá determinar as funcionalidades do sistema a que o mesmo terá permissão, através dos papéis de acesso, possibilitando determinar atribuições específicas.
· Ao criar um novo usuário, a solução deverá enviar um e-mail com as etapas para realizar a ativação da conta, onde também deverá ser definida a senha de acesso a solução.
· Caso o usuário não receba o e-mail de ativação, possibilitar que o usuário administrador o envie novamente.
· Permitir ao usuário administrador excluir os usuários que não foram ativados (usuário não realizou a sua ativação através da solicitação enviada por e-mail).
· Em casos de usuários ativos, permitir ao usuário administrador inativar ou encerrar a conta. O usuário não terá mais acesso ao sistema, porém, deverá permitir que o usuário administrador possa reativá-lo a qualquer momento.
· Possibilitar ao usuário administrador através de ambiente próprio na solução realizar pesquisa por usuários cadastrados e acessar suas configurações e realizar as alterações necessárias.
· Permitir a restrição de acesso à solução determinados por uma faixa de endereços IPs (Internet Protocol ou Protocolo de internet).
· Possibilitar ao usuário sempre que desejar alterar a sua senha de acesso.
· Caso o usuário tenha esquecido sua senha, possibilitar que o usuário solicite o envio de e-mail com os passos para recuperação e geração de nova senha.

Módulo de Avaliação de Desempenho

· A avaliação de desempenho da segurança dos Membros do MPSC deverá ser procedida através da mensuração de 03 condições específicas, a saber:
· Local de trabalho – o membro do MPSC em seu local de trabalho – requisitos mínimos para sua avaliação: (1) condições estruturais do ambiente; (2) aspectos tecnológicos agregados a sua segurança; (3) prestação de serviços agregados a sua segurança.
· Segurança pessoal – o membro do MPSC em seu convívio familiar ou privado – requisitos mínimos para sua avaliação: (1) caracterização ambiental; (2) condições de estruturação de sua segurança residencial; (3) histórico próprio de eventos críticos.
· Condição atual – contexto atual de vulnerabilidade do membro do MPSC – requisitos mínimos para sua avaliação: (1) caracterização de eventual ameaça ou condição de vulnerabilidade.
· A avaliação de desempenho da segurança dos Membros do MPSC deverá ser operacionalizada através da utilização de verticais de avaliação de desempenho, ou seja, modelos que identifiquem os aspectos técnicos e subjetivos que devam ser considerados para sua avaliação, organizem de forma estruturada tais aspectos, mensurem de forma ordinal e cardinalmente seus resultados e possibilitem a identificação de ações de aprimoramento da condição atual.
· A solução deverá permitir que as verticais de avaliação de desempenho, já explicitadas nesta seção, sejam transformadas em aplicações mobiles (plataformas IOS e Android), na forma de formulários de coletas, para utilização exclusiva dos profissionais que integram a Coordenadoria de Inteligência e Segurança Institucional do MPSC.

Aplicativo Mobile como Instrumento de Coleta para a Avaliação de Desempenho da Segurança

· O aplicativo mobile deverá ser o instrumento de coleta de informações gerado a partir da transformação das verticais de avaliação de desempenho em aplicações mobiles.
· O aplicativo mobile deverá estar disponível tanto para smartphone quanto para tablet.
· O aplicativo de instrumento de coleta de informações deverá ser baixado na Play Store (Plataforma Android) e Apple Store (Plataforma IOS), e ser compatível com os seguintes sistemas:
· Android:
· iOS Versão 7.0 ou posterior e Compatível com iPhone, iPad e iPod touch. 
· O aplicativo mobile deverá permitir após o download do da vertical de avaliação de desempenho, o acesso ao aplicativo pelo usuário tanto com ou sem rede móvel disponível no smartphone ou tablet.
· Posteriormente quando estiver em um local com o acesso a rede móvel ou Wi-fi, a solução deverá permitir sincronizar os dados, de forma que o usuário precise apenas realizar a sincronização dos dados.
· O aplicativo mobile deverá permitir o acesso as informações a serem coletadas de forma intuitiva e contínua;
· O aplicativo mobile deverá permitir o cadastro de novos usuários;
· O acesso ao aplicativo mobile deverá ser através de login e senha previamente cadastrados;
· Permitir o acesso as verticais de avaliação de desempenho disponíveis para cada auditor, ou seja, profissional que integra a Coordenadoria de Inteligência e Segurança Institucional do MPSC;
· O aplicativo mobile deverá possibilitar ao usuário a captura de imagens (fotos) do contexto onde ele está realizando a coleta;
· Permitir que o usuário edite uma coleta realizada anteriormente;
· Deverá possibilitar ao usuário a interrupção e retorno a coleta sem perdas de dados;
· O aplicativo mobile deverá possibilitar ao usuário que delete a coleta realizada;
· Possibilitar o recebimento de extrato da coleta realizada em formato PDF para e-mail cadastrado.

Mensuração dos Resultados Decorrentes da Coleta de Informações

· A avaliação de desempenho da segurança dos Membros do MPSC deverá ser estruturada de formar a permitir a mensuração local, ou seja, para cada membro do MPSC seu nível (pontuação) de segurança no local de trabalho, segurança pessoal e condição atual; bem como, de forma global, ou seja, como cada membro e/ou conjunto de membros do MPSC estão seguros em suas comarcas e em nível de Estado de Santa Catarina.
· A mensuração dos resultados decorrentes da coleta de informações associadas a segurança dos membros do MPSC deverá atender aos seguintes critérios:
· Identificação de cada descritor, ou seja, cada critério utilizado na vertical de avaliação de desempenho;
· Comprovação científica de transformação das escalas de mensuração ordinais em escalas de mensuração cardinais;
· Identificação das taxas de compensação ou taxas de substituição de cada descritor e níveis de agrupamento, possibilitando a identificação do valor global de segurança.  

Visualização dos Resultados Decorrentes da Coleta de Informações

· A visualização dos resultados deverá ser disponibilizada em plataforma web.
· O acesso aos resultados deverá se dar através de endereço de acesso a um site especifico do módulo, através de login e senha.
· Permitir ao usuário ter uma visão georreferenciada dos ambientes analisados.
· Representar os ambientes analisado atribuindo cores que revelem a situação destes ambientes (vermelho, amarelo e verde).
· Permitir ao usuário a identificação do valor global do desempenho da segurança do MPSC como um todo, bem como, sua decomposição em comarcas, fóruns (ambiente de trabalho de seus membros) e de cada membro de forma particularizada.
· Permitir ao usuário acessar a estrutura utilizada para a mensuração do desempenho da segurança de cada coleta realizada.
· Demonstrar o resultado de cada critério avaliado quando selecionado.
· Possuir gráficos dinâmicos que representem as escalas de mensuração de cada critério avaliado.
· Permitir ao usuário a visualização do perfil de desempenho da segurança do ambiente e/ou membro do MPSC.
· Permitir ao usuário a visualização do perfil de desempenho da segurança de diferentes coletas associadas ao mesmo contexto (ambiente e/ou membro do MPSC).

Módulo de Análise de Relacionamentos e Ameaças 

Base de Dados do Módulo de Análise de Relacionamentos e Ameaças

· A Contratada deverá, enquanto perdurar o licenciamento, promover a atualização dos bancos de dados para utilização no módulo de Análise de Relacionamentos e Ameaças visualização em Grafos. Para tanto, deverá possuir agentes de captura e qualificação de forma que extraia e mantenha atualizados na mesma taxa de atualização dos dados em sua fonte de origem.

· A seguir serão apresentadas as informações que deverão compor a solução ou fazer parte de cálculos e dados derivados:
· Informações de Pessoa Jurídica: razão social, nome fantasia, Matriz (Sim/Não), Classificação Nacional de Atividades Econômicas – CNAE Principal (código ramo atividade e descrição ramo atividade), situação cadastral, endereço completo (logradouro, número, complemento, bairro, município, UF, CEP), setor, número de funcionários e faturamento presumido.
· Listas de Risco: PEP - Pessoas Politicamente Expostas, Sanções Ambientais (IBAMA) e Sanções Administrativas (CEIS, CEPIM e Ibama).
· Informações sobre quadro societário e administrativo: CPF/ CNPJ dos sócios, qualificação (sócio/ sócio administrador) e participação societária.
· Cadastro de Pessoa Física: nome completo, CPF, data de nascimento, nome da mãe e situação cadastral.

· Os dados extraídos deverão ser higienizados, validados, tratados e qualificados para evitar duplicações e padronizados quanto ao formato, antes de serem atualizados na base de dados da solução.
· A solução deverá dispor previamente de uma base de dados pública, qualificada e carregadas de informações de forma que seja possível disponibilizar o máximo de informações referentes a diferentes segmentos, monitorando e complementando as bases de dados disponíveis do MPSC. Para tanto, serão necessárias as seguintes atividades:
· [bookmark: _Toc343707865]Possuir habilidade de consultar, capturar, armazenar, tratar e disponibilizar informações originárias de bases de dados públicas e gratuitas, bem como fontes controladas e pagas. 
· Estima-se a captura de mais de 30 milhões de registros/mês para pessoa jurídica e 190 milhões de registros/mês para que deverão ser tratados e disponibilizados na Solução pela Contratada. 
· Capturar informações de forma automática em páginas web, automatizando pesquisas que seriam realizadas manualmente. Empregar nas pesquisas mecanismos automatizados que utilizem algoritmos não intrusivos
· Possuir a capacidade de navegabilidade, de forma a interagir com a página de consulta inserindo parâmetros quando solicitado, e tomar as decisões necessárias.
· Dispor de controles de acesso e limites de consultas ao site pesquisado, para que seu funcionamento não seja prejudicado.
· Dispor de carga de execução em cortes de tempo, para limitar as consultas à capacidade do site, bem como limitar a carga para momentos de intenso tráfego do mesmo.
· Deverá possuir habilidade para resolver bloqueio de tecnologias de coleta de dados, bloqueios relacionados com o limite de consultas, bloqueio por sessão e restrição a consultas simultâneas.

Funcionalidades do Módulo de Análise de Relacionamentos e Ameaças

· Deverá traçar um ou mais caminhos de ligação quando houver entre duas entidades (pessoas ou organizações) e permitir a visualização gráfica deste(s) caminho(s) de ligação entre elas.
· Deverá permitir que o usuário insira o nome/razão social das duas entidades (pessoas ou organizações) que deseja visualizar a ligação entre elas e a ferramenta deverá apresenta graficamente os caminhos e suas conexões.
· Deverá dispor de representação gráfica para distinguir pessoas físicas de pessoas jurídicas bem como sócios estrangeiros e empresas em listas de risco.
· A solução deverá possibilitar a inclusão de novas listas de risco conforme necessidade da MPSC.
· Possibilitar ao usuário ampliar e reduzir a visualização das conexões.
· Deverá possibilitar ao usuário arrastar as entidades para uma melhor compreensão.
· Possibilitar ao usuário visualizar as ligações de forma: normal, estrutural, hierárquica e radial.
· Permitir ao usuário visualizar apenas um caminho mais curto ou mais caminhos.
· Quando da geração do grupo econômico, caminho mais curto ou todos os caminhos mais curtos, a solução deverá trazer informações gerais encontradas nestes relacionamentos como quantidade de nós, quantidade de relacionamentos, quantidade de pessoas físicas e pessoas jurídicas, a quantidade total de funcionários, o total do faturamento presumido de todas as empresas, tipos de setores, total de empresas ativas e inativas
· Possibilitar ao usuário visualizar o Controle, Grupo Econômico e Beneficiário Final.
· Deverá possibilitar ao usuário realizar consulta de proximidade de pessoas físicas ou jurídicas com as listas de risco: PEP - Pessoas Politicamente Expostas, Sanções Ambientais (IBAMA) e Sanções Administrativas (CEIS, CEPIM e Ibama).
· A solução deverá dispor de notificações do sistema e estas devem ser exibidas na solução em local de fácil acesso.

Módulo de Gerenciamento de Eventos Críticos

· O módulo de gerenciamento de evento crítico associados a segurança dos Membros do MPSC deverá ser disponibilizado em plataforma WEB.
· O módulo de gerenciamento de eventos críticos associados a segurança dos Membros do MPSC deverão ser capazes de receber e processar informações e acionamentos por parte dos membros do MPSC através de 03 formas específicas, a saber:
· Através de aplicativo de solicitação de atendimento emergencial;
· Através de comunicações realizadas em aplicativo mobile, por profissionais de segurança (pública ou privada) ou pelos membros do MPSC;
· Através da execução de protocolos de monitoramento próprios da Coordenadoria de Inteligência e Segurança Institucional do MPSC, quando executados através deste módulo.

Aplicativo de Solicitação de Atendimento Emergencial

Envio de Solicitação de Atendimento Emergencial

· O aplicativo deverá servir de apoio ao membro do MPSC que, em decorrência de suas atividades ou situação específica, necessite suporte da Coordenação de Inteligência e Segurança Institucional do MPSC.
· O aplicativo deverá enviar o aviso de “solicitação atendimento emergencial” ao aplicativo de Recebimento de Alerta Mobile ou Aplicativo de Recebimento de Alerta Desktop.
· O aplicativo deverá enviar a localização exata do membro do MPSC que solicitou o atendimento emergencial.
· O aplicativo deverá permitir ao membro do MPSC, selecionar o tipo de atendimento que deseja, sendo em decorrência de situações de pânico (violência ou ameaça), emergência médica ou demandas pessoais.
· O aplicativo de envio de solicitação atendimento emergencial deverá ser baixado na Play Store (Plataforma Android) e Apple Store (Plataforma IOS), e ser compatível com os seguintes sistemas:
· Android:
· 
· iOS Versão 7.0 ou posterior e Compatível com iPhone, iPad e iPod touch. 

Recebimento de Solicitação de Atendimento Emergencial

· O Aplicativo de Solicitação de Atendimento Emergencial deverá receber os alertas de solicitação de atendimento emergencial emitidos através de alerta sonoro que indicará as informações do membro do MPSC que necessita suporte da segurança.
· O aplicativo deverá receber as informações do membro do MPSC, tais como: nome, foto, o cargo, local de trabalho, as informações de contato, data, horário e a localização exata no momento que acionou o o aplicativo.
· O aplicativo deverá enviar o alerta de solicitação de atendimento emergencial ao profissional de segurança (pública ou privada) definido pela Coordenação de Inteligência e Segurança Institucional do MPSC mais próximo ao acionamento. 
· O aplicativo deverá permitir que o profissional de segurança (pública ou privada) que irá atender o membro do MPSC, ao receber o acionamento possa confirmar seu conhecimento e a prestação de socorro.
· O aplicativo deverá permitir ao profissional de segurança (pública ou privada) efetuar uma ligação ao smartphone do membro do MPSC, para verificar o se mesmo está sofrendo coerção e em caso negativo poder solicitar a frase ou senha previamente combinada.
· Ao final da ação de prestação de socorro deverá permitir que o profissional de segurança (pública ou privada) identifique o tipo de emergência e descreva o ocorrido e caso tenha sido um chamado involuntário possa também informar que houve acionamento acidental do alerta.
· Caso o profissional de segurança (pública ou privada) não possa atender o membro do MPSC que acionou o atendimento emergencial, o aplicativo deverá direcionar a outro profissional de segurança (pública ou privada) ou a Coordenação de Inteligência e Segurança Institucional para providencias imediatas.
· O Aplicativo de Solicitação de Atendimento Emergencial deverá ser baixado na Play Store (Plataforma Android) e Apple Store (Plataforma IOS), e ser compatível com os seguintes sistemas:
· Android:
· iOS Versão 7.0 ou posterior e Compatível com iPhone, iPad e iPod touch. 

Gerenciamento em Desktop de Solicitações de Atendimento Emergencial

· O Aplicativo de Gerenciamento em Desktop de Solicitações de Atendimento Emergencial deverá ser capaz de receber os alertas de solicitação de atendimento emergencial emitidos pelo aplicativo de Alerta, permitindo ao gestor visualizar os agentes que estão mais próximos ao membro do MPSC que necessita de suporte por parte da segurança, plotados em um mapa.
· Permitir ao Gestor que ele escolha qual o profissional de segurança (pública ou privada) mais próximo irá atender ao acionamento, e enviar o alerta ao agente profissional de segurança (pública ou privada), que por sua vez deverá aceitar ou recusar o atendimento ao alerta.
· Permitir ao gestor acessar as informações do membro do MPSC que solicita atendimento, tais como:  nome, foto, o cargo, local de trabalho, as informações de contato, data, horário e a localização exata no momento do acionamento.

Comunicação de Eventos Associados a Segurança

· Aos profissionais de segurança (pública ou privada) empregados na segurança dos membros do MPSC e os membros do MPSC deverão ser disponibilizados a possibilidade de comunicação de eventos associados a segurança dos ambientes ou contextos que estiverem inseridos.
· O Aplicativo de Comunicação de Eventos Associados a Segurança, acessado através de plataforma WEB, deverá possuir uma interface que permitirá de forma estruturada a inserção de informações associadas a segurança.
· A inserção de informações associadas a segurança dos membros do MPSC deverá possibilitar à Coordenação de Inteligência e Segurança Institucional, em tempo real, interagir com o ambiente ou indivíduo responsável pela comunicação, para tanto, o Aplicativo de Comunicação de Eventos Associados a Segurança deverá contemplar: 
· Estruturação de base de dados que classifique e organize tais informações por natureza, local e prioridade;
· Disponibilização de plano de contingência em conformidade com a natureza da informação recebida; e
· Comunicação em tempo real, através SMS, dos eventos classificados como prioritários a profissionais selecionados da Coordenação de Inteligência e Segurança Institucional.

SERVIÇOS 

1.1. Serviços de Disponibilização da Solução

· A Contratada terá o prazo máximo de 5 (cinco) dias úteis após o recebimento da ordem de serviço, apresentar cronograma, com prazos e responsabilidades definidas para realização do procedimento de disponibilização da solução.
· O cronograma deverá prever a execução do procedimento técnico de disponibilização da solução, com todas as funcionalidades elencadas neste termo de referência, no prazo máximo de 10 (dez) dias úteis do recebimento da ordem de serviço, ressalvando os motivos de força maior ou de novos prazos acordados entre as partes, definidos no cronograma de atividades.

Serviço de Parametrização e Customização

A Contratada através de entrevistas semiestruturadas construirá 03 verticais de avaliação de desempenho, sendo elas:
a. Avaliação da segurança do membro do MPSC em seu local de trabalho;
b. Avaliação da segurança do membro do MPSC em sua residência; e
c. Avaliação do nível de vulnerabilidade do membro do MPSC frente a comunicação de ameaças.
A Contratada a partir da apresentação à Coordenação de Inteligência e Segurança Institucional do MPSC procederá as parametrizações necessárias ao atendimento das expectativas e particularidades de segurança de cada comarca atendida pelos membros do MPSC.
A Contratada deverá prestar suporte a parametrização do Módulo de Gerenciamento de Eventos Críticos as condições existentes e em uso pela Coordenação de Inteligência e Segurança Institucional.
A Contratada deverá realizar a customização e adequações na solução para adaptação a necessidade específica da Contratante:
· A Contratada juntamente com a Contratante definirá os requisitos de customização da solução necessários para a adequação do produto adquirido com a demanda do projeto, estes requisitos de customização deverão ser realizados através de um levantamento de informações junto a Contratante.
· A Contratada deverá manter isenção e neutralidade em relação a proposta de ajustes para customização, convergindo para a solução mais adequada a contratante.
· A definição dos requisitos de customização deverá ser apresentada pela Contratada, através de uma Solicitação de Serviço, este documento deverá apresentar as definições para customização e parametrização da solução adotada pela Contratante, ficando sob sua responsabilidade a homologação do mesmo.  
· Uma vez homologadas, o desenvolvimento deverá ser realizado e as funcionalidades deverão ficar à disposição da Contratante conforme especificado e aprovado.
· As customizações serão executadas com quantitativos sob demanda prevista nesta contratação, medidos através de homem/hora.
· Será avaliado mensalmente, de acordo com a medição apresentada pela Contratada, contendo a descrição dos serviços executados durante o período, podendo a Contratante requisitar medições e avaliações complementares.

Serviço de Treinamento

· A Contratada deverá ministrar treinamentos de capacitação técnica, sob demanda, a serem previamente indicados pela Contratante.
· Fornecer além do instrutor, todo o material didático, e os certificados aos participantes. Os equipamentos necessários e a(s) sala(s) de aula para a realização dos treinamentos serão disponibilizados pela Contratante;
· Preferencialmente ser realizado com o fornecimento de uma estação de trabalho por treinando, sendo aceito no máximo 2 (dois), desde que previamente acordado entre as partes.
· Os treinamentos serão executados com quantitativos sob demanda prevista nesta contratação, medidos através de homem/hora.
· A Contratada deverá preparar o ambiente computacional envolvido, bem como pela preparação da base de treinamento e cadastro e configuração dos usuários a serem treinados.
· Será realizado nas dependências da Contratante, desde que esta manifeste interesse efetivo ou em outro local a ser determinado, com plenas condições funcionais, com carga horária mínima de 08 horas, em período máximo de 8 (oito) horas diárias, em datas e horários a serem definidos em conjunto. 
· Os instrutores disponibilizados para o treinamento deverão ser certificados pelo fabricante da solução.


	De implantação: 
· Para o fornecimento dos equipamentos e materiais deverão estar contemplados os serviços de entrega, montagem, instalação, ativação e integração, inclusive das bases de suporte dos monitores e equipamentos e seus respectivos acabamentos.

	De garantia e manutenção:
· A solução deve ser fornecida com suporte técnico e atualizações até 31 de dezembro de 2019, 
· A fornecedora deverá prover assistência on-site ou remotamente através de canal a ser disponibilizado, sem ônus ao MPSC, na modalidade 24/7 (vinte e quatro horas por dia, sete dias por semana).
Serviço de Suporte Técnico 

· A Contatada deverá manter a solução disponível, no mínimo, em regime de 24x5, de segunda a sexta.
· A Contratada deverá disponibilizar serviços de suporte no Brasil, em português, para solução de problemas e dúvidas na utilização da solução na modalidade 8 (oito) horas por dia, 5 (cinco) dias por semana (8x5).
· A Contratada deverá ser capaz de prestar atendimento aos incidentes identificados na solução relatados pela Contratante, quando o atendimento for telefônico ou online via internet.
· A Contratada deverá possuir escritório próprio ou representante devidamente reconhecido, apto a prestar suporte ao uso do produto, com a indicação da localização do Centro de Atendimento e informações para o contato. A solicitação de chamado poderá ser feita por telefone e/ou e-mail.
· Deverá manter estrutura de (help-desk) especializada, com a finalidade de dirimir eventuais dúvidas e necessidades relativas à solução ofertada a Contratante, inclusive as relativas às configurações e operações.
· A Contratada deverá iniciar as ações para solução dos problemas reportados, no tempo previsto, atendendo aos requisitos de SLA (Service Level Agreement), abaixo serão apresentados os níveis de severidade dos chamados, cujo tempo de atendimento deverá levar em consideração o tempo de posicionamento e o tempo de resposta, de acordo com a tabela abaixo:

	SEVERIDADE
	DESCRIÇÃO
	TEMPO POSICIONAMENTO
	TEMPO DE RESPOSTA

	Crítica
	Função não pode ser usada e não há um paliativo
	4 horas úteis
	16 horas úteis

	Elevada
	Função pode ser usada com restrições severas ou procedimento paliativo
	6 horas úteis
	22 horas úteis

	Média
	Função pode ser usada com poucas restrições 
	6 horas úteis
	36 horas úteis

	Baixa
	Função pode ser usada sem impacto na operação. 
	8 horas úteis
	52 horas úteis





	De capacitação Técnica
· O instrutor deve atestar experiência e possuir certificação do fabricante da solução.

	De formação e experiência profissional da equipe que projetará, implementará e implantará a Solução de TI:

· Todos os profissionais envolvidos com consultoria e capacitação deverão dispor de certificação emitida pelo fabricante da solução.

	De metodologia de trabalho:
· O projeto de implantação deve seguir a modelagem do PMI (Project Management Institute).
· Deve ser apresentado o cronograma de implantação com suas atividades-marco e entregas do projeto.
· Deve ser apresentada a metodologia de mensuração do andamento do projeto e entregáveis a cada atividade-marco.
· A metodologia mínima empregada pela Contratada deverá obedecer às seguintes etapas: 
· Módulo de Avaliação de Desempenho:
Desenvolvimento das verticais de avaliação de desempenho (validação por parte do MPSC).
Transformação das verticais em aplicações mobile.
Disponibilização e capacitação dos profissionais a serem empregados na coleta de informações.
Processamento e disponibilização das informações de nível estratégico ao MPSC.
· Módulo de Análise de Relacionamentos e Ameaças:
Disponibilização e Capacitação dos profissionais para utilização do módulo;
Suporte técnico.
· Módulo de Gerenciamento de Eventos Críticos:
Identificação de protocolos de segurança a serem inseridos no sistema;
Suporte ao desenvolvimento de novos protocolos;
Capacitação para utilização do sistema;
Disponibilização dos aplicativos de acionamento de atendimentos emergenciais;
Suporte técnico para início das operações.
· 

	De segurança da informação:
· Durante a implementação e treinamento, os profissionais envolvidos deverão assinar Termo de Manutenção de Sigilo face às atividades desenvolvidas no CISI.

Supervisão de Protocolos de Segurança Institucional
· O Aplicativo de Supervisão de Protocolos de Segurança Institucional deverá permitir aos profissionais integrantes da Coordenação de Inteligência e Segurança Institucional a verificação diária e/ou periódica de protocolos de segurança institucional previamente estabelecidos e inseridos no sistema.
· As informações inseridas através do aplicativo deverão ser analisadas segundo as premissas explicitadas no módulo de avaliação de desempenho, devendo gerar:
· Relatórios diários e periódicos de eventos associados a segurança de cada comarca e/ou membro do MPSC em condição de ameaça;
· Atualizações nas pontuações associadas ao desempenho da segurança em nível global e local.






	5 – DEMANDA DOS GESTORES

	Descrição: Diante do cenário atual de insegurança e de exposição de seus membros o Ministério Público de Santa Catarina (MPSC) compreende que necessita buscar alternativas eficientes e eficazes para promover a segurança de seus membros e seus ativos. Neste sentido o MPSC está buscando no mercado uma Solução de Inteligência de Segurança Institucional que contemple desde o mapeamento da segurança de seus locais físicos preservando seus ativos, até o acompanhamento e monitoramento de seus profissionais tanto em situações normais de trabalho como em sua vida pessoal ou em momentos de emergência, com objetivo de manter a sua integridade.

O MPSC visa através desta solução estabelecer um planejamento de segurança a estes profissionais, áreas e instalações por meio de ações que promovam a integração de planos de segurança institucional.

Portanto, será necessário elaborar através da solução mecanismos de proteção aos seus profissionais, principalmente aqueles que estão sob ameaça eminente, elaborando medidas de acompanhamento e segurança, assim como o mapeamento de segurança de seus locais físicos, e dar condições aos agentes de segurança atenderem de forma rápida, precisa e eficaz os profissionais que estão em situação de necessidade de atendimento emergencial.
.



	6 – ANÁLISE DAS ALTERNATIVAS EXISTENTES

	Requisito
	Sim
	Não
	Não se aplica

	A Solução encontra-se implantada em outro órgão ou entidade da Administração Pública?
	
	X
	

	A Solução está disponível no Portal do Software Público Brasileiro?
	
	
	X

	A Solução é um software livre ou software público?
	
	X
	

	A Solução é aderente às políticas, premissas e especificações técnicas definidas pelos Padrões e-PING, e-MAG?
	
	
	X

	A Solução é aderente às regulamentações da ICP-Brasil? (Quando houver necessidade de certificação digital)
	
	
	X

	A Solução é aderente às orientações, premissas e especificações técnicas e funcionais do – e-ARQ Brasil?
	
	
	X



	7 – ESTIMATIVA DE CUSTOS

	Solução A
	Compra da solução

	Solução B
	Desenvolvimento interno

	Solução C
	

	Análise e comparação de custos:
Os custos de desenvolvimento interno não são fáceis de mensurar. Mesmo assim, sabidamente são altos se comparados com soluções externas, não só por seu desenvolvimento, mas tudo que envolve a manutenção e evolução dos sistemas..



	8 – SOLUÇÃO ESCOLHIDA

	Descrição:
Compra da solução pronta no mercado


	Fundamentação:
A diferença do tempo de execução, da qualidade final e da gestão da manutenção torna-se inviável o desenvolvimento interno.



	9 – ADEQUAÇÃO DO AMBIENTE

	Descrição das necessidades:




	Ações para adequação do ambiente
	Responsável:
	Prazo:

	1
	Sala com instalações elétrica e controle de temperatura instalados.
	COENGE
	Antes da entrega dos equipamentos

	2
	Rede de dados ativa.
	COTEC
	Antes da entrega dos equipamentos

	3
	Teste dos equipamentos
	Contratada/CISI
	Após a instalação dos equipamentos
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