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A Lei n. 13.709, de 14 de agosto de 2018, denominada Lei Geral de Protecdo de Dados
Pessoais — LGPD dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Os esforcos afins a adequacao da Cliente VII a LGPD sdo orientados, preliminarmente,
pela identificacdo de areas e atividades organizacionais demandantes de atencdo quanto a
protecdo de dados pessoais. A operacionalizacdo desta atividade permitira:

a) O melhor entendimento quanto a condicdo atual da organizacdo frente ao tratamento e
protecdo de dados pessoais;

b) A definicdo, com fundamentagdo metodoldgica, do nivel de maturidade da organizagdo para
a protecao de dados pessoais;

c) A identificacdo, analise e avaliacdo de riscos a protecdo de dados pessoais, potencialmente
capazes de impactar negativamente a organizagao;

d) A proposicdo de planos de acbes que tratem indicadores e/ou condi¢des discrepantes
associadas a protecdo de dados pessoais; e

e) A emissdo de pareceres técnicos quanto a prote¢do de dados pessoais.

O presente relatdrio de data Mapping foi construido a partir do alinhamento técnico com os
seguintes instrumentos e metodologias:

l. A Lein. 13.709, de 14 de agosto de 2018;

Il. Pressupostos preconizados pela metodologia de multicritério em apoio a decisdo
construtivista (MCDA-C);

Il Norma de gestdo de riscos ISO 31.000:2018.
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1° Anélise - 13/06/2021 - Realizada por Izaias Otacilio da Rosa

1. Indicadores

O modelo utilizado é baseado no estudo de 65 indicadores divididos em quatro grandes

areas: governancga de dados, tratamento de dados, seguranca de informacdo e gerenciamento

de riscos. Abaixo sdao encontrados os indicadores que constituem o modelo de avaliacdo de

desempenho da plataforma Via LGPD.

1 Indicador: Fase de conformidade

Governanca de Dados
Programa de Adequacao a LGPD

Descrigdo: Condicdo (fase) atual do programa de adequagao
a LGPD.

Atual situagao: Fase de recomendacées.

Nivel: Comprometimento

2 Indicador: Controlador de Dados

Governanca de Dados
Responsaveis Organizacionais

Descrigdao: Condigdo institucional de definicdo do
Controlador de Dados.

Atual situagdo: Responsabilidade atribuida e veiculada em
website institucional.

Nivel: Exceléncia

3 Indicador: Encarregado de Dados

Governanca de Dados
Responsaveis Organizacionais

4 Indicador: Operador de Dados

Governanca de Dados
Responsaveis Organizacionais

Descrigdo: Condi¢do institucional de definicdo do
Encarregado de Dados.

Atual situagdo: Responsabilidade atribuida e veiculada em
website institucional.

Nivel: Exceléncia

Descrigdo: Condicdo institucional de definigdo do Operador
de Dados.

Atual situagdo: Responsabilidade atribuida e veiculada em
website institucional.

Nivel: Exceléncia
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5 Indicador: Contratos | Clientes

Governanca de Dados
Gestao de Contratos

Descrigdo: Adequacdo dos contratos formalizados com clientes aos

pressupostos da LGPD.

Atual situagdo: Atividade de adequacgdo de novos contratos iniciada,

contudo, ndo conclusa.

Nivel:

6 Indicador: Contratos | Publico Interno

Governanca de Dados
Gestao de Contratos

Descrigdao: Adequacdo dos contratos formalizados com publico
interno aos pressupostos da LGPD.

Atual situagdo: Atividade de adequagdo de novos contratos iniciada,
contudo, ndo conclusa.

Nivel:

7 Indicador: Contratos | Prestadores de Servico

Governanca de Dados
Gestao de Contratos

Descrigao: Adequacgdo dos contratos formalizados com prestadores
de servigos aos pressupostos da LGPD.

Atual situagdo: Atividade de adequacgdo de novos contratos iniciada,

contudo, ndo conclusa.

Nivel:

8 Indicador: Contratos | Fornecedores

Governanca de Dados
Gestao de Contratos

Descrigao: Adequacgdo dos contratos formalizados com fornecedores

aos pressupostos da LGPD.

Atual situagdo: Atividade de adequagdo de novos contratos iniciada,

contudo, ndo conclusa.

Nivel:

9 Indicador: Contratos | Parceiros Comerciais

Governanca de Dados
Gestao de Contratos

Descricdao: Adequacdo dos contratos formalizados com parceiros
comerciais / institucionais aos pressupostos da LGPD.

Atual situagdo: Atividade de adequac¢do de novos contratos iniciada,

contudo, ndo conclusa.

Nivel:
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10 Indicador: Transferéncia Internacional de Dados

Descrigdo: Caracteristicas das atividades de transferéncias
internacionais de dados.

Governanca de Dados . . o L o
Atual situagdo: 100% das atividades de transferéncias internacionais

Transferéncia Internacional ) _
sdo realizadas para paises que ndo possuem legislagdo especifica.

Nivel: Comprometimento

11 Indicador: Documentos Comprobatdrios

Descrigdo: Percentual de disponibilizagdo (anexados em Docs) de

documentos comprobatérios de adequagdo a LGPD.

Governanca de Dados

o T, P oo
Documentos Comprobatérios Atual situagdo: 41% dos documentos necessarios disponiveis.

Nivel:

12 Indicador: Publico Interno | Canais de Coleta

Descrigdo: Forma como dados pessoais sdo coletados para fins de

Estrutura tratamento.

Tratamento de Dados

LT Atual situagdo: Por sistemas informatizados proprios e/ou

Coléta de Dados terceirizados e, ainda, através de documentos fisicos.

Nivel:

13 Indicador: Publico Interno | Finalidade da Coleta de Dados

Descrigdo: Objetivo primario da coleta de dados.

Tratamento de Dados Atual situagdo: Gestdo administrativa / financeira

Publico Interno
Finalidade

Nivel: Exceléncia

14 Indicador: Publico Interno | Obtenc¢do de Consentimento

Descricdo: Forma como sdo obtidos os consentimentos para

‘ tratamento de dados pessoais.
Tratamento de Dados

Puablico Interno Atual situacao: Em 100% dos processos mapeados, os consentimento
Consentimento sdo obtidos através de midias fisicas
Nivel:
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15 Indicador: Publico Interno | Midia Fisica

Descricdo: Forma como armazena documentos fisicos afins aos
processos de tratamento de dados.

Tratamento de Dados
Publico Interno Atual situagdo: Documentos fisicos depositados em pastas e/ou

Armazenamento gavetas em areas de trabalho.

Nivel: Comprometimento

16 Indicador: Publico Interno | Midia Eletronica

Descrigdo: Forma como armazena midias eletrénicas / arquivos

) ‘ informatizados afins aos processos de tratamento de dados.
Tratamento de Dados

Publico Interno Atual situagao: Servidor externo.

Armazenamento 3 ..
Nivel: Exceléncia

17 Indicador: Publico Interno | Consulta de Dados Pessoais

Descrigdo: Possibilidade do titular acessar e consultar seus dados,

S coletados e tratados pela empresa / instituicdo.
Tratamento de Dados

Puablico Interno Atual situagdo: Possivel, através de intervengao direta de funciondrio
Acesso da empresa.
Nivel:

18 Indicador: Publico Interno | Edigdo de Dados

Descrigdo: Possibilidade do titular acessar e editar seus dados pessoais

ik disponiveis na base de dados da empresa / institui¢do.
Tratamento de Dados

Puablico Interno Atual situagdo: Possivel, através de intervengdo direta de funciondrio
Acesso da empresa.
Nivel:

19 Indicador: Publico Interno | Revogacado de Consentimento

Descrigdo: Possibilidade do titular revogar o consentimento de acesso

e e a seus dados pessoais.
Tratamento de Dados

Publico Interno Atual situagdo: Possivel, através de funciondrio da empresa.

Acesso ;
Nivel:
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20 Indicador: Publico Interno | Compartilhamento de Dados

Tratamento de Dados
Publico Interno

Compartilhamento

Descrigdo: Natureza do compartilhamento de dados pessoais.
Atual situagao: Exclusivamente interno e sob demanda.

Nivel: Exceléncia

21 Indicador: Publico Interno | Destinagdo de Dados

Tratamento de Dados
Publico Interno

Destinacéao

Descricdo: Forma como a empresa trata os dados ao término das
relagbes contratuais.

Atual situagdo: Dados ndo sdo excluidos das base de dados

Nivel: Comprometimento

22 Indicador: Clientes | Canais de Coleta

Tratamento de Dados

Clientes
Coleta de Dados

Descrigdo: Forma como dados pessoais sdo coletados para fins de
tratamento.

Atual situagdo: Por sistemas informatizados préprios e/ou
terceirizados e, ainda, através de documentos fisicos.

Nivel:

23 Indicador: Clientes | Finalidade da Coleta de Dados

Tratamento de Dados
Clientes
Finalidade

Descrigdo: Objetivo primario da coleta de dados.

Atual situagdo: Gestdo administrativa / financeira e comercial
interna.

Nivel: Exceléncia

24 Indicador: Clientes | Obtencdo de Consentimento

Tratamento de Dados
Clientes
Consentimento

Descrigdo: Forma como sdo obtidos os consentimentos para
tratamento de dados pessoais.

Atual situagao: Nos processos mapeados, um ou mais consentimento
sdo obtidos através de midias fisicas.

Nivel:
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25 Indicador: Clientes | Midia Fisica

Descricdo: Forma como armazena documentos fisicos afins aos

Estrutura processos de tratamento de dados.

Tratamento de Dados

Clientes Atual situagdo: Documentos fisicos depositados em pastas e/ou

Armazenamento gavetas em areas de trabalho.

Nivel: Comprometimento

26 Indicador: Clientes | Midia Eletronica

Descricdo: Forma como armazena midias eletrénicas / arquivos

Estrutura informatizados afins aos processos de tratamento de dados.

Tratamento de Dados
Clientes Atual situagdo: Em servidor externo.

Armazenamento Nivel: Exceléncia

27 Indicador: Clientes | Consulta de Dados Pessoais

Descrigdo: Possibilidade do titular acessar e consultar seus dados,

coletados e tratados pela empresa / instituicdo.

Tratamento de Dados
Clientes Atual situagdo: Possivel, através de acesso web ou sistema especifico.

Acesso Nivel: Exceléncia

28 Indicador: Clientes | Edicdo de Dados

Descrigdo: Possibilidade do titular acessar e editar seus dados

pessoais disponiveis na base de dados da empresa / instituicdo.

Tratamento de Dados
Clientes Atual situacdo: Possivel, através de acesso web ou sistema especifico.

Acesso , .
Nivel: Exceléncia

29 Indicador: Clientes | Revogac¢do de Consentimento

Descrigdo: Possibilidade do titular revogar o consentimento de acesso

ks a seus dados pessoais.
Tratamento de Dados

Clientes Atual situagao: Possivel, através de acesso web ou sistema especifico.

Acesso . .
Nivel: Exceléncia
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30 Indicador: Clientes | Compartilhamento de Dados

Descrigdo: Natureza do compartilhamento de dados pessoais.

Tratamento de Dados Atual situacdo: Exclusivamente interno e sob demanda.

Clientes Nivel: Exceléncia
Compartilhamento

31 Indicador: Clientes | Destina¢do de Dados

Descrigdo: Forma como a empresa trata os dados ao término das

il relagGes contratuais.
Tratamento de Dados

Clientes Atual situagdo: Dados ndo sdo excluidos da base de dados.

Destinacao , .
- Nivel: Comprometimento

32 Indicador: Prestadores de Servicos | Canais de Coleta

Descrigao: Forma como dados pessoais sdo coletados para fins de

Esinnuia tratamento.
Tratamento de Dados
Prestadores de Servicos Atual situagdo: Por sistemas informatizados proprios e/ou
Coleta de Dados terceirizados e, ainda, através de documentos fisicos.
Nivel:

33 Indicador: Prestadores de Servicos | Finalidade da Coleta de Dados

Descrigdo: Objetivo primario da coleta de dados.

Tratamento de Dados Atual situagdo: Gestdo administrativa / financeira.

Prestadores de Servicos
Finalidade

Nivel: Exceléncia

34 Indicador: Prestadores de Servicos | Obtencdo de Consentimento

Descrigdo: Forma como sdo obtidos os consentimentos para

il tratamento de dados pessoais.
Tratamento de Dados

Prestadores de Servicos Atual situagdo: Nos processos mapeados, um ou mais
Consentimento consentimento s3o obtidos através de midias fisicas.
Nivel:
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35 Indicador: Prestadores de Servicos | Midia Fisica

Descrigdo: Forma como armazena documentos fisicos afins aos

SEERE processos de tratamento de dados.
Tratamento de Dados

Prestadores de Servicos Atual situagdo: Documentos fisicos depositados em pastas e/ou
Armazenamento gavetas em dareas de trabalho.

Nivel: Comprometimento

36 Indicador: Prestadores de Servicos | Midia Eletronica

Descri¢do: Forma como armazena midias eletronicas / arquivos

it informatizados afins aos processos de tratamento de dados.
Tratamento de Dados

Prestadores de Servicos Atual situagdo: Em servidor externo.

Armazenamento ; .
Nivel: Exceléncia

37 Indicador: Prestadores de Servicos | Consulta de Dados Pessoais

Descrigdo: Possibilidade do titular acessar e consultar seus dados,

coletados e tratados pela empresa / instituicdo.

Tratamento de Dados

Prestadores de Servicos Atual situagdo: Possivel, através de intervencdo direta de

Acesso funciondrio da empresa.

Nivel:

38 Indicador: Prestadores de Servicos | Edicdo de Dados

Descrigao: Possibilidade do titular acessar e editar seus dados

truture pessoais disponiveis na base de dados da empresa / instituigao.
Tratamento de Dados

Prestadores de Servicos Atual situagdo: Possivel, através de intervencdo direta de

Acesso funciondrio da empresa.

Nivel:

39 Indicador: Prestadores de Servicos | Revogacdo de Consentimento

Descrigao: Possibilidade do titular revogar o consentimento de

acesso a seus dados pessoais.

Tratamento de Dados

Prestadores de Servicos Atual situagdo: Possivel, através de funciondrio da empresa.

Acesso Nivel:
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40 Indicador: Prestadores de Servicos | Compartilhamento de Dados

Descrigdo: Natureza do compartilhamento de dados pessoais.

PR T T Atual situagao: Exclusivamente interno e sob demanda.

Prestadores de Servicos Nivel: Exceléncia
Compartilhamento

41 Indicador: Prestadores de Servigos | Destina¢do de Dados

Descrigdao: Forma como a empresa trata os dados ao término das
= relagGes contratuais.

Tratamento de Dados

Prestadores de Servicos Atual situacdo: Dados ndo sdo excluidos da base de dados.

Destinacao ; .
¢ Nivel: Comprometimento

42 Indicador: Fornecedores | Canais de Coleta

Descricdo: Forma como dados pessoais sdo coletados para fins de

tratamento.

Tratamento de Dados

Easnasaitins Atual situagdo: Por sistemas informatizados préprios e/ou

Coleta de Dados terceirizados e, ainda, através de documentos fisicos.

Nivel:

43 Indicador: Fornecedores | Finalidade da Coleta de Dados

Descrigdo: Objetivo primario da coleta de dados.

fr;,;;,”,;\emo i Dadid Atual situagdo: Gestdo administrativa / financeira.

Fornecedores Nivel: Exceléncia
Finalidade

44 Indicador: Fornecedores | Obtencdo de Consentimento

Descricdo: Forma como sdo obtidos os consentimentos para
= ks tratamento de dados pessoais.
Tratamento de Dados

Fornecedores Atual situagdo: Nos processos mapeados, um ou mais consentimento
Consentimento sdo obtidos através de midias fisicas.
Nivel:

10
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45 Indicador: Fornecedores | Midia Fisica

Tratamento de Dados
Fornecedores
Armazenamento

Descricdo: Forma como armazena documentos fisicos afins aos
processos de tratamento de dados.

Atual situagdo: Documentos fisicos depositados em pastas e/ou
gavetas em areas de trabalho.

Nivel: Comprometimento

46 Indicador: Fornecedores | Midia Eletronica

Tratamento de Dados
Fornecedores
Armazenamento

Descricdo: Forma como armazena midias eletrénicas / arquivos
informatizados afins aos processos de tratamento de dados.

Atual situagao: Em servidos externo.

Nivel: Exceléncia

47 Indicador: Fornecedores | Consulta de Dados Pessoais

Tratamento de Dados
Fornecedores
Acesso

Descrigdo: Possibilidade do titular acessar e consultar seus dados,
coletados e tratados pela empresa / instituicdo.

Atual situagdo: Possivel, através de intervengao direta de funcionario
da empresa.

Nivel:

48 Indicador: Fornecedores | Edigdo de Dados

Tratamento de Dados
Fornecedores
Acesso

Descrigao: Possibilidade do titular acessar e editar seus dados pessoais
disponiveis na base de dados da empresa / institui¢do.

Atual situagdo: Possivel, através de intervengao direta de funcionario
da empresa.

Nivel:

49 Indicador: Fornecedores | Revogacdo de Consentimento

Tratamento de Dados
Fornecedores
Acesso

Descrigdo: Possibilidade do titular revogar o consentimento de acesso
a seus dados pessoais.

Atual situagao: Possivel, através de funcionario da empresa.

Nivel:

11
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50 Indicador: Fornecedores | Compartilhamento de Dados

Descrigdo: Natureza do compartilhamento de dados pessoais.

Tratamento de Dados Atual situacdo: Exclusivamente interno e sob demanda.

Fornecedores Nivel: Exceléncia

Compartilhamento

51 Indicador: Fornecedores | Destina¢do de Dados

Descrigdo: Forma como a empresa trata os dados ao término das

uture relagdes contratuais.
Tratamento de Dados
Fornecedores Atual situagao: Dados ndo sdo excluidos das base de dados.

Destinacéo Nivel: Comprometimento

52 Indicador: Parceiros Comerciais / Institucionais | Canais de Coleta

Descri¢do: Forma como dados pessoais sdo coletados para fins de

truture tratamento.
Tratamento de Dados
Parceiros Comerciais / Institucionais Atual situagdo: Por sistemas informatizados préprios e/ou
Coleta de Dados terceirizados e, ainda, através de documentos fisicos.
Nivel:

53 Indicador: Parceiros Comerciais / Institucionais | Finalidade da Coleta de Dados
Descrigdo: Objetivo primario da coleta de dados.

Tratamento de Dados Atual situagdo: Gestdo administrativa / financeira e

Parceiros Comerciais / Institucionais comercial interna.
Finalidade

Nivel: Exceléncia

54 Indicador: Parceiros Comerciais / Institucionais | Obtencdo de consentimento

Descrigdo: Forma como s3do obtidos os consentimentos

ek para tratamento de dados pessoais.
Tratamento de Dados

Parceiros Comerciais / Institucionais Atual situagdo: Nos processos mapeados, um ou mais
Consentimento . o . , , 1 , .
consentimento sdo obtidos através de midias fisicas.

Nivel:

12
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55 Indicador: Parceiros Comerciais / Institucionais | Midia Fisica

Tratamento de Dados
Parceiros Comerciais / Institucionais

Armazenamento

Descrigdo: Forma como armazena documentos fisicos
afins aos processos de tratamento de dados.

Atual situagdo: Documentos fisicos depositados em
pastas e/ou gavetas em areas de trabalho.

Nivel: Comprometimento

56 Indicador: Parceiros Comerciais / Institucionais | Midia Eletronica

Tratamento de Dados
Parceiros Comerciais / Institucionais
Armazenamento

Descrigdo: Forma como armazena midias eletrénicas /
arquivos informatizados afins aos processos de tratamento
de dados.

Atual situagao: Em servidor externo.

Nivel: Exceléncia

57 Indicador: Parceiros Comerciais / Institucionais | Consulta de Dados Pessoais

Tratamento de Dados
Parceiros Comerciais / Institucionais
Acesso

Descrigao: Possibilidade do titular acessar e consultar seus
dados, coletados e tratados pela empresa / instituicdo.

Atual situagdo: Possivel, através de intervencgdo direta de
funcionario da empresa.

Nivel:

58 Indicador: Parceiros Comerciais / Institucionais | Edi¢do de Dados

Tratamento de Dados
Parceiros Comerciais / Institucionais
Acesso

Descri¢do: Possibilidade do titular acessar e editar seus dados
pessoais disponiveis na base de dados da empresa / instituigdo.

Atual situacdo: Possivel, através de intervengdo direta de
funcionario da empresa.

Nivel:

59 Indicador: Parceiros Comerciais / Institucionais | Revogacdo de Consentimento

Tratamento de Dados
Parceiros Comerciais / Institucionais
Acesso

Descricdo:  Possibilidade do titular revogar o
consentimento de acesso a seus dados pessoais.

Atual situagdo: Possivel, através de funcionario da
empresa.

Nivel:

13
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60 Indicador: Parceiros Comerciais / Institucionais | Compartilhamento de Dados

Tratamento de Dados

Descrigdo: Natureza do compartilhamento de dados
pessoais.

Parceiros Comerciais / Institucionais Atual situagdo: Exclusivamente interno e sob demanda.

Compartilhamento

Nivel: Exceléncia

61 Indicador: Parceiros Comerciais / Institucionais | Destinacdo de Dados

Tratamento de Dados

Descrigdao: Forma como a empresa trata os dados ao
término das relagdes contratuais.

Parceiros Comerciais / Institucionais Atual situagdo: Dados ndo sdo excluidos das base de

Destinacao

dados

Nivel: Comprometimento

62 Indicador: Programa de Seguranca de InformacGes

Seguranca de Informacoes

Descricdo: Condicdo atual do programa de seguranca de
informacgoes

Atual situagdo: Programa de Seg. de Inf. em desenvolvimento.

Nivel:

63 Indicador: Atualiza¢cdo do Programa de Seguranca de Informacgdes

Seguranca de Informacgoes

Descricdo: Condicdo atual da atualizagdo do programa de
seguranca de informacdes.

Atual situagdo: N3o possui Programa de Seg. de Informagdes.

Nivel: Comprometimento

64 Indicador: Programa de Gerenciamento de Riscos

Gerenciamento de Riscos

Descrigdo: Condicdo atual do programa de gerenciamento de
riscos

Atual situagao: Programa de GR. em desenvolvimento.

Nivel:

14
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65 Indicador: Atualizagdo do Programa de Gerenciamento de Riscos

Descrigdo: Condicdo atual da atualizagdo do programa de

gerenciamento de riscos.
Gerenciamento de Riscos
Atual situagao: Ndo possui Programa de GR.

Nivel: Comprometimento

2. Categorizagdo de indicadores

O conjunto de indicadores de desempenho que compde a andlise realizada na
plataforma pode ser dividido em 3 (trés) niveis de acordo com a escala que se encontram. S3o
eles:

Nome Plano de Agao
Transferéncia Internacional de Dados
Publico Interno | Midia Fisica v
Publico Interno | Destinagdo de Dados
Clientes | Midia Fisica
Clientes | Destinagdo de Dados
Prestadores de Servicos | Midia Fisica
Prestadores de Servigos | Destinagdo de Dados
Fornecedores | Midia Fisica
Fornecedores | Destinagdo de Dados
Parceiros Comerciais / Institucionais | Midia Fisica
Parceiros Comerciais / Institucionais | Destina¢do de Dados
Atualizacdo do Programa de Seguranga de InformagGes

Atualizacdo do Programa de Gerenciamento de Riscos

Nome Plano de Agao
Fase de Conformidade

Contratos | Clientes v
Contratos | Publico Interno

Contratos | Prestadores de Servigos

15
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Contratos | Fornecedores

Contratos | Parceiros Comerciais / Institucionais

Documentos Comprobatdrios

Publico Interno | Canais de Coleta

Publico Interno | Obtengdo de Consentimento

Publico Interno | Consulta de Dados Pessoais

Publico Interno | Edi¢do de Dados

Publico Interno | Revogacdo de Consentimento

Clientes | Canais de Coleta

Clientes | Obtengdo de Consentimento

Clientes | Consulta de Dados Pessoais

Clientes | Edigdo de Dados

Clientes | Revogagdo de Consentimento

Prestadores de Servigos | Canais de Coleta

Prestadores de Servigos | Obten¢do de Consentimento
Prestadores de Servigos | Consulta de Dados Pessoais
Prestadores de Servicos | Edicdo de Dados

Prestadores de Servigos | Revogagdo de Consentimento
Fornecedores | Canais de Coleta

Fornecedores | Obtenc¢do de Consentimento

Fornecedores | Consulta de Dados Pessoais

Fornecedores | Edi¢do de Dados

Fornecedores | Revogac¢do de Consentimento

Parceiros Comerciais / Institucionais | Canais de Coleta

Parceiros Comerciais / Institucionais | Obtenc¢do de Consentimento
Parceiros Comerciais / Institucionais | Consulta de Dados Pessoais
Parceiros Comerciais / Institucionais | Edicdo de Dados

Parceiros Comerciais / Institucionais | Revogagdo de Consentimento
Programa de Seguranca de Informagdes

Programa de Gerenciamento de Riscos
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Nome Plano de Agao
Controlador de Dados v
Encarregado de Dados

Operador de Dados

Publico Interno | Finalidade da Coleta de Dados

Publico Interno | Midia Eletronica

Publico Interno | Compartilhamento de dados

Clientes | Finalidade da Coleta de Dados

Clientes | Midia Eletrdnica

Clientes | Consulta de Dados Pessoais

Clientes | Edigdo de Dados

Clientes | Revogagdo de Consentimento

Clientes | Compartilhamento de Dados

Prestadores de Servigos | Finalidade da Coleta de Dados
Prestadores de Servigos | Midia Eletronica

Prestadores de Servigos | Compartilhamento de Dados
Fornecedores | Finalidade da Coleta de Dados

Fornecedores | Midia Eletronica

Fornecedores | Compartilhamento de Dados

Parceiros Comerciais / Institucionais | Finalidade da Coleta de Dados
Parceiros Comerciais / Institucionais | Midia Eletronica

Parceiros Comerciais / Institucionais | Compartilhamento de Dados

3. Perfil de Desempenho

O grafico de Perfil de Desempenho traz uma visualizagdo geral dos indicadores de
desempenho, descritos acima, utilizados na andlise. Cada ponto presente no grafico
corresponde a um dos aspectos de desempenho avaliados. Através do grafico é possivel
identificar as principais demandas e oportunidades de melhoria de processos dentro da
organizagao.

No gréfico é possivel visualizar trés cores diferentes que correspondem aos niveis de
preocupacgao:

e Todos 0s pontos que se encontram no intervalo de 0-20 pontos se encontram no nivel
de comprometimento;
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e Os pontos que se encontram no intervalo de 20-80 pontos se encontram no nivel de
competitividade;

e E, porfim, osindicadores que se encontram no intervalo de 80-100 pontos se encontram
no nivel de exceléncia.

Perfil de Desempenho Fase de andlise de informacdes e riscos @

13/05/2021 - 1* Analise

4. Nivel de Protecdo de Dados

A pontuagao do Nivel de protecdo de Dados determina,
SZjﬁ,Ze SRE em uma escala de 0 a 100 pontos, a escala de protecdo que a
empresa se encontra em relagdo a andlise de avaliagdo de
desempenho que contém 65 aspectos relevantes de acordo com a
Lei Geral de Protecdo de Dados. Considerando escalas especificas
para cada indicador de desempenho, a plataforma processa as
respostas do usuario gera a pontuagdo para o nivel de adequacao.
Logo abaixo da pontuacdo é possivel visualizar o nivel de exposicdo
a0s riscos que a organizagao se encontra de acordo com a Ultima
anadlise que foi realizada.

Tais informacdes sdo importantes pois servem de referéncia para se obter um panorama
geral em relagdo a atual situacdo da organizagdo. De acordo com a andlise “1° Andlise —
13/06/2021 — Realizada por lzaias Otacilio da Rosa” o nivel de protec¢io de dados que o contexto
“CEON Tecnologia & Inteligéncia” se encontra é de “53 pontos” e estd exposto a “risco
moderado” de acordo com o modelo de andlise de riscos.

5. Anédlise de Risco

Através de um modelo pré-definido que conta com 10 (dez) riscos é possivel realizar o
gerenciamento de riscos da organiza¢do. Apds responder a andlise de avaliacdo de desempenho
o modelo de analise de riscos é atualizado automaticamente e, apds atualizado os dados
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relacionados ao histérico prdpria da organizacdo e aos contextos similares para cada riscos, as
consequéncias e probabilidades também s3ao processadas pelo sistema.

Cada risco presente no modelo possui um conjunto de indicadores especificos que
constituem sua andlise. Os riscos presentes no modelo bem como, suas consequéncias e
probabilidades de acordo com a andlise “1° Analise — 13/06/2021 — Realizada por Izaias Otacilio
da Rosa” estdo descritos abaixo:

Crimes Cibernéticos

Risco associado a possibilidade dos sistemas informatizados e bases de dados da empresa /
organizacdo ser alvo de atividades criminosas promovidas por cibercriminosos ou hackers;

Consequéncia: Grave
Probabilidade: 61 %
Pontuacgdo: 54
Influéncia: Alta

Imagem

Risco associado a imagem institucional da empresa / organizacdo em decorréncia de
veiculagdo de vazamento ou uso inadequado de dados pessoais sob sua responsabilidade.

Consequéncia: Catastroéfico
Probabilidade: 48 %
Pontuacao: 48 pontos
Influéncia: Alta

RescisGes de contratos

Risco associado a possibilidade de rescisdes de contratos em decorréncia de vazamentos e/ou
uso inadequado de dados pessoais;

Consequéncia: Catastroéfico
Probabilidade: 43 %
Pontuacgdo: 43 pontos

Influéncia: Alta

19



ceon

Acdes judiciais e/ou administrativas promovidas por publico interno

Risco associado a possibilidade da empresa / organizacdo ser demandada, em dmbito judicial
e/ou administrativo, por eventuais ndo conformidades ou insatisfacdes associadas a protecdo
de dados de titulares que integram seu quadro de pessoal;

Consequéncia: Grave
Probabilidade: 38 %
Pontuagdo: 33 pontos
Influéncia: Média

AcGes judiciais e/ou administrativas promovidas por clientes

Risco associado a possibilidade da empresa / organizacdo ser demandada, em dmbito judicial
e/ou administrativo, por eventuais ndo conformidades ou insatisfacdes associadas a protecdo
de dados de titulares classificados como clientes;

Consequéncia: Grave
Probabilidade: 42 %
Pontuagao: 37 pontos
Influéncia: Média

Acdes judiciais e/ou administrativas promovidas por prestadores de servigos

Risco associado a possibilidade da empresa / organizacdo ser demandada, em dmbito judicial
e/ou administrativo, por eventuais ndo conformidades ou insatisfages associadas a protecdo
de dados de titulares classificados como prestadores de servigos;

Consequéncia: Grave
Probabilidade: 37 %
Pontuagdo: 33 pontos
Influéncia: Média

Acdes judiciais e/ou administrativas promovidas por fornecedores

Risco associado a possibilidade da empresa / organizacdo ser demandada, em dmbito judicial
e/ou administrativo, por eventuais ndo conformidades ou insatisfacdes associadas a protecdo
de dados de titulares classificados como fornecedores;

Consequéncia: Grave
Probabilidade: 37 %
Pontuagdo: 33 pontos
Influéncia: Média
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AgOes judiciais e/ou administrativas promovidas por parceiros comerciais

Risco associado a possibilidade da empresa / organizacdo ser demandada, em ambito judicial
e/ou administrativo, por eventuais ndo conformidades ou insatisfacdes associadas a protecdo
de dados de titulares classificados como parceiros comerciais / institucionais;

Consequéncia: Grave
Probabilidade: 37 %
Pontuagdo: 33 pontos
Influéncia: Média

Perdas de parceiros comerciais

Risco associado a perda de parceiros comerciais em decorréncia de veiculacdo (midia
negativa) de vazamento e/ou uso inadequado de dados pessoais;

Consequéncia: Moderada
Probabilidade: 43 %
Pontuagao: 27 pontos
Influéncia: Média

Exclusdo de dados

Risco associado a possibilidade de solicitacdo e/ou determinagdo de exclusdo de dados
pessoais da base de dados sob responsabilidade da empresa, resultando em prejuizo a seus
negacios.

Consequéncia: Leve
Probabilidade: 31 %
Pontuacgao: 8 pontos

Influéncia: Baixa
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Mapeamento de Dados — CEON Tecnologia & Inteligéncia

A criacdo do organograma é a peca fundamental para um mapeamento de dados
preciso. O organograma da CEON foi replicado na plataforma e, através de um questiondrio
automatizado, o processo de mapeamento de dados foi realizado com o intuito de identificar os
processos relacionados ao tratamento de dados de cada geréncia.

O organograma e o mapeamento de dados estdo dispostos abaixo de maneira
detalhada.

CEON Tecnelogia e Inteligéncia

Inventario de Dados: © Respondido

Geréncia de Operacies ’ Geréncia Comercia Geréncia de Tecnologia ’ Geréncia P&D ’
I z In o Inventario de D

Geréncia Administrativa
ario de Dados: @ Respondido

Iy Dados: O

Respondida

ventario de Dados: @ Respondido Inventério de Dados: @ Respondido

Inventric de Dadas: @ Respondido

6. CEON TECNOLOGIA & INTELIGENCIA
6.1. Governanca de Dados
6.1.1. Responsaveis Organizacionais
a Controlador de dados

Profissional a quem é atribuido as decisdes finais referentes ao tratamento de dados pessoais
na organizagao.

Nome: lzaias Otacilio da Rosa

CPF: 730.294.409-15

Cargo: CEO

Endereco: Rua Eugénio Raulino Koerich, 148 - Apto 2022 Bairro Jardim Atlantico - Floriandpolis — SC
CEP: 88.095-151

Telefone: (48) 99988-0515

E-mail: izaias.otacilio@ceonnet.com

b Encarregado de dados

Profissional que realiza o monitoramento das atividades de tratamento de dados, garantindo
que estejam em conformidade com a LGPD e as boas praticas. Possui, ainda, a fungdo de
interlocutor da organizacdo com a Agéncia Nacional de Protecdo de Dados (ANPD).

Nome: Gledson Eduardo Cardoso

CPF:018.221.279-39

Cargo: Gerente de Tecnologia

Endereco: Rua Pedro Bunn, 1516 Bloco B Apto 802. Jardim Cidade de Floriandpolis. Sdo José/SC
CEP: 88.111-120

Telefone: (48) 98802-8886

E-mail: gerencia.tecnologia@ceonnet.com

o Operador de dados

Profissional que realiza as a¢des de tratamento de dados pessoais em nome do controlador.
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Nome: Sirlaine Resende Pereira da Rosa

CPF: 526.486.569-87

Cargo: Diretora Administrativa

Enderec¢o: Rua Eugénio Raulino Koerich, 148 - Apto 2022 Bairro Jardim Atlantico - Floriandpolis - Sc
CEP: 88.095-151

Telefone: (48) 99850-6678

E-mail: sirlaine.rosa@ceonnet.com

d Comité gestor

Profissionais que integram o Comité Gestor de Politicas de Protecdo de Dados (CGPPD).

N3o se aplica

6.1.2. Base Legal
a Base Legal (LGPD)

Selecione as bases legais, Art. 72 (Dados Pessoais) e/ou Art. 112 (Dados Sensiveis) da LGPD, que
fundamentam o tratamento dos dados no contexto em analise.

Mediante o fornecimento de consentimento pelo titular.

Cumprimento de obrigac¢do legal ou regulatéria pelo controlador.

Pela administracdo publica, para o tratamento e uso compartilhado de dados necessarios a execugdo de
politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres.

Quando necessario para a execucdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados.

Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral.

Para a protec¢do da vida ou da incolumidade fisica do titular ou de terceiro.

Quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais.

6.1.3. Transferéncia Internacional
a Transferéncia Internacional

A organizacgdo realiza transferéncia internacional de dados?

(1) Pais: Estados Unidos da América

Dados pessoais transferidos: Nome completo, enderego, CPF, e-mail e telefone

Empresa transferida: Digital Ocean

Finalidade da transferéncia: InformagOes necessarias ao gerenciamento de servigos prestados ao
usuario da Plataforma CEONNET

Objeto do contrato para transferéncia: Servidor tipo cloud e virtualizado.

Hipdteses de Tratamentos: N&o se aplica.

(2) Pais: Estados Unidos da América

Dados pessoais transferidos: Nome completo, enderego, CPF, e-mail e telefone

Empresa transferida: Microsoft

Finalidade da transferéncia: Informagdes necessarias ao gerenciamento de servigos prestados pela
Microsoft (pacote Office 365)

Objeto do contrato para transferéncia: Servidor exchange

Hipoteses de Tratamentos: Ndo se aplica.

(3) Pais: Australia

Dados pessoais transferidos: Nome, telefone, e-mail, cidade, profissdo e conversas pessoais.
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Empresa transferida: Trello (Atlassian)

Finalidade da transferéncia: CRM

Objeto do contrato para transferéncia: plataforma de CRM
Hipoteses de Tratamentos: Ndo se aplica

(4) Dados pessoais transferidos: dados contratuais
Empresa transferida: DocuSign

Finalidade da transferéncia: Gestdo de relagdes contratuais

6.1.4. Gestdo de Contratos
a Contratos firmados com publico interno
Os contratos firmados com publico interno ja estdo adequados aos pressupostos da LGPD?
Nao
b Contratos firmados com clientes
Os contratos firmados com clientes ja estdo adequados aos pressupostos da LGPD?
Nao
o Contratos firmados com prestadores de servigos

Os contratos firmados com prestadores de servicos ja estdo adequados aos pressupostos da
LGPD?

Nao
d Contratos firmados com fornecedores
Os contratos firmados com fornecedores ja estdo adequados aos pressupostos da LGPD?
Nao
e Contratos firmados com usuarios de sistemas
Os contratos firmados com usudrios de sistemas ja estdo adequados aos pressupostos da LGPD?
Nao
6.1.5. Programa de Adequag¢do a LGPD
a Fase atual

Selecione a alternativa que melhor defina o0 momento atual da organizacdo e/ou empresa
guando a execuc¢do do Programa de Adequacdo a LGPD.

Fase de Coleta de Informacdes
6.1.6. Documentos Comprobatdrios
a Documentos necessarios a adequagao a LGPD

Selecione os documentos necessarios ao contexto em anadlise para adequacdo a LGPD.

Implantagao de Privacy by Designer
Politica de Protecdo de Dados
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Politica de Cookies

Politica de Direitos dos Titulares

Politica de Privacidade

Politica de Respostas a Incidentes

Politica de Retencdo de Dados

Politica de Revisdo de Contratos

Politica de Seguranca de Informacgdes e Sigilo de Dados
Procedimento de Atendimento a Requisi¢Ges de Titulares
Registro de Operacdes de Tratamento de Dados
Relatério de Impacto a Prote¢do de Dados

b Documentos conclusos e disponiveis para consulta.

Selecione os documentos comprobatdrios existentes e disponiveis para consulta.

Implantagao de Privacy by Designer

Politica de Protegdo de Dados

Politica de Cookies

Politica de Direitos dos Titulares

Politica de Privacidade

Politica de Retencdo de Dados

Procedimento de Atendimento a Requisi¢des de Titulares

6.2. Seguranga de Informagdes
6.2.1. Responsabilidade Pela Seguranca de Informacgdes
a Estrutura de gerenciamento

O contexto avaliado possui em sua estrutura organizacional, uma darea especifica para o
gerenciamento da seguranga de suas informagdes (departamento, geréncia, coordenadoria ou
outra defini¢do.)?

N3o.
Obs: A estrutura organizacional da CEON é reduzida, de forma que a geréncia de tecnologia foi
demandada a assumir este papel. Atividades concomitante com suas atividades primarias.

b Natureza de gerenciamento

A estrutura existente para o gerenciamento da seguranca de informacgGes pode ser definida
como de:

Gerenciamento préprio.
Obs: Geréncia de Tecnologia.

o Profissional responsavel pelo gerenciamento da seguranga de
informacdes.

O profissional responsavel pelo gerenciamento da seguranca de informacdes é definido como:

Ndo possui estrutura para o gerenciamento da segurancga de informacdes
Obs: Gerente de tecnologia acumula a responsabilidade pela seguranca de informacdes.
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d Profissionais alocados na seguranca de informagGes

Quantitativo de profissionais, com formagdo académica especifica em tecnologia e seguranca
de informacg0es, que integram a estrutura de gerenciamento existente.

Profissional Unico.
Obs: Gerente de tecnologia.

6.2.2. Programa de Seguranca de Informagdes
a Condigdo atual
Condicdo atual do Programa de Seguranca de Informagdes do contexto em andlise.

Ndo possui Programa de Seg. de Informagdes.

b Condigdo atual da atualizacdo do Programa de Segurancga de Informacgdes
implantado no contexto analisado.

Condicdo atual da atualizacdo do Programa de Seguranca de Informacdes implantado no
contexto analisado.

Ndo possui Programa de Seg. de Informagdes.

6.2.3. Boas Praticas
a Identificacdo e classificacdo de ativos

Possui documento(s) que comprove(m) a identificagdo e classificagdo de todos os ativos de
informagdes que demandam protegao?

N3o iniciado.
b Plano de seguranca patrimonial
Possui, em execucdo, um plano de seguranca patrimonial?
N3o iniciado.
o Plano de contingenciamento
Possui, ativo, um plano de contingenciamento para incidentes de seguranga?
N3o iniciado.
d Plano de continuidade de negdcios
Possui, ativo, um plano de continuidade de negdcios para incidentes de seguranca?
N3o iniciado.
e Normas e procedimentos de seguranga
Possui, atualizadas, normas e procedimentos de seguranga?

N3o iniciado.
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f Programa de manutengdes

Possui programa de manutengdes, preventivas e corretivas, de seus dispositivos e ativos de
informacgdes?

N3ao iniciado.
g Copias de segurancga de informacdes

Possui estrutura de redundancia para proteger copias de seus ativos de informacgdes? Se "sim",
descrever como o processo.

Sim.
Obs: Todo dia se realiza um back-up para guardar os dados. Assim, caso ocorra algum incidente, pode-se
fazer o back-up para recuperar esses dados. Porém, algumas informacgdes ndo possuem esse sistema.
h Programa de capacitagao
Possui programa de capacitagdo para seu publico interno com foco na protecdo de informacgées?
N3o iniciado.
i Programa de auditoria de seguranga
Possui, ativo, um programa de auditoria de seguranca de informacgdes?
N3o iniciado.
6.3. Gerenciamento de Riscos
6.3.1. Programa de Gerenciamento de Riscos

a Condigao atual

Condigdo atual do Programa de Gerenciamento de Riscos a Prote¢do de Dados do contexto em
analise.

N&o possui Programa de GR.
b Periodicidade do monitoramento de riscos
Periodicidade com que os riscos a protecdo de dados sdo monitorados no contexto em anlise.
N&do monitora riscos a protecdo de dados.
o Processo de monitoramento
Forma como realiza o monitoramento de riscos a prote¢do de dados no contexto em analise.
Ndo monitora riscos a protecao de dados.
6.3.2. Histdrico Préprio
a Acdes judiciais promovidas por publico interno

Qual o histdrico préprio do contexto em analise, frente a concretizacdo deste risco?
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N3o possui registros de concretizagdo deste risco.

b Ac0es judiciais promovidas por clientes
Qual o histérico préprio do contexto em andlise, frente a concretizacao deste risco?
N3o possui registros de concretizagdo deste risco.

o Acdes judiciais promovidas por prestadores de servigos
Qual o histérico préprio do contexto em andlise, frente a concretizacao deste risco?
Ndo possui registros de concretizagdo deste risco.

d Acdes judiciais promovidas por fornecedores
Qual o histérico préprio do contexto em andlise, frente a concretizacao deste risco?
N3o possui registros de concretizagdo deste risco.

e AcOes judiciais promovidas por usuarios de sistemas, aplicativos e/ou
outros meios de coleta de dados

Qual o histdrico préprio do contexto em analise, frente a concretizacdo deste risco?
N3do possui registros de concretizagdo deste risco.

f Comprometimento da imagem
Qual o histdrico préprio do contexto em analise, frente a concretizagdo deste risco?
N3do possui registros de concretizacdo deste risco.

g Perdas de parceiros comerciais / institucionais
Qual o histdrico préprio do contexto em analise, frente a concretizagdo deste risco?
N3o possui registros de concretizagdo deste risco.

h Rescis®es de contratos
Qual o histdrico préprio do contexto em analise, frente a concretizacdo deste risco?
Ndo possui registros de concretizagcdo deste risco.

i Exclusdo de dados de suas bases
Qual o histdrico préprio do contexto em analise, frente a concretizacdo deste risco?
Ndo possui registros de concretizacdo deste risco.

j SangGes administrativas (ANPD)
Qual o histdrico préprio do contexto em analise, frente a concretizagdo deste risco?

Ndo possui registros de concretizacdo deste risco.
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Mapeamento de Dados - Geréncia Administrativa

7. Geréncia Administrativa
7.1. Responsaveis setoriais
7.1.1. Gerente / responsavel

Dados pessoais do responsavel pela area (geréncia, setor, ...) auditada.

Nome: Simone Resende Pereira Silveira

CPF: 526.495.559-04

Cargo: Gerente Administrativa

Endereco: Estrada Geral do Alto Egito, SN - Egito - Antdnio Carlos -SC
CEP: 88.075-145

Telefone: (48) 99966-4850

E-mail: simone.pereira@ceonnet.com

7.1.2. Colaborador

Dados pessoais do eventual colaborador, do setor, envolvido em atividades de tratamento de
dados.

Nome: Vanessa Patricia Pereira Perin

CPF: 066.102.619-11

Cargo: Secretdria Executiva

Endereco: Rua Sdo Cristovao, 94 - ap 503 A - Barreiros - Sdo José SC
CEP: 88.117-420

Telefone: (48) 99914-7751

Email: vanessa.perin@ceonnet.com

7.2. Processos de Tratamento de Dados
7.2.1. Processos de Tratamento de Dados Executados

Quais os processos de tratamento de dados executados sob sua responsabilidade?

Recrutamento e selegdo;

Contratac¢do de pessoal;

Demissao de pessoal:

Contratos com publico interno:
Contratos com clientes:

Contratos com prestadores de servigos;
Contratos com parceiros comerciais:
Contratos com fornecedores;
Pagamentos diversos;

Capacitagao.

7.3. Coletas de Dados
7.3.1. Perfil dos Titulares de Dados

Em sua area de atuagdo, os dados coletados estdo associados a quais perfis (abaixo listados)?

‘ Publico Interno; Clientes; Prestadores de Servigos; Fornecedores; Parceiros Comerciais / Institucionais. ‘
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‘ Obs: A geréncia administrativa possui relagdo com todos os perfis de titulares de dados.

7.3.2. Forma de Coleta de Dados
a Publico Interno

Forma como coleta dados pessoais de publico interno.

Contratos (doc. fisico)

Documentos fisicos (outros)

Plataformas/ sistemas informatizados

Dispositivos de captagao de imagens

Obs: Os processos de fluxo (tratamento) de dados na CEON, no ambito da Geréncia Administrativa estao
consolidados por atividades, exclusivamente, conduzidas internamente. Neste sentido, o publico interno
é constituido por sdcios proprietarios, funcionario PJ e por estagiarios.

b Clientes

Forma como coleta dados pessoais de clientes.

Contratos (doc. fisico)
Documentos fisicos (outros)
Plataformas / sistemas informatizados

o Prestadores de Servigos

Forma como coleta dados pessoais de clientes.

Contratos (doc. fisico)
Documentos fisicos (outros)
Plataformas / sistemas informatizados

d Fornecedores

Forma como coleta dados pessoais de fornecedores.

Contratos (doc. fisico)
Documentos fisicos (outros)
Plataformas / sistemas informatizados

e Parceiros Comerciais / Institucionais

Forma como coleta dados pessoais de parceiros comerciais / instituicionais.

Contratos (doc. fisico)
Documentos fisicos (outros)
Plataformas / sistemas informatizados

7.3.3. Tipos de Dados Coletados
a Dados Profissionais

Selecione os tipos de dados coletados.

Atividades profissionais
Recrutamentos
Salario
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b Dados Financeiros

Selecione os tipos de dados coletados.

Dados bancarios
Acordo e ajustes

o Dados Sociais
Selecione os tipos de dados coletados.
Ndo se aplica
d Dados Tecnolégicos
Selecione os tipos de dados coletados.
N3o se aplica
e Dados Patrimoniais
Selecione os tipos de dados coletados.
Ndo se aplica
f Dados Juridicos
Selecione os tipos de dados coletados.
Ndo se aplica
g Dados de identificagdo Pessoal
Selecione os tipos de dados coletados.
Nome; Endereco; Telefones; E-mails; RG; CPF; CNH; Imagem (foto e/ou video)
h Dados de identificagdo de Relacionamentos
Selecione os tipos de dados coletados.
Filiagdo; Conjuge; Filhos(as)
i Dados de identificagdo da Saude
Selecione os tipos de dados coletados.
Ndo se aplica

7.4. Finalidade da Coleta de Dados

7.4.1. Publico Interno

Selecione as alternativas que explicitam a finalidade da coleta de dados.

Gestdo de recursos humanos
Gestdo de relagGes contratuais
Requisito legal (Base Legal)
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7.4.2. Clientes

Selecione as alternativas que explicitam a finalidade da coleta de dados.

Gestdo de recursos humanos
Gestdo de relagdes contratuais
Requisito legal (Base Legal)

7.4.3. Prestadores de servigos

Selecione as alternativas que explicitam a finalidade da coleta de dados.

Gestdo de recursos humanos
Gestdo de relagdes contratuais
Requisito legal (Base Legal)

7.4.4. Fornecedores

Selecione as alternativas que explicitam a finalidade da coleta de dados.

Gestdo de recursos humanos
Gestdo de relagdes contratuais
Requisito legal (Base Legal)

7.4.5. Parceiros comerciais / institucionais

Selecione as alternativas que explicitam a finalidade da coleta de dados.

Gestdo de recursos humanos
Gestdo de relagdes contratuais
Requisito legal (Base Legal)

7.5. Consentimento
7.5.1. Pdblico interno
a Obtencdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Documentos fisicos
Sistemas informatizados
Obs: Obtém-se o consentimento assinando o contrato, que tem uma clausula especifica sobre.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Explicita a abrangéncia do uso dos dados pessoais

Explicita a possibilidade ou ndo de compartilhamento dos dados pessoais
Explicita a possibilidade ou ndo de alteracdo da finalidade

Explicita a possibilidade ou ndo da revogacdo do consentimento
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o InformagBes complementares
Documentos e/ou informacgGes complementares a serem destacadas.
Nao
7.5.2. Clientes
a Obtengdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Documentos fisicos

Sistemas informatizados

Obs: Obtém-se o consentimento assinando o contrato e através do aceite de nossas politicas e termo de
uso.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Explicita a abrangéncia do uso dos dados pessoais

Explicita a possibilidade ou ndo de compartilhamento dos dados pessoais
Explicita a possibilidade ou ndo de alteragdo da finalidade

Explicita a possibilidade ou ndo da revogacdo do consentimento

o Informagdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
Nao
7.5.3. Prestadores de servigos
a Obtencdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Documentos fisicos
Sistemas informatizados
Obs: Obtém-se o consentimento assinando o contrato, que tem uma cldusula especifica sobre.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacgdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Explicita a abrangéncia do uso dos dados pessoais

Explicita a possibilidade ou ndo de compartilhamento dos dados pessoais
Explicita a possibilidade ou ndo de alteragdo da finalidade

Explicita a possibilidade ou ndo da revogacdo do consentimento
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o Informagdes complementares
Documentos e/ou informagGes complementares a serem destacadas.
Nao
7.5.4. Fornecedores
a Obtengdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Documentos fisicos
Sistemas informatizados
Obs: Obtém-se o consentimento assinando o contrato, que tem uma cldusula especifica sobre.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Explicita a abrangéncia do uso dos dados pessoais

Explicita a possibilidade ou ndo de compartilhamento dos dados pessoais
Explicita a possibilidade ou ndo de alteragdo da finalidade

Explicita a possibilidade ou ndo da revogacdo do consentimento

o Informagdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
Nao
7.5.5. Parceiros comerciais / institucionais
a Obtencgao de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Documentos fisicos

Sistemas informatizados

Obs: Obtém-se o consentimento assinando o contrato e através do aceite de nossas politicas e termo de
uso.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Explicita a abrangéncia do uso dos dados pessoais

Explicita a possibilidade ou ndo de compartilhamento dos dados pessoais
Explicita a possibilidade ou ndo de alteracdo da finalidade

Explicita a possibilidade ou ndo da revogacdo do consentimento
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o InformagBes complementares
Documentos e/ou informagGes complementares a serem destacadas.
Nao
7.6. Armazenamento
7.6.1. Publico interno
d Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Midia fisica (documentos arquivados)
Midia digital (servidores, cloud, ...)

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Servidor terceirizado (cloud)
Em equipamentos de uso profissional (notebook, desktop, ...)
Em arquivos fisicos proprios

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencao de dados pessoais sob
sua responsabilidade.

Dados pessoais, com base legal, armazenados por tempo indeterminado
d Informagdes complementares
Documentos e/ou informagdes complementares a serem destacadas.
Nao
7.6.2. Clientes

d Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Midia fisica (documentos arquivados)
Midia digital (servidores, cloud, ...)

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.
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Servidor terceirizado (cloud)
Em equipamentos de uso profissional (notebook, desktop, ...)
Em arquivos fisicos préprios

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencao de dados pessoais sob
sua responsabilidade.

Dados pessoais, com base legal, armazenados por tempo indeterminado

d Informagdes complementares
Documentos e/ou informacdes complementares a serem destacadas.
Nao
7.6.3. Prestadores de servigos
a Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Midia fisica (documentos arquivados)
Midia digital (servidores, cloud, ...)

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Servidor proéprio
Em equipamentos de uso profissional (notebook, desktop, ...)
Em arquivos fisicos proprios

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencao de dados pessoais sob
sua responsabilidade.

Dados pessoais, com base legal, armazenados por tempo indeterminado
d Informacgdes complementares
Documentos e/ou informagdes complementares a serem destacadas.
Nao
7.6.4. Fornecedores
d Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.
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Midia fisica (documentos arquivados)
Midia digital (servidores, cloud, ...)

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Servidor préprio
Em equipamentos de uso profissional (notebook, desktop, ...)
Em arquivos fisicos proprios

o Tempo de retengao

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencdo de dados pessoais sob
sua responsabilidade.

Dados pessoais, com base legal, armazenados por tempo indeterminado
d Informacgdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
Nao
7.6.5. Parceiros comerciais / institucionais
a Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Midia fisica (documentos arquivados)
Midia digital (servidores, cloud, ...)

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Servidor préprio

Servidor terceirizado (cloud)

Em equipamentos de uso profissional (notebook, desktop, ...)
Em arquivos fisicos préprios

o Tempo de retencdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retenc¢éo de dados pessoais sob
sua responsabilidade.

Dados pessoais, com base legal, armazenados por tempo indeterminado

d InformagBes complementares
Documentos e/ou informacGes complementares a serem destacadas.
Nao
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7.7. Acesso aos Dados
7.7.1. Publico interno
a Possibilidade de acesso

Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.

Possivel, a partir de sistema informatizado

Possivel, a partir de midia fisica arquivada

Obs: E possivel que titulares de dados acessem seus dados, a partir de solicitacdo e interagdo com
profissional da Geréncia Administrativa.

b Possibilidade de edicdo de acesso

Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de intervencdo direta de profissional da empresa
Possivel, contudo, com exceg¢do aos dados pessoais requeridos legalmente (base legal)

o Informagdes complementares
Documentos e/ou informacdes complementares a serem destacadas.
Nao
7.7.2. Clientes
a Possibilidade de acesso

Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de midia fisica arquivada

b Possibilidade de edi¢cdo de acesso
Forma como, ao titular de dados é possibilitada a edi¢ao de seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de intervencdo direta de profissional da empresa

o Informacgdes complementares
Documentos e/ou informagdes complementares a serem destacadas.
Nao
7.7.3. Prestadores de servigos
a Possibilidade de acesso

Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de midia fisica arquivada
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b Possibilidade de edi¢do de acesso

Forma como, ao titular de dados é possibilitada a edicao de seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de intervencdo direta de profissional da empresa

o Informagdes complementares
Documentos e/ou informagGes complementares a serem destacadas.
Nao
7.7.4. Fornecedores
a Possibilidade de acesso

Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de midia fisica arquivada

b Possibilidade de edi¢cdo de acesso

Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de intervencao direta de profissional da empresa

o Informagdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
Nao
7.7.5. Parceiros comerciais / institucionais
a Possibilidade de acesso

Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de midia fisica arquivada

b Possibilidade de edi¢cdo de acesso

Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de intervencdo direta de profissional da empresa

o Informagdes complementares

Documentos e/ou informacGes complementares a serem destacadas.

Nao
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7.8. Compartilhamento de Dados
7.8.1. Pdblico interno

a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sao compartilhados.

Sim. Os dados pessoais sob responsabilidade da Geréncia Administrativa, armazenados na Plataforma
Conta Azul, sob demanda podem ser compartilhados com as demais geréncias.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdao compartilhados com empresas, instituicoes
e/ou outras organizagdes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacoes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

Sim. Dados pessoais sob responsabilidade da Geréncia Administrativa, associados ao publico interno,
sdao compartilhados com a empresa de Contabilidade (ver contrato de prestagao de servigos) e, sob
demanda, devidamente justificados, com instituicGes externas.

7.8.2. Clientes
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizagdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdo compartilhados.

Ndo. Os dados pessoais sob responsabilidade da Geréncia Administrativa, associados a clientes, sob
demanda podem ser compartilhados com as demais geréncias.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sao compartilhados com empresas, instituicdes
e/ou outras organiza¢des externas a sua empresa / organiza¢do? Sendo a reposta positiva (sim),
descreva com quais organizagdes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

Sim. Dados pessoais sob responsabilidade da Geréncia Administrativa, associados ao publico interno,
sdo compartilhados com a empresa de Contabilidade (ver contrato de prestagao de servigos).

7.8.3. Prestadores de servicos
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdao compartilhados.
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Sim. Os dados pessoais sob responsabilidade da Geréncia Administrativa, associados a prestadores de
servigcos, sob demanda podem ser compartilhados com as demais geréncias.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organizacdes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacdes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

Sim. Dados pessoais sob responsabilidade da Geréncia Administrativa, associados ao publico interno,
sdo compartilhados com a empresa de Contabilidade (ver contrato de prestacao de servigos).

7.8.4. Fornecedores
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdao compartilhados.

Sim. Os dados pessoais sob responsabilidade da Geréncia Administrativa, associados a fornecedores,
sob demanda podem ser compartilhados com as demais geréncias.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organizagdes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacdes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

Sim. Dados pessoais sob responsabilidade da Geréncia Administrativa, associados ao publico interno,
sdo compartilhados com a empresa de Contabilidade (ver contrato de prestagdo de servigos)

7.8.5. Parceiros comerciais / institucionais
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdo compartilhados.

Sim. Os dados pessoais sob responsabilidade da Geréncia Administrativa, associados a clientes, sob
demanda podem ser compartilhados com as demais geréncias.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sao compartilhados com empresas, instituicdes
e/ou outras organiza¢des externas a sua empresa / organiza¢do? Sendo a reposta positiva (sim),
descreva com quais organizagdes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

Sim. Dados pessoais sob responsabilidade da Geréncia Administrativa, associados ao publico interno,
sdo compartilhados com a empresa de Contabilidade (ver contrato de prestagao de servigos)
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Mapeamento de Dados - Geréncia de Operacdes

8. Geréncia de Operagoes
8.1. Responsaveis setoriais

8.1.1. Gerente / responsavel
Dados pessoais do responsavel pela area (geréncia, setor, ...) auditada.

Nome: Ivan Otacilio da Rosa

CPF: 845.674.739-49

Cargo: Gerente Operacional

Endereco: Rua Eugenio Portela n? 472 Barreiras - S3o Jose — SC
CEP: 88.117-010

Telefone: (48) 98402-6063

E-mail: ivan.otacilio@ceonnet.com

8.1.2. Colaborador

Dados pessoais do eventual colaborador, do setor, envolvido em atividades de tratamento de
dados.

Nome: Alexandre Masutti

CPF: 004.056.289-19

Cargo: Administrativo/ OperagGes

Endereco: Rua Souza Dutra, 876 - Estreito Floriandpolis | SC
CEP: 88.070-605

Telefone: (48) 98406-2007

Email: alexanndremasutti@gmail.com

8.2. Processos de Tratamento de Dados
8.2.1. Processos de Tratamento de Dados Executados

Quais os processos de tratamento de dados executados sob sua responsabilidade?

Cadastros e gerenciamento de usudrios nas plataformas da CEON;
Gerenciamento de contratos;

Auditorias de seguranca;

Auditorias diversas.

8.3. Coletas de Dados

8.3.1. Perfil dos Titulares de Dados

Em sua area de atuacdo, os dados coletados estdo associados a quais perfis (abaixo listados)?

Clientes; Publico interno.
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8.3.2. Forma de Coleta de Dados
a Publico Interno

Forma como coleta dados pessoais de publico interno.

Contratos (doc. fisico)
Documentos fisicos (outros)
Plataformas/ sistemas informatizados

b Clientes

Forma como coleta dados pessoais de clientes.

Contratos (doc. fisico)

Documentos fisicos (outros)
Plataformas / sistemas informatizados
Dispositivos de captagdo de imagens

o Prestadores de Servigos
Forma como coleta dados pessoais de clientes.
N3o se aplica.
d Fornecedores
Forma como coleta dados pessoais de fornecedores.
N3o se aplica.

e Parceiros Comerciais / Institucionais

Forma como coleta dados pessoais de parceiros comerciais / instituicionais.

N3o se aplica.

8.3.3. Tipos de Dados Coletados
a Dados Profissionais

Selecione os tipos de dados coletados.

Atividades profissionais;
Avaliacao de Desempenho

b Dados Financeiros

Selecione os tipos de dados coletados.

Dados bancarios
Recursos financeiros
Dividas e despesas
Situagdo financeira

o Dados Sociais

Selecione os tipos de dados coletados.
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‘ Ndo se aplica

d Dados Tecnoldgicos

Selecione os tipos de dados coletados.

Localizagdo por sistemas / dispositivos
Monitoramento de IP's, cookies e/ou conexdes
Uso de midia eletronica

e Dados Patrimoniais

Selecione os tipos de dados coletados.

Bens moveis;
Outros: dados referentes a planta do local.

f Dados Juridicos

Selecione os tipos de dados coletados.

N3o se aplica.

g Dados de identificagdo Pessoal

Selecione os tipos de dados coletados.

Nome; Endereco; Telefones; E-mails; CPF; Imagem (foto e/ou video); Sexo; Formagdo Académica.

h Dados de identificagdo de Relacionamentos

Selecione os tipos de dados coletados.

‘ N3o se aplica.

i Dados de identificagdo da Saude

Selecione os tipos de dados coletados.

‘ N3o se aplica.

8.4. Finalidade da Coleta de Dados
8.4.1. Publico Interno

Selecione as alternativas que explicitam a finalidade da coleta de dados.

Gestdo de recursos humanos
Requisito legal (Base Legal)

8.4.2. Clientes

Selecione as alternativas que explicitam a finalidade da coleta de dados.

Gestdo de recursos humanos
Gestdo de relagBes contratuais
Requisito legal (Base Legal)
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8.4.3. Prestadores de servigos
Selecione as alternativas que explicitam a finalidade da coleta de dados.
Ndo se aplica.

8.44. Fornecedores
Selecione as alternativas que explicitam a finalidade da coleta de dados.
Ndo se aplica.

8.4.5. Parceiros comerciais / institucionais
Selecione as alternativas que explicitam a finalidade da coleta de dados.
N3o se aplica.

8.5. Consentimento
8.5.1. Pdblico interno
a Obtencao de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

N3do possui processo para obtenc¢do de consentimento

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

N3o possui processo para obtengdo de consentimento
o Informacgdes complementares
Documentos e/ou informagdes complementares a serem destacadas.
Nao
8.5.2. Clientes

a Obtencdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Documentos fisicos

Sistemas informatizados

Obs: Obtém-se o consentimento através do aceite do Termo de Uso e Compartilhamento, do aceite da
nossa Politica Geral de Privacidade e Protecdo de Dados e quando se assina o contrato.
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b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informagodes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Explicita a abrangéncia do uso dos dados pessoais

Explicita a possibilidade ou ndo de compartilhamento dos dados pessoais
Explicita a possibilidade ou ndo de alteragao da finalidade

Explicita a possibilidade ou ndo da revogacao do consentimento

o InformagBes complementares
Documentos e/ou informacgGes complementares a serem destacadas.

Sim. Estd descrito na nossa Politica Geral de Privacidade e Prote¢do de dados; Politica de Cookies; e de
Termo de Uso e Consentimento.

8.5.3. Prestadores de servigos
a Obtencdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

N3o se aplica.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

N3o se aplica.

o Informagdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
N3o se aplica.

8.5.4. Fornecedores

a Obtencdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Ndo se aplica.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Ndo se aplica.
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o InformagBes complementares
Documentos e/ou informacgGes complementares a serem destacadas.

Ndo se aplica.

8.5.5. Parceiros comerciais / institucionais
a Obtengdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

N3o se aplica.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

N3o se aplica.

o Informacgdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
N3o se aplica.

8.6. Armazenamento
8.6.1. Publico interno
a Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Midia digital (servidores, cloud, ...)

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Servidor terceirizado (cloud)
Em equipamentos de uso profissional (notebook, desktop, ...)

o Tempo de retengao

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencdo de dados pessoais sob
sua responsabilidade.

Dados pessoais, com base legal, armazenados por tempo indeterminado

d Informagdes complementares

Documentos e/ou informagdes complementares a serem destacadas.
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8.6.2. Clientes

d Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Midia fisica (documentos arquivados)

Midia digital (servidores, cloud, ...)

Obs: Os dados sdo armazenados em gavetas no escritdrio fisico e em sistemas digitais, como na
plataforma Via LGPD ou Ceonnet e em outras plataformas de prospecgdo e gerenciamento.

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Servidor préprio

Servidor terceirizado (cloud)

Em equipamentos de uso profissional (notebook, desktop, ...)
Em arquivos fisicos proprios

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencao de dados pessoais sob
sua responsabilidade.

Dados pessoais, com base legal, armazenados por tempo indeterminado
d Informacgdes complementares
Documentos e/ou informagdes complementares a serem destacadas.
Nao
8.6.3. Prestadores de servigos
a Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdao armazenados.

Ndo se aplica.

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Ndo se aplica.
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o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retengao de dados pessoais sob
sua responsabilidade.

Ndo se aplica.

d Informagdes complementares
Documentos e/ou informacdes complementares a serem destacadas.
Ndo se aplica.

8.6.4. Fornecedores
a Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

N3o se aplica.

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

N3o se aplica.

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de reten¢do de dados pessoais sob
sua responsabilidade.

N3o se aplica.

d Informagdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
Ndo se aplica.

8.6.5. Parceiros comerciais / institucionais
a Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdao armazenados.

Ndo se aplica.

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Ndo se aplica.
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o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retengao de dados pessoais sob
sua responsabilidade.

Ndo se aplica.

d Informagdes complementares
Documentos e/ou informac6es complementares a serem destacadas.
Ndo se aplica.

8.7. Acesso aos Dados
8.7.1. Publico interno
a Possibilidade de acesso
Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
Possivel, a partir de sistema informatizado
b Possibilidade de edi¢cdo de acesso
Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.
Possivel, a partir de sistema informatizado
o Informagdes complementares
Documentos e/ou informagdes complementares a serem destacadas.
Nao
8.7.2. Clientes
a Possibilidade de acesso

Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.

Possivel, a partir de sistema informatizado
Obs: E possivel acessar os dados armazenados em sistemas informatizados, com a intervencdo ou nio
de um funciondrio CEON.

b Possibilidade de edi¢cdo de acesso
Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.

Possivel, a partir de sistema informatizado

Possivel, a partir de intervencao direta de profissional da empresa

Obs: E possivel, com ou sem a intervencdo de um funcionario CEON, dependendo do dado e do
contexto.

o Informacgdes complementares

Documentos e/ou informagdes complementares a serem destacadas.
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N3o.
8.7.3. Prestadores de servigos
a Possibilidade de acesso

Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
Ndo se aplica.

b Possibilidade de edi¢do de acesso

Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.

N3o se aplica.
o Informacdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
N3o se aplica.
8.7.4. Fornecedores
a Possibilidade de acesso
Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
Ndo se aplica.

b Possibilidade de edi¢cdo de acesso

Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.

Ndo se aplica.
o Informacgdes complementares
Documentos e/ou informagdes complementares a serem destacadas.
Ndo se aplica.
8.7.5. Parceiros comerciais / institucionais
a Possibilidade de acesso
Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
Ndo se aplica.

b Possibilidade de edi¢cdo de acesso

Forma como, ao titular de dados é possibilitada a edi¢cao de seus dados pessoais.

Ndo se aplica.

o Informagdes complementares

Documentos e/ou informagdes complementares a serem destacadas.
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Ndo se aplica.

8.8. Compartilhamento de Dados
8.8.1. Publico interno
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdao compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdo compartilhados.

Sim. Com as outras geréncias.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organizacdes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacdes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

Nao
8.8.2. Clientes
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizagdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sao compartilhados.

Sim.
Obs: Gerencia Administrativa Gerencia Secretaria Gerencia Tecnologia Gerencia Comercial

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organizagdes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizagdes os referidos dados sdao compartilhados e a finalidade dos
compartilhamentos.

N3o.
8.8.3. Prestadores de servicos
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sao compartilhados.

Ndo se aplica.
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b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organizagOes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacdes os referidos dados sdao compartilhados e a finalidade dos
compartilhamentos.

Ndo se aplica.

8.8.4. Fornecedores
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no dmbito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdao compartilhados.

N3o se aplica.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdoes
e/ou outras organizagdes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacoes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

N3o se aplica.

8.8.5. Parceiros comerciais / institucionais
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdao compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdo compartilhados.

Ndo se aplica.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organiza¢des externas a sua empresa / organiza¢do? Sendo a reposta positiva (sim),
descreva com quais organizacdes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

Ndo se aplica.
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Mapeamento de Dados - Geréncia Comercial

9. Geréncia Comercial
9.1. Responsaveis setoriais
9.1.1. Gerente / responsavel

Dados pessoais do responsavel pela area (geréncia, setor, ...) auditada.

Nome: Leandro Antunes de Azevedo

CPF: 016.351.509-30

Cargo: Gerente Comercial

Endereco: Rua das Guarajubas, 215 Jureré Internacional
CEP: 88.053-416

Telefone: (48) 99134-3780

E-mail: leandro.azevedo@ceonnet.com

9.1.2. Colaborador

Dados pessoais do eventual colaborador, do setor, envolvido em atividades de tratamento de
dados.

Nome: Rafael Delazeri

CPF: 082.109.659-13

Cargo: Executivo Comercial

Endereco: Rua José Candido da Silva, n 136
CEP: 88.075-250

Telefone: (47) 99781-0287

Email: rafael_delazeri@hotmail.com

(2) Nome: Luis Augusto Santin

CPF: 077.630.039-36

Cargo: Executivo Comercial

Endereco: Rua José Candido da Silva, n 136
CEP: 88.075-250

Telefone: (49) 98855-0230

Email: luis.augusto@ceonnet.com

9.2. Processos de Tratamento de Dados
9.2.1. Processos de Tratamento de Dados Executados

Quais os processos de tratamento de dados executados sob sua responsabilidade?

Coletamos, armazenamos, compartilhamos, acessamos e utilizamos dados.

9.3. Coletas de Dados
9.3.1. Perfil dos Titulares de Dados

Em sua area de atuagdo, os dados coletados estdo associados a quais perfis (abaixo listados)?

‘ Publico Interno; Clientes; Parceiros comerciais/institucionais.
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9.3.2. Forma de Coleta de Dados
a Publico Interno

Forma como coleta dados pessoais de publico interno.
Plataformas/ sistemas informatizados

b Clientes
Forma como coleta dados pessoais de clientes.
Plataformas / sistemas informatizados

o Prestadores de Servigos
Forma como coleta dados pessoais de clientes.
N3o se aplica.

d Fornecedores
Forma como coleta dados pessoais de fornecedores.
N3o se aplica.

e Parceiros Comerciais / Institucionais

Forma como coleta dados pessoais de parceiros comerciais / instituicionais.

Plataformas / sistemas informatizados;
Contratos (doc. fisico)

9.3.3. Tipos de Dados Coletados
a Dados Profissionais

Selecione os tipos de dados coletados.

Atividades profissionais
Avaliacdo de desempenho

b Dados Financeiros
Selecione os tipos de dados coletados.

Dados bancarios;
Acordos e ajustes

o Dados Sociais
Selecione os tipos de dados coletados.
Ndo se aplica.

d Dados Tecnoldgicos

Selecione os tipos de dados coletados.
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Uso de midia eletronica
e Dados Patrimoniais
Selecione os tipos de dados coletados.
Ndo se aplica.
f Dados Juridicos
Selecione os tipos de dados coletados.
N3do se aplica.
g Dados de identificagdo Pessoal
Selecione os tipos de dados coletados.

Nome; Enderego; Telefones; E-mails; CPF; Registro de Conselhos Profissionais (OAB, CREA etc); Imagem
(foto e/ou video).

h Dados de identificagdo de Relacionamentos
Selecione os tipos de dados coletados.
N3do se aplica.

i Dados de identificagdo da Sadde
Selecione os tipos de dados coletados.

Ndo se aplica.

9.4. Finalidade da Coleta de Dados
9.4.1. Publico Interno

Selecione as alternativas que explicitam a finalidade da coleta de dados.

Gestdo de recursos humanos
Gestdo de relagBes contratuais
Pesquisas mercadoldgicas e agdes de marketing

9.4.2. Clientes
Selecione as alternativas que explicitam a finalidade da coleta de dados.

Gestdo de recursos humanos
Gestdo de relagGes contratuais
Pesquisas mercadoldgicas e agdes de marketing

9.4.3. Prestadores de servigos

Selecione as alternativas que explicitam a finalidade da coleta de dados.

Ndo se aplica
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9.4.4. Fornecedores

Selecione as alternativas que explicitam a finalidade da coleta de dados.
Ndo se aplica.

9.45. Parceiros comerciais / institucionais

Selecione as alternativas que explicitam a finalidade da coleta de dados.

Gestdo de recursos humanos
Gestdo de relagGes contratuais
Pesquisas mercadoldgicas e agSes de marketing

9.5. Consentimento
9.5.1. Publico interno
a Obtencgdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Documentos fisicos
Sistemas informatizados
Obs: Obtém-se o consentimento através de contratos assinados e plataformas no aceite das politicas.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacgdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Explicita a abrangéncia do uso dos dados pessoais

Explicita a possibilidade ou ndo de compartilhamento dos dados pessoais
Explicita a possibilidade ou ndo de alteragao da finalidade

Explicita a possibilidade ou ndo da revogacao do consentimento

o Informagdes complementares
Documentos e/ou informagdes complementares a serem destacadas.
Nao
9.5.2. Clientes
a Obtencdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Documentos fisicos

Sistemas informatizados

Obs: Nos contratos adequados a LGPD hd uma clausula especifica sobre a lei. Todos os nossos usuarios,
ao entrar na nossa plataforma, precisam consentir com os termos de uso e compartilhamento de dados.
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b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informagodes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Explicita a abrangéncia do uso dos dados pessoais

Explicita a possibilidade ou ndo de compartilhamento dos dados pessoais
Explicita a possibilidade ou ndo de alteragao da finalidade

Explicita a possibilidade ou ndo da revogacao do consentimento

o InformagBes complementares
Documentos e/ou informacgGes complementares a serem destacadas.

Sim. Ao criar a conta, o cliente aceita os termos (politica), que podem ser encontrados na nossa landing
page.

9.5.3. Prestadores de servigos
a Obtencdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

N3o se aplica.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

N3o se aplica.

o Informagdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
N3o se aplica.

9.5.4. Fornecedores
a Obtencdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Ndo se aplica.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Ndo se aplica.
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C Informacdes complementares

Documentos e/ou informagGes complementares a serem destacadas.
Ndo se aplica.

9.5.5. Parceiros comerciais / institucionais
a Obtengdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Documentos fisicos

Sistemas informatizados

Obs: Nos contratos adequados a LGPD hd uma clausula especifica sobre a lei. Todos 0s nossos usuarios,
ao entrar na nossa plataforma, precisam consentir com os termos de uso e compartilhamento de dados.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Explicita a abrangéncia do uso dos dados pessoais

Explicita a possibilidade ou ndo de compartilhamento dos dados pessoais
Explicita a possibilidade ou ndo de alteracdo da finalidade

Explicita a possibilidade ou ndo da revogagdo do consentimento

o Informagdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
Nao
9.6. Armazenamento
9.6.1. Publico interno
a Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Midia fisica (documentos arquivados)
Midia digital (servidores, cloud, ...)

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Servidor préprio

Servidor terceirizado (cloud)

Em equipamentos de uso profissional (notebook, desktop, ...)
Em arquivos fisicos préprios
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o Tempo de retengao

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retengao de dados pessoais sob
sua responsabilidade.

Dados pessoais, com base legal, armazenados por tempo indeterminado
d Informagdes complementares
Documentos e/ou informac6es complementares a serem destacadas.
Nao
9.6.2. Clientes
a Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Midia fisica (documentos arquivados)
Midia digital (servidores, cloud, ...)

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Servidor proéprio

Servidor terceirizado (cloud)

Em equipamentos de uso profissional (notebook, desktop, ...)
Em arquivos fisicos proprios

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencao de dados pessoais sob
sua responsabilidade.

Dados pessoais, com base legal, armazenados por tempo indeterminado
d Informacgdes complementares
Documentos e/ou informagdes complementares a serem destacadas.
Nao
9.6.3. Prestadores de servicos
d Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Ndo se aplica
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b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Ndo se aplica

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencdo de dados pessoais sob
sua responsabilidade.

N3o se aplica
d Informacdes complementares
Documentos e/ou informacgGes complementares a serem destacadas.
N3o se aplica
9.6.4. Fornecedores
d Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Ndo se aplica
b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Ndo se aplica

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencao de dados pessoais sob
sua responsabilidade.

Ndo se aplica
d Informacgdes complementares
Documentos e/ou informagdes complementares a serem destacadas.
Ndo se aplica
9.6.5. Parceiros comerciais / institucionais

d Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Midia fisica (documentos arquivados)
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Midia digital (servidores, cloud, ...)

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Servidor proéprio

Servidor terceirizado (cloud)

Em equipamentos de uso profissional (notebook, desktop, ...)
Em arquivos fisicos préprios

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencao de dados pessoais sob
sua responsabilidade.

Dados pessoais, com base legal, armazenados por tempo indeterminado
d Informagdes complementares
Documentos e/ou informacdes complementares a serem destacadas.
Nao
9.7. Acesso aos Dados
9.7.1. Publico interno
a Possibilidade de acesso
Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
Possivel, a partir de sistema informatizado
b Possibilidade de edi¢cdo de acesso
Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de intervengdo direta de profissional da empresa
Possivel, contudo, com excegdo aos dados pessoais requeridos legalmente (base legal)

o Informagdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
Nao
9.7.2. Clientes
a Possibilidade de acesso

Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.

Possivel, a partir de sistema informatizado
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b Possibilidade de edi¢do de acesso

Forma como, ao titular de dados é possibilitada a edicao de seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de intervencdo direta de profissional da empresa

o Informagdes complementares
Documentos e/ou informagGes complementares a serem destacadas.
Nao
9.7.3. Prestadores de servigos
a Possibilidade de acesso
Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
N3o se aplica

b Possibilidade de edi¢cdo de acesso

Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.

N3o se aplica
o Informagdes complementares
Documentos e/ou informagdes complementares a serem destacadas.
Ndo se aplica
9.7.4. Fornecedores
a Possibilidade de acesso
Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
Ndo se aplica

b Possibilidade de edi¢cdo de acesso

Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.

Ndo se aplica
o Informacgdes complementares

Documentos e/ou informagdes complementares a serem destacadas.
Ndo se aplica

9.7.5. Parceiros comerciais / institucionais
a Possibilidade de acesso

Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
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Possivel, a partir de sistema informatizado

b Possibilidade de edi¢do de acesso

Forma como, ao titular de dados é possibilitada a edicdao de seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de intervencdo direta de profissional da empresa

o Informagdes complementares
Documentos e/ou informacdes complementares a serem destacadas.
Nao
9.8. Compartilhamento de Dados
9.8.1. Publico interno
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdao compartilhados.

Sim. Pode ser compartilhado com outras areas, com o objetivo de relagGes comerciais.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organizagdes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacdes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

Sim. Com plataformas de CRM, gerenciamento da empresa e compartilhamento de arquivos. Exemplo:
Trello, DocuSign, Drive.

9.8.2. Clientes
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdo compartilhados.

Sim. A geréncia comercial compartilha dados de clientes com a geréncia de tecnologia e administrativa.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdao compartilhados com empresas, instituicdes
e/ou outras organiza¢des externas a sua empresa / organiza¢do? Sendo a reposta positiva (sim),
descreva com quais organizacdes os referidos dados sdao compartilhados e a finalidade dos
compartilhamentos.
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Sim. A geréncia comercial compartilha dados de clientes com plataformas de prospecgdo e
gerenciamento, como o Trello, com o Office 365, Canva, DocuSign.

9.8.3. Prestadores de servigos
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdao compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sao compartilhados.

N3o se aplica.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdoes
e/ou outras organizagdes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacdes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

N3o se aplica.

9.8.4. Fornecedores
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdao compartilhados no ambito interno de sua
empresa / organizagdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdo compartilhados.

N3o se aplica.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organiza¢des externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacdes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

Ndo se aplica.

9.8.5. Parceiros comerciais / institucionais
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sao compartilhados.

Sim. A geréncia comercial compartilha dados de parceiros com a geréncia de tecnologia e
administrativa.
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b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organizagOes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacdes os referidos dados sdao compartilhados e a finalidade dos
compartilhamentos.

Sim. A geréncia comercial compartilha dados de parceiros com plataformas de prospecgéo e
gerenciamento, como o Trello, Office 365, Canva, Docusign.

Mapeamento de Dados - Geréncia de Tecnologia

10. Geréncia de Tecnologia
10.1. Responsaveis setoriais
10.1.1. Gerente / responsavel

Dados pessoais do responsavel pela area (geréncia, setor, ...) auditada.

Nome: Gledson Eduardo Cardoso
CPF:018.221.279-39

Cargo: Gerente de Tecnologia

Enderego: Rua Pedro Bunn, 1516. Sdo José/SC
CEP: 88.111-120

Telefone: (48) 98833-6162

E-mail: gerencia.tecnologia@ceonnet.com

10.1.2. Colaborador

Dados pessoais do eventual colaborador, do setor, envolvido em atividades de tratamento de
dados.

N3o se aplica.
10.2. Processos de Tratamento de Dados
10.2.1. Processos de Tratamento de Dados Executados

Quais os processos de tratamento de dados executados sob sua responsabilidade?

Coleta, armazena e compartilha apenas dados necessarios para o desempenho das fung¢des bdsicas da
geréncia de tecnologia, como concerto de bugs e aprimoramentos.

10.3. Coletas de Dados
10.3.1. Perfil dos Titulares de Dados

Em sua area de atuacdo, os dados coletados estdo associados a quais perfis (abaixo listados)?

Publico Interno; Cliente; Parceiros Comerciais / Institucionais.
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10.3.2. Forma de Coleta de Dados
a Publico Interno

Forma como coleta dados pessoais de publico interno.
Plataformas/ sistemas informatizados

b Clientes
Forma como coleta dados pessoais de clientes.
Plataformas / sistemas informatizado

o Prestadores de Servigos
Forma como coleta dados pessoais de clientes.
Nao se aplica

d Fornecedores
Forma como coleta dados pessoais de fornecedores.
N3o se aplica.

e Parceiros Comerciais / Institucionais

Forma como coleta dados pessoais de parceiros comerciais / instituicionais.

Plataformas / sistemas informatizados

10.3.3. Tipos de Dados Coletados
a Dados Profissionais

Selecione os tipos de dados coletados.

Atividades profissionais.
Avaliacdo de desempenho

b Dados Financeiros
Selecione os tipos de dados coletados.
Ndo se aplica.

o Dados Sociais
Selecione os tipos de dados coletados.
Ndo se aplica.

d Dados Tecnoldgicos
Selecione os tipos de dados coletados.

Localizagdo por sistemas / dispositivos
Monitoramento de IP's, cookies e/ou conexdes
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Uso de midia eletronica
e Dados Patrimoniais
Selecione os tipos de dados coletados.
Ndo se aplica.
f Dados Juridicos
Selecione os tipos de dados coletados.
Ndo se aplica.
g Dados de identificagao Pessoal
Selecione os tipos de dados coletados.
Nome; Endereco; Telefones; E-mails; CPF; Imagem (foto e/ou video).
h Dados de identificacdo de Relacionamentos
Selecione os tipos de dados coletados.
N3o se aplica.
i Dados de identificagdo da Saude
Selecione os tipos de dados coletados.

Ndo se aplica.

10.4. Finalidade da Coleta de Dados

10.4.1. Publico Interno

Selecione as alternativas que explicitam a finalidade da coleta de dados.

Requisito legal (Base Legal)

10.4.2. Clientes

Selecione as alternativas que explicitam a finalidade da coleta de dados.

Gestdo de relagGes contratuais
Requisito legal (Base Legal)

10.4.3. Prestadores de servicos

Selecione as alternativas que explicitam a finalidade da coleta de dados.

Ndo se aplica.

10.4.4. Fornecedores

Selecione as alternativas que explicitam a finalidade da coleta de dados.

Ndo se aplica.
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10.4.5. Parceiros comerciais / institucionais

Selecione as alternativas que explicitam a finalidade da coleta de dados.

Gestdo de relagGes contratuais
Requisito legal (Base Legal)

10.5. Consentimento
10.5.1. Publico interno
a Obtencdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Sistemas informatizados

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Explicita a abrangéncia do uso dos dados pessoais

Explicita a possibilidade ou ndo de compartilhamento dos dados pessoais
Explicita a possibilidade ou ndo de alteragdo da finalidade

Explicita a possibilidade ou ndo da revogacao do consentimento

o Informagdes complementares

Documentos e/ou informagdes complementares a serem destacadas.

N3o se aplica.

10.5.2. Clientes
a Obtencdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Sistemas informatizados

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Explicita a abrangéncia do uso dos dados pessoais

Explicita a possibilidade ou ndo de compartilhamento dos dados pessoais
Explicita a possibilidade ou ndo de alteracdo da finalidade

Explicita a possibilidade ou ndo da revogagdo do consentimento

o InformagBes complementares

Documentos e/ou informacGes complementares a serem destacadas.
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N3o.
10.5.3. Prestadores de servigos
a Obtencdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Ndo se aplica.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

N3o se aplica.

o Informacgdes complementares
Documentos e/ou informacgGes complementares a serem destacadas.
N3o se aplica.

10.5.4. Fornecedores
a Obtencdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Ndo se aplica.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

N3o se aplica.
o Informagdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
Ndo se aplica.
10.5.5. Parceiros comerciais / institucionais
a Obtencdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Sistemas informatizados
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b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Explicita a abrangéncia do uso dos dados pessoais

Explicita a possibilidade ou ndo de compartilhamento dos dados pessoais
Explicita a possibilidade ou ndo de alteragdo da finalidade

Explicita a possibilidade ou ndo da revogacdo do consentimento

o InformagBes complementares
Documentos e/ou informacgGes complementares a serem destacadas.
Nao
10.6. Armazenamento
10.6.1. Publico interno
d Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Midia digital (servidores, cloud, ...)

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Servidor terceirizado (cloud)

o Tempo de retengao

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retengao de dados pessoais sob
sua responsabilidade.

Dados pessoais, com base legal, armazenados por tempo indeterminado
d Informagdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
Nao
10.6.2. Clientes
d Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Midia digital (servidores, cloud, ...)
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b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Servidor terceirizado (cloud)
Em equipamentos de uso profissional (notebook, desktop, ...)

10.6.3. Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencdo de dados pessoais sob
sua responsabilidade.

Dados pessoais, com base legal, armazenados por tempo indeterminado
a Informacdes complementares
Documentos e/ou informacgGes complementares a serem destacadas.
Nao
10.6.4. Prestadores de servigos
a Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

N3o se aplica.

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

N3o se aplica.

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencdo de dados pessoais sob
sua responsabilidade.

Ndo se aplica.

d Informacgdes complementares

Documentos e/ou informagdes complementares a serem destacadas.
Ndo se aplica.

10.6.5. Fornecedores
a Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.
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Ndo se aplica.

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Ndo se aplica.

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retengao de dados pessoais sob
sua responsabilidade.

N3o se aplica.

d Informagdes complementares
Documentos e/ou informacdes complementares a serem destacadas.
N3o se aplica.

10.6.6. Parceiros comerciais / institucionais
a Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Midia digital (servidores, cloud, ...)

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Servidor terceirizado (cloud)
Em equipamentos de uso profissional (notebook, desktop, ...)

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencdo de dados pessoais sob
sua responsabilidade.

Dados pessoais, com base legal, armazenados por tempo indeterminado

d Informacgdes complementares

Documentos e/ou informagdes complementares a serem destacadas.

Nao
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10.7. Acesso aos Dados
10.7.1. Publico interno
a Possibilidade de acesso

Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
Possivel, a partir de sistema informatizado

b Possibilidade de edi¢do de acesso

Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de intervencao direta de profissional da empresa
Possivel, contudo, com excegdo aos dados pessoais requeridos legalmente (base legal)

o Informacgdes complementares
Documentos e/ou informacgGes complementares a serem destacadas.
Nao
10.7.2. Clientes
a Possibilidade de acesso
Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
Possivel, a partir de sistema informatizado

b Possibilidade de edi¢cdo de acesso

Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de intervengao direta de profissional da empresa

o Informagdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
Nao
10.7.3. Prestadores de servicos
a Possibilidade de acesso
Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
Ndo se aplica.

b Possibilidade de edi¢cdo de acesso

Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.

Ndo se aplica.
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o InformacgBes complementares
Documentos e/ou informagGes complementares a serem destacadas.
Ndo se aplica.
10.7.4. Fornecedores
a Possibilidade de acesso
Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
N3o se aplica.
b Possibilidade de edi¢cdo de acesso
Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.
N3o se aplica.
o Informacdes complementares
Documentos e/ou informacgGes complementares a serem destacadas.
N3o se aplica.
10.7.5. Parceiros comerciais / institucionais
a Possibilidade de acesso
Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
Possivel, a partir de sistema informatizado
b Possibilidade de edi¢cdo de acesso
Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de intervengao direta de profissional da empresa

o Informagdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
Nao
10.8. Compartilhamento de Dados

10.8.1. Publico interno

a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sao compartilhados.

Sim. Os dados sdo compartilhados com todas as geréncias
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b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organizagOes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacdes os referidos dados sdao compartilhados e a finalidade dos
compartilhamentos.

Nao
10.8.2. Clientes
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdao compartilhados.

Sim. Os dados sdo compartilhados com todas as geréncias

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdao compartilhados com empresas, instituicdoes
e/ou outras organizagdes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacoes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

Nao
10.8.3. Prestadores de servigos
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdao compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdo compartilhados.

Ndo se aplica.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organiza¢des externas a sua empresa / organiza¢ido? Sendo a reposta positiva (sim),
descreva com quais organizacdes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

Ndo se aplica.
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10.8.4. Fornecedores
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdao compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdo compartilhados.

Ndo se aplica.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdoes
e/ou outras organizacdes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacdes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

N3o se aplica.

10.8.5. Parceiros comerciais / institucionais
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizagdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdo compartilhados.

Sim. Os dados sdao compartilhados com todas as geréncias

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organiza¢des externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizagdes os referidos dados sao compartilhados e a finalidade dos
compartilhamentos.

Nao

Mapeamento de Dados - Geréncia P&D

11. Geréncia P&D
11.1. Responsaveis setoriais
11.1.1. Gerente / responsavel

Dados pessoais do responsavel pela area (geréncia, setor, ...) auditada.

Nome: Marco A C Martins

CPF: 274.833.258-01

Cargo: Gerente P&D

Endereco: Rua Belmira Isabel Martins, 42 Sala 802,
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CEP: 88.058-522
Telefone: (48) 99605-8226
E-mail: marco.martins@ceonnet.com

11.1.2. Colaborador

Dados pessoais do eventual colaborador, do setor, envolvido em atividades de tratamento de
dados.

N3o se aplica.
11.2. Processos de Tratamento de Dados
11.2.1. Processos de Tratamento de Dados Executados

Quais os processos de tratamento de dados executados sob sua responsabilidade?

Trata dados do publico interno e clientes.
11.3. Coletas de Dados

11.3.1. Perfil dos Titulares de Dados
Em sua area de atuagdo, os dados coletados estdo associados a quais perfis (abaixo listados)?
Publico Interno; Clientes
11.3.2. Forma de Coleta de Dados
a Publico Interno
Forma como coleta dados pessoais de publico interno.
Plataformas/ sistemas informatizados
b Clientes
Forma como coleta dados pessoais de clientes.

Contratos (doc. fisico)
Plataformas / sistemas informatizados
Dispositivos de captacdo de imagens

o Prestadores de Servicos
Forma como coleta dados pessoais de clientes.
Ndo se aplica.
d Fornecedores
Forma como coleta dados pessoais de fornecedores.
Ndo se aplica.
e Parceiros Comerciais / Institucionais

Forma como coleta dados pessoais de parceiros comerciais / instituicionais.
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Ndo se aplica.

11.3.3. Tipos de Dados Coletados

a Dados Profissionais
Selecione os tipos de dados coletados.
Avaliacdo de desempenho

b Dados Financeiros
Selecione os tipos de dados coletados.
N3o se aplica.

o Dados Sociais
Selecione os tipos de dados coletados.
N3o se aplica.

d Dados Tecnoldgicos
Selecione os tipos de dados coletados.
Uso de midia eletronica

e Dados Patrimoniais
Selecione os tipos de dados coletados.

Bens moveis
Bens imdveis

f Dados Juridicos
Selecione os tipos de dados coletados.
N3o se aplica.
g Dados de identificagdo Pessoal
Selecione os tipos de dados coletados.
Nome; Endereco; Telefones; E-mails; Imagem (foto e/ou video)
h Dados de identificacdao de Relacionamentos
Selecione os tipos de dados coletados.
Ndo se aplica.
i Dados de identificagdo da Saude
Selecione os tipos de dados coletados.

Ndo se aplica.
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11.4. Finalidade da Coleta de Dados
11.4.1. Publico Interno

Selecione as alternativas que explicitam a finalidade da coleta de dados.
Gestdo de recursos humanos

11.4.2. Clientes
Selecione as alternativas que explicitam a finalidade da coleta de dados.

Gestdo de recursos humanos
Gestdo de relagbes contratuais

11.4.3. Prestadores de servicos
Selecione as alternativas que explicitam a finalidade da coleta de dados.
N3o se aplica.

11.4.4. Fornecedores
Selecione as alternativas que explicitam a finalidade da coleta de dados.
N3o se aplica.

11.4.5. Parceiros comerciais / institucionais
Selecione as alternativas que explicitam a finalidade da coleta de dados.
Ndo se aplica.

11.5. Consentimento
11.5.1. Pdblico interno
a Obtencdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

N&o possui processo para obtengdo de consentimento
Obs: Obtido em outra area.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Ndo possui processo para obtenc¢do de consentimento
o Informacgdes complementares
Documentos e/ou informagdes complementares a serem destacadas.

Nao
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11.5.2. Clientes
a Obtengdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Documentos Fisicos
Ndo possui processo para obtencdo de consentimento
Obs: Obtido através de contrato e através de outra drea/geréncia.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

N3do possui processo para obteng¢do de consentimento
o Informagdes complementares
Documentos e/ou informacdes complementares a serem destacadas.
Nao
11.5.3. Prestadores de servicos
a Obtencgao de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Ndo se aplica.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacgdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Ndo se aplica.

o Informagdes complementares
Documentos e/ou informacGes complementares a serem destacadas.
Ndo se aplica.

11.5.4. Fornecedores
a Obtencgao de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

Ndo se aplica.
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b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacgdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

Ndo se aplica.

o Informagdes complementares
Documentos e/ou informacdes complementares a serem destacadas.
Ndo se aplica.

11.5.5. Parceiros comerciais / institucionais
a Obtencgdo de consentimento

Selecione a(s) alternativa(s) que melhor defina(m) a(s) forma(s) como o consentimento para
tratamento de dados pessoais é/sdo obtido(s).

N3o se aplica.

b Especificidade do consentimento

Selecione as alternativas que melhor explicitem como as informacdes, disponiveis no termo de
consentimento, repassadas aos titulares de dados.

N3o se aplica.

o Informacgdes complementares
Documentos e/ou informagdes complementares a serem destacadas.
N3o se aplica.

11.6. Armazenamento
11.6.1. Publico interno
a Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdao armazenados.

Midia digital (servidores, cloud, ...)

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Servidor préprio
Servidor terceirizado (cloud)

82



ceon

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retengao de dados pessoais sob
sua responsabilidade.

100% dos dados pessoais sdao armazenados por tempo indeterminado
d Informagdes complementares
Documentos e/ou informacdes complementares a serem destacadas.
Nao
11.6.2. Clientes
a Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Midia digital (servidores, cloud, ...)

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

Servidor proéprio
Servidor terceirizado (cloud)

o Tempo de retengao

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencao de dados pessoais sob
sua responsabilidade.

100% dos dados pessoais sdo armazenados por tempo indeterminado
d Informagdes complementares
Documentos e/ou informac6es complementares a serem destacadas.
Nao
11.6.3. Prestadores de servicos
d Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sao armazenados.

Ndo se aplica.

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.
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Ndo se aplica.

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencdo de dados pessoais sob
sua responsabilidade.

Ndo se aplica.
d InformagBes complementares
Documentos e/ou informagGes complementares a serem destacadas.

N3o se aplica.

11.6.4. Fornecedores
a Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

N3o se aplica.

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.

N3o se aplica.

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencao de dados pessoais sob
sua responsabilidade.

N3o se aplica.

d Informagdes complementares
Documentos e/ou informagdes complementares a serem destacadas.
Ndo se aplica.

11.6.5. Parceiros comerciais / institucionais
a Forma de armazenamento

Selecione a(s) alternativa(s) que melhor explicita(m) a forma como dados pessoais sob sua
responsabilidade sdo armazenados.

Ndo se aplica.

b Local de armazenamento

Selecione a(s) alternativa(s) que melhor explicite(m) os locais utilizados para o armazenamento
de dados pessoais.
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Ndo se aplica.

o Tempo de retengdo

Selecione a(s) alternativa(s) que melhor explicite(m) o tempo de retencdo de dados pessoais sob
sua responsabilidade.

Ndo se aplica.

d InformagBes complementares
Documentos e/ou informacgGes complementares a serem destacadas.
N3o se aplica.

11.7. Acesso aos Dados
11.7.1. Publico interno
a Possibilidade de acesso
Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
Possivel, a partir de sistema informatizado
b Possibilidade de edi¢cdo de acesso

Forma como, ao titular de dados é possibilitada a edi¢ao de seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de intervencao direta de profissional da empresa
Possivel, contudo, com excegdo aos dados pessoais requeridos

o Informacgdes complementares
Documentos e/ou informagdes complementares a serem destacadas.
Nao
11.7.2. Clientes
a Possibilidade de acesso
Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
Possivel, a partir de sistema informatizado
b Possibilidade de edi¢cdo de acesso
Forma como, ao titular de dados é possibilitada a edi¢ao de seus dados pessoais.

Possivel, a partir de sistema informatizado
Possivel, a partir de intervengao direta de profissional da empresa

o Informacgdes complementares

Documentos e/ou informagdes complementares a serem destacadas.
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Nao
11.7.3. Prestadores de servigos
a Possibilidade de acesso
Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
Ndo se aplica

b Possibilidade de edi¢cdo de acesso

Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.

N3o se aplica
o Informacdes complementares
Documentos e/ou informacgGes complementares a serem destacadas.
N3o se aplica
11.7.4. Fornecedores
a Possibilidade de acesso
Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
Ndo se aplica

b Possibilidade de edigdo de acesso

Forma como, ao titular de dados é possibilitada a edicdo de seus dados pessoais.

Ndo se aplica
o Informacgdes complementares
Documentos e/ou informagdes complementares a serem destacadas.
Ndo se aplica
11.7.5. Parceiros comerciais / institucionais
a Possibilidade de acesso
Forma como ao titular de dados é possibilitado o acesso a seus dados pessoais.
Ndo se aplica

b Possibilidade de edi¢cdo de acesso

Forma como, ao titular de dados é possibilitada a edi¢cao de seus dados pessoais.

Ndo se aplica

o Informagdes complementares

Documentos e/ou informagdes complementares a serem destacadas.
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Ndo se aplica

11.8. Compartilhamento de Dados
11.8.1. Publico interno
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdao compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdo compartilhados.

Compartilha

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organizacdes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacdes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

Nao
11.8.2. Clientes
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sao compartilhados.

Sim. Compartilhados com as Areas Administrativas e Operacional.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organizagdes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizagdes os referidos dados sao compartilhados e a finalidade dos
compartilhamentos.

Nao
11.8.3. Prestadores de servicos
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdao compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sao compartilhados.

Ndo se aplica.
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b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organizagOes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacoes os referidos dados sdao compartilhados e a finalidade dos
compartilhamentos.

Ndo se aplica.

11.8.4. Fornecedores
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdao compartilhados.

N3o se aplica.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdoes
e/ou outras organizagOes externas a sua empresa / organizacdo? Sendo a reposta positiva (sim),
descreva com quais organizacoes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

N3o se aplica.

11.8.5. Parceiros comerciais / institucionais
a Compartilhamento interno

Os dados pessoais sob sua responsabilidade sdo compartilhados no ambito interno de sua
empresa / organizacdo? Sendo a reposta positiva (sim), descreva com quais areas internas os
referidos dados pessoais sdo compartilhados.

Ndo se aplica.

b Compartilhamento externo

Os dados pessoais sob sua responsabilidade sdo compartilhados com empresas, instituicdes
e/ou outras organiza¢des externas a sua empresa / organiza¢ido? Sendo a reposta positiva (sim),
descreva com quais organizacdes os referidos dados sdo compartilhados e a finalidade dos
compartilhamentos.

Ndo se aplica.

88



ceon

Recomendacdes

12. Planos de agdo
12.1. Gestdo de contratos

Autor: Izaias Otacilio da Rosa
Data de criagdo: 21/05/2021

Acdo proposta: Adequagdo dos contratos

Responsavel: Leandro Antunes de Azevedo
Inicio previsto: 24/05/2021
Término previsto: 11/06/2021

Resultado esperado: (1) Desenvolver a politica de revisdo de contratos; (2) Desenvolver
templates para contratos firmados com publico interno, clientes, prestadores de
Servicos e parceiros comerciais.

Tarefa 1l

Politica de revisao de

Utilizar os templates adquiridos e as boas praticas
disponibilizadas em fontes abertas.

Responsavel: Rafael Delazeri

Inicio previsto: 24/05/2021

Desenvolver templates
para contratos

contratos Término previsto: 28/05/2021
Término realizado: 01/06/2021
Situacdo: Encerrada
Utilizar os templates adquiridos e as boas praticas
disponibilizadas em fontes abertas.
Tarefa 2

Responsavel: Rafael Delazeri
Inicio previsto: 31/05/2021
Término previsto: 11/06/2021
Término realizado: N/D
Situag¢do: Em andamento

Tarefa 3

Anexar templates no
inventario de dados

Responsavel: Rafael Delazeri
Inicio previsto: 09/06/2021
Término previsto: 11/06/2021
Término realizado: N/D

Situagdo: Nao iniciada
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12.2. Documentos comprobatdrios

Autor: Izaias Otacilio da Rosa
Data de criagdo: 21/05/2021

Acao proposta: Desenvolver documentos comprobatérios

Responsavel: Leandro Antunes de Azevedo
Inicio previsto: 10/05/2021
Término previsto: 11/06/2021

Resultado esperado: (1) Politica de Prote¢do de Dados; (2) Politica de Cookies; (3)
Politica de Direitos do Titulares; (4) Politica de Protecdo de Dados; (5) Politica de
Privacidade; (6) Politica de Resposta a Incidentes; (7) Politica de Retenc¢do de Dados;
(8) Politica de Revisdo de Contratos; (9) Politica de Seguranca de Informagodes e Sigilo
de Dados; (10) Procedimentos de Atendimento a Requisicdo de Titulares; (11) Registros
de Operagdes de Tratamento de Dados; (12) Relatdrio de Impacto a Protecdo de Dados

Tarefa 1l

Pesquisa, organizacao e
desenvolvimento dos
documentos
comprobatdrios

Responsavel: Rafael Delazeri
Inicio previsto: 10/05/2021
Término previsto: 11/06/2021
Término realizado: 01/06/2021
Situagdo: Em andamento

Tarefa 2

Publicagao dos
documentos
comprobatdrios

Publicar os documentos comprobatdrios em:

- Documentos (Via LGPD)

- Website CEON (ceonnet.com)
Responsavel: Rafael Delazeri
Inicio previsto: 07/06/2021
Término previsto: 11/06/2021
Término realizado: N/D
Situacdo: Em andamento
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12.3.

Comunicagdo institucional | website

Autor: Izaias Otacilio da Rosa
Data de criagdo: 21/05/2021

Agdo proposta: Comunicagao Institucional

Responsavel: Luis Augusto Santin

Inicio previsto: 25/05/2021

Término previsto: 30/07/2021

Resultado esperado: (1) Atualizacdo do website da CEON; (2) Disponibilizacdo de
informacgBes associadas: Controlado de Dados; Operador de Dados; Encarregado de

Dados; Direito dos Titulares de Dados; Canais de comunicacdo com a CEON;

Documentos comprobatérios formatados.

Tarefa 1l

Realizar pesquisa
mercadoldgica quanto
a atualizacao do
website da CEON

(1) Realizar 3 orcamentos para atualizacdo do website da
CEON (2)
Administrativa, para andlise e definicdo, orcamentos e
perspectivas quanto a capacidade técnica para a atualizacao

(ceonnet.com); Submeter a Geréncia

do website: O website devera incorporar as entregas
descritas em resultados esperados; O website deverd
melhor comunicar sobre os
disponibilizados pela CEON.
Responsavel: Luis Augusto Santin
Inicio previsto: 24/05/2021
Término previsto: 28/05/2021
Término realizado: 04/06/2021

Situacdo: Encerrada

produtos e servigos

Tarefa 2

Orientar, acompanhar e
validar as entregas do
prestador de servigos a
ser contratado

A entrega final desta tarefa é o website atualizado e
devidamente publicado.

Responsavel: Luis Augusto Santin

Inicio previsto: 31/05/2021

Término previsto: 23/07/2021

Término realizado: N/D

Situagdo: Ndo iniciada

Tarefa 3

Pagina de alinhamento
alLGPD

Pagina do website com todas as informacdes requeridas
para a adequacdo da CEON a LGPD.

Responsavel: Luis Augusto Santin

Inicio previsto: 26/07/2021

Término previsto: 30/07/2021

Término realizado: N/D

Situacdo: Nao iniciada
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12.4.

Processos afins a coleta de dados

Autor: Izaias Otacilio da Rosa
Data de criagdo: 21/05/2021

Acdo proposta: Coleta de dados

Responsavel: Simone Resende Pereira Silveira
Inicio previsto: 07/06/2021
Término previsto: 30/07/2021

Resultado esperado: (1) Alinhar as politicas e documentos comprobatérios de
adequagdo a LGPD as rotinas da Geréncia Administrativa da CEON; (2) Digitalizar 100%
dos documentos, sob sua responsabilidade, que possuam dados pessoais e/ou sejam
utilizados em quaisquer das fases de tratamento de dados; (3) Destruir documentos
fisicos, com dados pessoais, que ndo possuam a necessidade armazenamento por
periodo especifico; (4) Desenvolver fluxo que oriente a coleta de dados no ambito da
CEON.

(1) Analisar os documentos sob responsabilidade da

Geréncia Administrativa, organizando-os sob a perspectivas

de: Contratos; Documentos de publicos interno;

Documentos de clientes; Documentos de prestadores de

Tarefa 1 servigos; Documentos de parceiros comerciais; Documentos

Andlise e classificagdo | de fornecedores. (2) Verificar quais destes documentos
de documentos necessitam ser arquivados de forma fisica e por quanto

existentes tempo. Responsavel: Alexandre Masutti

Inicio previsto: 07/06/2021

Término previsto: 19/06/2021

Término realizado: N/D

Situagdo: Nao iniciada

(1) Digitalizar todos os documentos analisados e
classificados; (2) Armazenar os documentos digitalizados
Tarefa 2 em repositorio configurado pela Geréncia de Tecnologia
Responsavel: Vanessa Patricia Pereira Perin

Inicio previsto: 21/06/2021

Término previsto: 25/06/2021

Término realizado: N/D

Digitalizagao de
documentos pessoais

Situagdo: Ndo iniciada

(1) Armazenar documentos fisicos que necessitem ser
Tarefa 3 . , .
mantidos por periodo especifico: Documentos de uso
Armazenamento de didrio, em pastas e arquivos na darea de trabalho;

documentos fisicos Documentos para consultas periddicas, em pastas e

arquivos em ambiente seguro.
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12.5.

Responsdavel: Vanessa Patricia Pereira Perin
Inicio previsto: 28/06/2021

Término previsto: 02/07/2021

Término realizado: N/D

Situagdo: Nao iniciada

(1) Garantir que todos os instrumentos utilizados pela
CEON, ampliar para todos as demais geréncias, para coleta
de dados estejam alinhados aos pressupostos da LGPD,
observando que no momento do consentimento seja,
explicitamente, informado: A base legal para a coleta; A
finalidade da coleta; A forma de armazenamento; A
possibilidade dos dados coletados serem acessados e/ou
Tarefa 4 editados pelo titular; O tempo de armazenamento; A
destinacdo apds o encerramento da relagdo contratual e/ou
Instrumentos de )
do objeto da coleta. (2) Desenvolver templates que
coletas de dados . .
operacionalizem esta tarefa. (3) Apresentar, caso entenda
necessario, demandas de alinhamentos, programacao
interna e/ou aquisicdo de tecnologia para este fim.
Responsavel: Marco Martins

Inicio previsto: 05/07/2021

Término previsto: 30/07/2021

Término realizado: N/D

Situacdo: Nao iniciada

Processos ao armazenamento de dados

Autor: Izaias Otacilio da Rosa
Data de criagdo: 23/05/2021

Agdo proposta: Armazenamento em servidores virtualizados

Responsavel: Gledson Eduardo Cardoso
Inicio previsto: 01/07/2021
Término previsto: 30/07/2021

Resultado esperado: (1) Avaliar niveis de seguranca dos atuais prestadores de servigos
de armazenamento de dados da CEON; (2) ldentificar e avaliar vulnerabilidades
passiveis de serem exploradas por hackers, quanto ao atual processo de
armazenamento de dados da CEON; (3) Desenvolver procedimentos para o
monitoramento, contingenciamento e recuperagao de eventuais crises associadas a
protecao de dados.
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Tarefa 1l

Niveis de seguranga do
armazenamento de
dados

(1) Identificar e analisar boas praticas e recomendagdes
para seguranga no armazenamento de dados em servidores
virtualizados; (2) Verificar, com base na pesquisa realizada,
o atual nivel de prote¢do de dados (armazenamento) da
CEON; (3) Realizar teste de vulnerabilidades na protecdo de
dados (armazenamento) da CEON; (4) Verificar e justificar
investimentos necessarios.

Responsavel: Gledson Eduardo Cardoso

Inicio previsto: 01/07/2021

Término previsto: 15/07/2021

Término realizado: N/D

Situacdo: Nao iniciada

Tarefa 2

Plano de
Contingenciamento

Desenvolver (estruturar) plano de contingenciamento
associado a eventual tentativa e/ou agdo criminosa contra
base de dados da CEON.

Responsavel: Gledson Eduardo Cardoso

Inicio previsto: 15/07/2021

Término previsto: 30/07/2021

Término realizado: N/D

Situacdo: Nao iniciada

Acdo proposta: Armazenamento de midias fisicas

dados

Responsavel: Simone Resende Pereira Silveira
Inicio previsto: 19/07/2021
Término previsto: 30/07/2021

Resultado esperado: (1) Identificar demandas de investimentos associadas ao
armazenamento de midias fisicas; Operacionalizar procedimentos de tratamento de

Tarefa 1l

Pesquisa mercadoldgica

Identificar e orgar dispositivos que aprimorem o
armazenamento de dados em midia fisica.

Responsavel: Simone Resende Pereira Silveira

Inicio previsto: 19/07/2021

Término previsto: 30/07/2021

Término realizado: N/D

Situagdo: Nao iniciada.
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