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1. Quanto aos riscos identificados no EAR e Docs Complementares:
1.1 Falsificação de documentos com intenção de acessar o navio (clandestino) ou introduzir explosivos, armas, drogas ou produtos perigosos na instalação portuária ou no navio. (DOC_EAR_2014_PG17).
1.2 Perímetro possui vulnerabilidades (estado de conservação, postes, árvores e vegetação) que podem facilitar a transposição da barreira e dificulta a visualização através do sistema de monitoramento por imagens. (DOC_EAR_2014_PG17).
1.3 Neutralizar o sistema de monitoramento por imagens cortando/sabotando o fornecimento de energia elétrica a sala de monitoramento. 
1.4 Introdução de explosivos, armas, drogas ou produtos perigosos no armazém alfandegado ou num determinado contêiner nos pátios, contaminar o sistema de fornecimento de água para o terminal ou para os navios, avariar o sistema de fornecimento de energia elétrica ao terminal ou causar o vazamento de produto perigoso nas áreas restritas indicadas no item 4.8 (DOC_EAR_2014_PG20).
1.5 Introdução de explosivos, armas, drogas ou produtos perigosos na instalação portuária ou no navio (procedimento de revistas e controle dos acessos). (DOC_EAR_2014_PG22,25,26,27,28).
1.6 Acesso de pessoa não autorizada ao navio como clandestino ou para se dirigir a outro porto estrangeiro (DOC_EAR_2014_PG22,24).
1.7 Utilização de um navio sequestrado como arma para colidir com o píer flutuante ou abalroar os navios atracados ou fundeados (DOC_EAR_2014_PG32,39).
1.8 Ataques aos navios fundeados por piratas ou terroristas com o intuito de danificar o navio ou sequestrar ou capturar as pessoas a bordo. (DOC_EAR_2014_PG37).
1.9 Ataques aos navios longe do rio por piratas ou terroristas com o intuito de provocar incidentes de segurança. (DOC_EAR_2014_PG38).
1.10 Ataque de terroristas ao terminal, previamente embarcados num navio na calha do rio longe do Porto Chibatão. (DOC_EAR_2014_PG40).
1.11 Introdução de explosivos nos contêineres de produtos perigosos antes da entrada no terminal. (DOC_EAR_2014_PG42).
1.12 Sabotagem no sistema distribuição de energia e no gerador de emergência, prejudicando o sistema de monitoramento das imagens do CFTV. (DOC_EAR_2014_PG/44).
1.13 Invasão no sistema de informática e suspensão do fornecimento de energia elétrica. (DOC_EAR_2014_PG.57).


2. 2. Quanto aos incidentes de segurança (ocorrências) e recomendações de tratamento. 
2.1 Ocorrências de pequenos furtos antes da adoção do Plano de segurança; 
2.2 Pessoas transitando no interior do terminal, inclusive em áreas alfandegada sem portar identificações visíveis. Procedimento recomendado: O Terminal deve exigir que os funcionários, terceirizados ou visitantes exi6bam permanentemente sua identificação no interior do terminal, além de adotar uma rotina de solicitação de identificação no interior da instalação portuária pela Unidade de Segurança.
  

3. Quanto aos aspectos tecnológicos associados a central de monitoramento e rede lógica. 
3.1 Sistema de monitoramento existente é composto de (02) duas centrais de monitoramento sendo: (1) localizada no Recinto Alfandegado no prédio anexo a portaria 3 monitora e gerencia apenas as câmeras do Recinto Alfandegado; (2) Central de Operação US, que monitora todas as câmeras pertencentes ao Grupo Chibatão.( DOC_ANALISE_TECNOLOGICA_PG.04). 
3.2 Sistema de CFTV (Circuito Fechado de Televisão) com câmeras fixas e Dome. (DOC_EAR_2014_PG53).
3.3 O Sistema de CFTV permite a varredura de toda a área do Porto Chibatão Alfandegado além de obter as imagens da operação no navio, quando atracado, através do sistema de zoom do equipamento incluindo a área de fundeio. (DOC_EAR_2014_PG53).
3.4 Para atendimento à Seção VI, Art. 17, § 2º da Portaria nº 3518 de 30 de setembro de 2011 da Receita Federal, as imagens geradas pelo sistema de CFTV são arquivadas pelo prazo mínimo de 90 (noventa) dias. (DOC_EAR_2014_PG53).
3.5 Sistema de cadastramento informatizado de identificação e controles de acesso – Este sistema instalado nas portarias com catracas e crachás para a identificação e registro das pessoas que acessam o terminal. (DOC_EAR_2014_PG53).
3.6 Sistema de bastões de ronda – Utilizado pelos vigilantes para o controle eletrônico da execução de suas tarefas de ronda. O bastão de rondas é um coletor eletrônico de dados que registra as atividades do vigilante. (DOC_EAR_2014_PG53).
3.7 Sistema de comunicações de segurança – O sistema de comunicações de transceptores portáteis que permite a comunicação entre o Supervisor de Segurança, portarias, vigilantes e sala de controle. O porto possui também um transceptor de VHF marítimo adequado às comunicações de segurança com os navios e embarcações atracados e fundeados. (DOC_EAR_2014_PG53).
3.8 Detectores de metal portáteis. (DOC_EAR_2014_PG53).
3.9 Sistema de comunicação é composto por central telefônica, comunicação eletrônica (via e-mail) e por meio de rádios transceptores portáteis utilizados nas operações de carga e descarga e vigilância, e transceptores VHF marítimo para comunicação com os navios. (DOC_EAR_2014_PG56).

4. Observações Gerais 
4.1 Dados retirados do documento (DOC_EAR_2014)
4.2 Áreas Físicas (doc EAR_214): Cais flutuante; Rampa flutuante; Pátio de contêineres; Armazém para cargas importadas; Prédio administrativo do terminal portuário.
4.3 A instalação portuária tem área física total de 204.049,42m2, divididos da seguinte forma:
a)  Cais flutuante com 13.076,50 m2 sendo 450,00m de comprimento por 24,00 m de largura, com capacidade para atracação simultânea de quatro navios.
b) Pátio de contêineres TUP 012 com 116.716,84m2; 
c) Pátio de contêineres TUP 045 com 61.880,38m2; 
d) Armazém para cargas importadas com área de 10.244,83m2; 
e) Prédio administrativo de cinco pavimentos e área total de 2.131,22m2, com dependências para atendimento da Receita Federal, Ministérios da Saúde e Agricultura, Polícia Federal, posto bancário, salas para despachantes e clientes e dependências para empregados.
4.4 Os veículos de clientes e visitantes estacionam em locais fora das áreas operacionais e de movimentação de cargas.
4.5 Embarque e desembarque de pessoas: Não há embarque ou desembarque de passageiros no porto.
4.6 Vias de acesso terrestres: o acesso ao porto é controlado nos portões de entrada e saída, havendo vulnerabilidade quanto à sua eventual obstrução ou fechamento. Há, entretanto, saída/entrada de emergência.
4.7 Área de acesso controlado: Toda a área do Porto Chibatão Alfandegado, é classificada como área de acesso controlado, cuja homologação se deu em junho de 2003.
4.8 Área de acesso restrito: Armazém; Área das subestações de energia elétrica e o gerador de emergência; Área do poço artesiano e a caixa d’água; Área de armazenagem de cargas perigosas; Sala de Monitoramento e Data Center; Píer e cais flutuante. 
4.9 Acesso terrestre: Rua Zebu (antiga Avenida Rio Negro) destinado a veículos e pedestres (portaria 04). 
a) Entrada ou saída dos veículos descarregados ou com containers ocorrem pelas portarias 05,06,07 (DOC_EAR_2014_PG30).
4.10 Identificação de possíveis alvos a infraestrutura: Armazém; Área das subestações de energia elétrica e o gerador de emergência; Área do poço artesiano e a caixa d’água; Área de armazenagem de cargas perigosas; Sala de Monitoramento e Data Center; Píer e cais flutuante. Principais consequências: Paralisação das atividades do Porto Chibatão Alfandegado; Prejuízos financeiros e materiais; Roubo, adulteração de produtos ou inserção de explosivos ou produtos perigosos com destinação ao exterior; Danos físicos decorrentes não só do ato em si, como possível explosão, Incêndio ou exposição aos produtos perigosos; Danos à imagem do Porto Chibatão Alfandegado junto aos clientes. (DOC_EAR_2014_PG48).
4.11 Atenção às subestações de energia com monitoramento por câmeras ininterrupto além de rondas por vigilantes. (DOC_EAR_2014_PG54).
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