VIA
LGPD

Proposta de Prestagao de Servigos

Floriandpolis, 11 de abril de 2022.

A IDGUARD SERVICOS ESPECIALIZADOS LTDA

Com os nossos cordiais cumprimentos,

Profissionais de diferentes areas de conhecimento, tais como, advogados, especialistas em tecnologia
de informacdes, consultores empresariais, dentre outros, estdo sendo demandados a desenvolver ati-
vidades afins a adequacdo a protecdo de dados. Cada qual, focado em sua drea de conhecimento e
orientado por expectativas e aspectos legais que regulam suas entregas finais.

Neste recente ecossistema, gestores de nivel estratégico estdo sendo demandados a decidir sobre um
tema, ainda, subjetivo, complexo e permeados por incertezas quanto as escolhas que devam realizar.

Como resultado, melhor entender o contexto decisério, as condi¢es existentes, os riscos associados
a protecdo de dados, as demandas por investimentos e as demandas juridicas / administrativas trans-
formou em um desafio comum aos segmentos publicos e privados.

Diante deste desafio, incorporando pressupostos da avaliagdo de desempenho e com base metodo-
l6gica construtivista, desenvolvemos a VIA LGPD, uma plataforma informatizada de apoio ao gerenci-
amento de esforcos e processos de adequacdo de empresas e organizacdes a Lei Geral de Protecdo
de Dados.

Quem somos

Com sede em Floriandpolis | SC, a CEON é uma empresa de tecnologia orientada ao desenvolvimento
de solugdes de inteligéncia corporativa.

Contamos com uma equipe multidisciplinar com experiéncia e formagdo académica necessaria ao

atendimento de expectativas de nossos clientes, no mesmo sentido, com um portfélio de solugdes
aplicadas aos setores publicos e privados.

D
Ceon Tecnologia & Inteligéncia Ltda.
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Objeto

Disponibilizar, a partir do modelo de SaaS (Software as a Service), como instrumento de gerencia-
mento e adequacdo a Lei Geral de Protecdo de Dados, licengas de uso da Plataforma VIA LGPD, com
a condicdo de Parceiro Comercial.

Sobre a Plataforma VIA LGPD

A Plataforma VIA LGPD é uma aplicacdo informatizada que apoia o planejamento, execugdo e controle
de atividades que conduzam a adequacdo a Lei Geral de Protecdo de Dados. Possibilitando ao Encar-
regado de Dados, ao Time de Adequacdo e aos Clientes Finais uma experiéncia interativa e inovadora
ao longo diferentes fases do processo de adequacéo.

Com a utilizacdo da Plataforma VIA LGPD é possivel:

= Utilizar os formularios de inventarios de dados existentes;

=  Criar ilustracdes das estruturas organizacionais (organograma) que melhor representem as
areas envolvidas no tratamento de dados;

= Conduzir entrevistas de forma dinamica, a partir de links gerados pela plataforma;

= Gerenciar resultados das entrevistas realizadas e dos processos mapeados;

= Visualizar o nivel de protecdo de dados obtido, a partir das interacGes e andlises dos proces-
sos mapeado;

= |dentificar a criticidade, nivel de exposi¢do a riscos, de cada processo mapeado;

=  Analisar e avaliar o conjunto de riscos afins a protecdo de dados;

= QOrganizar e gerenciar a anadlise regulatéria;

= Emitir pareceres técnicos e juridicos quanto aos processos e resultados obtidos;

= Emitir recomendac¢8es de aprimoramento da condicdo atual;

= Construir e monitorar planos de acao que formalizem os esforcos a serem alocados;

= Gerar relatérios de Registro de Operacgdes para Tratamento de Dados (ROPA);

= Construir um repositério de documentos comprobatdrios do processo de adequacgao;

=  Monitorar a evolucdo dos esforgos alocados; e

= Gerenciar diferentes projetos de adequacao.

Diferenciais da Plataforma VIA LGPD

= Plataforma 100% Web, acessivel a partir de qualquer dispositivo com acesso a rede;
=  N&o acessamos dados e diferenciais competitivos de nossos clientes;

= Usuarios ilimitados;

= 100% alinhados aos pressupostos da LGPD;

=  Emprego de metodologia multicritério e construtivista (MCDA-C);

=  Emprego de metodologia de gestdo de riscos (ISO 27.001 e I1SO 31.000);

=  Emprego de ferramentas de gestdo de projetos e processos; e

= Suporte especializado para a utilizacdo da plataforma e de adequacgdo a LGPD.

CEON Tecnologia & Inteligéncia Ltda.
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Escopo da Proposta

A presente proposta objetiva atender, especificamente, aos seguintes requisitos:

a. Parceiro Comercial
A condicdo de parceiro, possibilita a utilizacdo para fins préprios (desenvolvimento interno de
projetos de adequacdo) ou disponibilizagdo (comercializagdo) de licencas de uso da Plataforma
Via LGPD a clientes diretos.

b. Licenga de Uso
Autorizacdo concedia pela CEON para acesso a Plataforma Via LGPD e, consequentemente, suas
funcionalidades. Cada licenca de uso, individualmente, estara associada a um CNPJ. Neste sen-
tido, para cada CNPJ, contexto a ser submetido ao processo de adequacdo, deverd ser gerada
uma licenca de uso.

c. Usuarios com acesso a Plataforma VIA LGPD
O cliente poderd autorizar o acesso a Plataforma VIA LGPD a quantos usudrios entender necessa-
rio. O processo de concessao de autorizacdo de acessos é executado, exclusivamente, pelo cliente
em ambiente especifico da Plataforma VIA LGPD.

A Plataforma VIA LGPD permite a concessdo de 03 (trés) niveis de autoriza¢do de acessos:

= Usudrios administradores. Estes acessam e gerenciam todas as informacdes e funciona-
lidades disponiveis;

= Usuarios responsaveis por processos de adequacdo. Estes acessam e gerenciam todas as
informacdes e funcionalidades associadas, exclusivamente, aos processos em que este-
jam vinculados; e

= Usuarios visualizadores. Estes apenas visualizam resultados associados a processos que
estejam vinculados.

d. Setup Inicial
Com a contratacdo de licengas de uso, o time de CS (Customer Success) da CEON auxiliara:
= Nos acessos iniciais do cliente na plataforma;
= Na configuracdo inicial dos dados, logomarca e informagdes do DASHBOARD; e
=  Na concessdo das primeiras concessdes de acessos (novos usuarios).

e. Capacitagdo para uso da Plataforma VIA LGPD
Com a contratacdo de licencas de uso, o time de CS (Customer Success) da CEON realizara uma
capacitacdo para o uso da plataforma.

A capacitacdo esta assim estruturada:
= Carga horaria: 10 horas aula;
=  Formato: a distancia (video conferéncia);
= Quantidade de participantes: a critério do cliente;

Toépicos abordados:
= Acesso a plataforma VIA LGPD;
= Configuracdes gerais;
= Acesso a projeto de adequacao;
= Construgdo de organograma;
= Acesso, preenchimento, edicdo e gerenciamento de inventdrios de dados;
= Analise de criticidade de processos de tratamento de dados;
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= Andlise de desempenho no nivel de protecdo de dados;
= Analise de riscos a protecdo de dados;

= Andlises regulatorias;

= Pareceres e recomendacdes;

= Desenvolvimento de planos de agéo;

= Construcdo de repositério de documentos;

= Relatdrio geral da condicdo atual de protecdo de dados.

f.  Suporte especializado para uso da Plataforma VIA LGPD
Com a contratacdo de licengas de uso, o time de CS (Customer Success) da CEON estara a dispo-
sicdo do cliente, em horario comercial e mediante agendamento, para quaisquer esclarecimentos
associados a utilizagdo da Plataforma VIA LGPD em seus processos de adequacao.

NAQ CONTEMPLADO NO ESCOPO DA PROPOSTA

A presente proposta, considerando o escopo explicitado na se¢do anterior, ndo contempla:
Atividades inerentes ao Encarregado de Dados (DPO);

Atividades inerentes a profissionais do direito e/ou de seguranca de informacdes;
Conducdo de entrevistas e/ou coletas de informac&es para posteriores analises;
Emissdo de pareceres e/ou recomendagdes;

Desenvolvimento de planos de a¢do;

Responsabilidade legal quanto ao processo de adequacdo conduzido pelo cliente.

SO o0 oo

Dimensionamento da Proposta

Novas licencas [01] Licenga(s)
Valor Unitario Parcelamento Valor Total
(Licenca) (Valor Unitério * Licencas)
RS 1.194,00 Em até 06 meses RS 1.194,00

Informagdes Finais

= Incluida (01) uma licenga destinada ao escritério como bonus, enquanto mantido a recorréncia de
no minimo (01) um projeto na plataforma VIA LGPD.

CEON Tecnologia & Inteligéncia Ltda.

Rua Belmira Isabel Martins, 42 — Sala 802.

Bairro Estreito — Floriandpolis — Santa Catarina -88.075-145
www.ceonnet.com

48 91912988 (WhatsApp) | 48 30540163
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Contrato de utilizagao da Plataforma VIA LGPD
na modalidade de Software com Servico

CONTRATANTE: IDGUARD SERVICOS ESPECIALIZADOS LTDA, pessoa juridica, inscrita no CNPJ sob o n.2
40.108.113/0001-20, com sede a Praga Charles Miller, 1976, bairro Pacaembu, S3o Paulo/SP, dora-
vante denominada simplesmente CONTRATANTE.

CONTRATADO: CEON TECNOLOGIA E INTELIGENCIA LTDA, pessoa juridica de direito privado, inscrita
no CNPJ/MF sob n? 08.267.977/0001-81, com sede a rua Belmira Isabel Martins, 42 — sala 802, CEP:
88.075-145, bairro Estreito, Floriandpolis/SC, CEP 88075-000, doravante denominado CONTRATADA.

As partes por seus representantes legais abaixo assinados, que declaram, sob as penas da lei, estar
autorizados e habilitados e assumir todas as obriga¢des e a outorgar todos os direitos do objeto do
presente CONTRATO, que se regera pelas clausulas abaixo, as quais as partes mutuamente se obrigam
a cumprir:

CLAUSULA PRIMEIRA — OBJETO DO CONTRATO

1.1. O objeto do presente contrato é a prestacdo de servico na modalidade de Software como Servico
(SaaS | Software as a Service) para utilizacdo da aplicacdo WEB Plataforma VIA LGPD, doravante de-
nominada de PLATAFORMA.

1.1.1. A prestacdo de servicos referenciada no item 1.1. sera executada a partir da aquisicdo, por parte
da CONTRATANTE, de licencas de uso da PLATAFORMA.

1.1.2. Cada licenga de uso adquirida pela CONTRATANTE estard vinculada a um CNPJ, ou seja, a um
contexto especifico.

CLAUSULA SEGUNDA — DA PLATAFORMA VIA LGPD
2.1. A plataforma é uma aplicacdo informatizada que apoia o planejamento, execuc¢do e controle de
atividades que conduzam a adequacao a Lei Geral de Protecdo de Dados.

2.2. A plataforma possibilita a CONTRATANTE:

a) Utilizar os formuldrios de inventarios de dados existentes;

b) Criar ilustragdes das estruturas organizacionais (organograma) que melhor representem as
areas envolvidas no tratamento de dados;

c) Conduzir entrevistas de forma dinamica, a partir de links gerados pela plataforma;

d) Gerenciar resultados das entrevistas realizadas e dos processos mapeados;

e) Visualizar o nivel de protecdo de dados obtido, a partir das intera¢Bes e analises dos proces-
sos mapeado;

f)  Identificar a criticidade, nivel de exposicdo a riscos, de cada processo mapeado;

g) Analisar e avaliar o conjunto de riscos afins a protecdo de dados;

h) Organizar e gerenciar a anadlise regulatdria;

i) Emitir pareceres técnicos e juridicos quanto aos processos e resultados obtidos;

j)  Emitir recomendacdes de aprimoramento da condicdo atual;

k) Construir e monitorar planos de acdo que formalizem os esforcos a serem alocados;

I)  Gerar relatérios de Registro de Operacdes para Tratamento de Dados (ROPA);

m) Construir um repositorio de documentos comprobatdrios do processo de adequacao;

n) Monitorar a evolugdo dos esforcos alocados; e

o) Gerenciar diferentes projetos de adequacéo.

CEON Tecnologia & Inteligéncia Ltda.
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CLAUSULA TERCEIRA — CONDICOES DE DESENVOLVIMENTO DO SERVICO
3.1. A prestacdo de servicos objeto deste instrumento serd orientada pela execugdo das seguintes
condicdes, a saber:

3.1.1. Do acesso a plataforma:
3.1.1.1. O acesso a plataforma é realizado através do endereco app.vialgpd.com.br.

3.1.2. Do nivel de acesso a plataforma:

3.1.2.1. S3o disponibilizados 03 (trés) niveis de acessos a plataforma, a saber, (i) usuarios administra-
dores. Estes acessam e gerenciam todas as informacdes e funcionalidades disponiveis; (ii) usudrios
responsaveis por processos de adequacdo. Estes acessam e gerenciam todas as informacdes e funci-
onalidades associadas, exclusivamente, aos processos em que estejam vinculados; e (iii) usuarios vi-
sualizadores. Estes apenas visualizam resultados associados a processos que estejam vinculados.

3.1.3. Da seguranca dos dados gerenciados:

3.1.3.1. A plataforma estd hospedada em servidor, tipo cloud, virtualizado e internacional.

3.1.3.2. O acesso a base de dados, servidor onde estd hospedado a plataforma e onde estardo arma-
zenados os dados tratados pela CONTRATANTE é, exclusivo, da CONTRATADA.

3.1.3.3. Podera, a CONTRANTE, conforme descrito e estabelecido na Clausula Décima Terceira — LE|
GERAL DE PROTECAO DE DADOS, solicitar acesso & base de dados, modificacdes, exclusdes ou realizar
auditorias quanto a seguranca dos dados armazenados.

3.1.3.4. Os acessos a plataforma, a partir da landing page, é controlado por senhas de acessos indivi-
duais e criptografadas.

3.1.3.5. Quanto ao fornecimento de senhas de acessos:

3.1.3.5.1. A CONTRATADA fornecera uma Unica senha de acesso para a CONTRATANTE;

3.1.3.5.2. Com a contratagdo de licengas de uso a CONTRATANTE necessitard inserir, nos formularios
disponiveis na area de gerenciamento de licencas da plataforma, informacg&es cadastrais sobre o con-
texto de uso das referidas licencas.

3.1.3.5.3. E de competéncia, exclusiva, da CONTRATANTE cadastrar e autorizar o acesso de usuarios
de seu interesse ao contexto de uso de cada licenga adquirida.

3.1.3.5.4. Em situacGes de esquecimento de senhas associadas a usuarios, individualmente, o usuario
podera solicitar novo link temporario de acesso.

3.1.3.6. Todos os acessos e intera¢des na plataforma sdo armazenadas em arquivos de /ogs.

3.1.3.7. O acesso a plataforma é suportado por camada de seguranca com certificado SSL.

3.1.3.8. Diariamente, sdo realizados backups do banco de dados e arquivos anexados em servidor de-
dicado.

3.1.4. Do tratamento de dados por parte da CONTRATADA:

3.1.4.1. Os dados coletados, armazenados e tratados pela CONTRATADA, no que se refere aos dados
pessoais de clientes que adquirem licencas de uso da plataforma sdo, exclusivamente, para fins de
operacionalizacdo das funcionalidades da plataforma.

3.1.4.2. A CONTRATADA ndo transfere dados pessoais de clientes que adquirem licengas de uso da
plataforma para fins comerciais com qualquer de seus parceiros comerciais e prestadores de servicos.
3.1.4.3. Os dados pessoais de clientes associados as licengas de uso e de usudrios autorizados a acessar
a plataforma sdo transferidos para prestadores de servigcos externos e internacionais que gerenciam
os servidores e ambientes de armazenamento de dados citados no item 3.1.3.1.

3.1.4.4. Os funcionarios da CONTRATADA, que atuam em atividades de suporte a clientes, ndo pos-
suem, acessos aos dados inseridos e gerenciados pela CONTRATANTE no contexto de cada licenca de
uso da plataforma adquirida.

CEON Tecnologia & Inteligéncia Ltda.
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3.1.4.5. Havendo, por parte da CONTRANTE, interesse no suporte técnico especifico para a execugdo
de servigos associados ao contexto de cada licenga de uso da plataforma adquirida, deverd manifestar
de forma explicita, através de termo de consentimento, a autorizacdo para o acesso aos dados de seus
clientes por parte da CONTRATADA.

CLAUSULA QUARTA — DA VIGENCIA DO CONTRATO

4.1. Cada licenga de uso possibilita que a CONTRATANTE a mantenha pelo periodo minimo de 06 (seis)
meses.

4.2 A partir do sétimo més, a licenga de uso sera renovada a cada 30 (trinta) dias mediante o paga-
mento do valor RS 199,00 (cento e noventa e nove reais).

4.3. Ndo havendo, por parte da CONTRATANTE, interesse na continuidade da utilizacdo de uma licenca
de uso apds o periodo de 180 (cento e oitenta) dias ou 06 (seis) meses, fica a CONTRATANTE comuni-
cada e ciente de que as informacGes inseridas, analises realizadas, arquivos anexados e documentos
gerados relacionados ao respectivo cliente serdo eliminados da plataforma.

4.3.1. Entenda-se por “eliminado”, a exclusdo completa e ndo recuperavel das informacdes inseridas,
analises realizadas, arquivos anexados e documentos gerados.

CLAUSULA QUINTA — DA AQUISICAO DE LICENGAS DE USO E PAGAMENTO DO SERVICO

5.1. Acordam as partes que, no escopo do presente contrato, a CONTRANTE pagarda a CONTRATADA
o valor total de RS 1.194,00 (hum mil e cento e noventa e quatro reais) por licenca de uso da plata-
forma, para seus clientes com projetos posteriores a presente formalizacao.

5.1.1. A cada novo cliente inserido na Plataforma VIA LGPD, pela CONTRATANTE, serd gerado, men-
salmente, um boleto bancario correspondente ao valor total de mensalidades previstas para ao més.

CLAUSULA SEXTA — OBRIGAGOES DA CONTRATADA

6.1. Apoiar a CONTRATANTE na configuragdo do setup Inicial.

6.2. Realizar a capacitacdo de usudrios indicados pela CONTRATANTE para a utilizacdo da plataforma.
6.2.1. Devera ser realizado 01 (uma) atividade de capacitacao;

6.3.2. A capacitacdo possuira carga hordria de 10 horas aula;

6.3.3. A capacitacdo gere executada no formato de video conferéncia.

6.4. Disponibilizar canal de suporte e atendimento a CONTRATANTE para o esclarecimento de duvidas
que envolvam as funcionalidades da plataforma;

6.2. Garantir o pleno funcionamento da plataforma;

6.3. Promover a¢des que contribuam para a seguranca dos dados inseridos na plataforma e armaze-
nados nos servidores sob sua responsabilidade.

6.3. Concluso os 06 (seis) meses de utilizacdo de cada licenca de uso, ndo havendo a contratacdo de
nova licenga que formalize a continuidade dos servigos, eliminar todos os dados inseridos e relaciona-
dos a referida licenca de uso.

6.4. Comunicar previamente a CONTRATANTE, com antecedéncia de 15 dias, a acdo de eliminagdo de
dados da plataforma em decorréncia da ndo continuidade dos servicos.

6.5. Comunicar a CONTRATANTE eventuais ndo conformidades associadas a seguranca de dados as-
sociados a suas licencas de uso.

CLAUSULA SETIMA — OBRIGACOES DA CONTRATANTE.
7.1. Realizar os pagamentos previstos neste contrato.

CLAUSULA OITAVA — DA INDEPENDENCIA DAS PARTES.

CEON Tecnologia & Inteligéncia Ltda.
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8.1. Fica expressamente estabelecido que o CONTRATANTE e a CONTRATADA sdo pessoas autbnomas
e independentes entre si, assim como, ndo havendo qualquer vinculo de cunho trabalhista entre as
partes, sem caracterizacdo de qualquer vinculo empregado/empregador de qualquer natureza.

8.2. A celebragdo do presente contrato ndo implica em nenhuma espécie de sociedade, associacdo,
solidariedade obrigacional, nem em qualquer responsabilidade direta ou indireta, seja societaria, co-
mercial, tributdria, trabalhista, previdenciaria ou de qualquer outra natureza, nem em alienacdo ou
sucessdo, seja entre as partes, seus empregados ou prepostos, seja perante terceiros, estando pre-
servada a autonomia juridica e funcional de cada uma das partes.

CLAUSULA NONA — DOS DIREITOS DE PROPRIEDADE INTELECTUAL

9.1. Pertencerdo a CONTRATADA o design pattern (padrdo de desenvolvimento em camadas) e os
componentes de software pertencentes a seu acervo, que forem utilizados para no desenvolvimento
de projetos pela CONTRATANTE.

9.2. Pertencem aos seus respectivos proprietarios os direitos autorais sobre os softwares de terceiros
utilizados para o projeto, comprometendo-se as partes a respeitar estes direitos e usar estes softwa-
res de acordo com o preconizado nas respectivas licengas de uso.

9.3. Ajustam as partes que é permitido a CONTRATANTE utilizar-se de modo auténomo dos compo-
nentes pertencentes a CONTRATADA ou de terceiros para estender, refinar e manter o sistema atual
e para o desenvolvimento de extensGes, novas versdes e outros sistemas que se integrem a plata-
forma.

CLAUSULA DECIMA — DA CESSAGAO DO VINCULO CONTRATUAL.

10.1. Qualquer das partes podera denunciar o contrato ou, individualmente, qualquer dos seus aditi-
vos, por inadimpléncia contratual mediante comunicacdo expressa com antecedéncia minima de 30
(trinta) dias, perdurando-se as obrigacdes contratuais das partes durante este periodo.

10.2. O presente contrato poderd ser também rescindido, de pleno direito independentemente de
qualquer notificacdo, a critério da parte prejudicada:

10.2.1. No caso de faléncia, pedido de recuperacdo judicial, extrajudicial ou inicio de processo de li-
quidacdo, ou ainda por descumprimento das obrigacdes contratuais pela parte adversa.

10.2.2. Inadimpléncia reiterada de qualquer clausula ou condi¢do do presente contrato;

10.2.3. Nos demais casos previstos na legislagdo em vigor.

10.3. Poderd ainda o contrato ser rescindido independente de notificacdo, por acordo entre as partes.

CLAUSULA DECIMA PRIMEIRA — DO SIGILO

11.1. Tanto a CONTRATANTE como a CONTRATADA obrigam-se a manter a confidencialidade das in-
formagdes compartilhadas e que ndo sejam de dominio publico, além daqueles referentes ao conte-
udo e tecnologia envolvida no projeto, exceto quando autorizado por escrito pelo representante legal
da outra PARTE.

11.2. Ambos os contratantes asseguram que nao fardo outro uso das informac&es trocadas que nao
sejam relacionadas as atividades aqui definidas, sendo vedado o repasse de informag¢des a concorren-
tes, sob pena de incorrer em violacdo de dever de sigilo, e pratica de concorréncia desleal.

11.3. As PARTES reconhecem que durante a execugdo dos servicos contratados, ambas podem ter
acesso a informagdes exclusivas da outra, de seus clientes ou fornecedores, pelo que se obrigam, salvo
em caso de autorizacdo por escrito, a ndo reproduzir, usar, distribuir, revelar a informacdo exclusiva,
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e em qualquer hipotese ndo tomar nenhuma medida ou deixar de praticar ato necessario para evitar
que tais informacgdes sejam reveladas a terceiros.

11.4. O acesso a informagdo exclusiva da outra PARTE serd restrito as pessoas que estejam direta-
mente envolvidos na execugdo dos servicos contratados e ndo possam prescindir dessas informagdes
para realizacdo desses servicos;

11.5. Nos termos da presente cldusula a Contratada compromete-se:

11.5.1. A ndo utilizar as informacgdes, gravacdo ou copia da documentagdo confidencial a que tiver
acesso, para gerar beneficio proprio exclusivo e/ou unilateral, presente ou futuro, ou para o uso de
terceiro;

11.5.2. Ndo se apropriar para si ou para outrem de material confidencial e/ou sigiloso da tecnologia
que venha a ser disponivel;

11.5.3. A ndo repassar o conhecimento das informacdes confidenciais, responsabilizando-se por todas
as pessoas que vierem a ter acesso as informacgdes, por seu intermédio, e obrigando-se, assim, a res-
sarcir a ocorréncia de qualquer dano e/ou prejuizo oriundo de uma eventual quebra de sigilo das
informacdes fornecidas.

11.5.4. Ando efetuar qualquer tipo de comentdrio do negdcio, financeiro, estratégico, técnico, técnico
escrito, falado, gravado, digitado, sinalizado inerente a qualquer natureza, sendo entre as partes;

11.6. A vigéncia da obrigacdo de confidencialidade e sigilo assumida pela CONTRATADA por meio
deste contrato terd a validade vitalicia, ou na excecdo mediante autorizacdo por escrito concedida
pela Contratante;

11.7. Pelo ndo cumprimento da presente cldusula de sigilo, fica a CONTRATADA ciente, que para fins
de sigilo, obrigam-se por seus administradores, empregados, prepostos, a qualquer titulo, e comiten-
tes.

11.8. So serdo legitimos como motivos de excecdo a obrigatoriedade de sigilo, a ocorréncia de des-
cumprimento nas seguintes hipoteses:

11.8.1. Ainformacao ja era conhecida anteriormente as tratativas do negécio juridico;

11.8.2. Houver prévia e expressa anuéncia da CONTRATANTE, quanto a liberacdo da obrigacdo de
sigilo e confidencialidade;

11.8.3. A informacdo foi comprovadamente obtida por outra fonte, de forma legal e legitima, inde-
pendentemente do presente instrumento juridico;

11.8.4. Por determinacdo judicial para conhecimento das informacdes, desde que notificada imedia-
tamente a CONTRATANTE previamente a liberacdo, e sendo requerido segredo de justica no seu trato
judicial.

11.9. O descumprimento da obrigacdo de sigilo e confidencialidade importara:

11.9.1. Na rescisdo do presente contrato, se ainda vigente, dentro das formas nele permitida;

11.9.2. A aplicagdo de multa equivalente a violagdo da LGPD associado ao ato violador, sem prejuizos
dos danos ocasionados a terceiros;

11.9.3. A adocdo em qualquer hipotese, na responsabilidade por perdas e danos nos termos do artigo
416, pardgrafo Unico do Cédigo Civil Brasileiro;

11.9.4. adogdo de medidas judiciais e sancGes cabiveis por forca da legislacdo pertinente;

11.10. Nestes termos, as seguintes expressdes serdo assim definidas:

11.10.1. Informagdo Confidencial significard toda informacdo revelada através da apresentacdo da
tecnologia, a respeito de, ou, associada com avaliacdo, sob forma escrita, verbal ou por quaisquer
outros meios.
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11.10.2. Informacgdo Confidencial inclui, mas ndo se limita a informacédo relativa s operacdes, pro-
cesso planos ou intengbes, informacdes sobre producdo, instalagdes equipamentos, segredos de ne-
gbcio, segredo de fabrica, dados habilidades especializadas projeto, métodos e metodologia, fluxo-
gramas, especializagdo, componentes, férmulas, produtos, amostras, diagrama, desenhos de es-
quema industrial, patentes, oportunidades de mercado e quest&es relativas a negdcios revelados da
tecnologia supra mencionada.

11.10.3. Avaliacdo significara todas e quaisquer discussdes, conversacdes ou negocia¢des entre, ou
com as partes, de alguma forma relacionada ou associada com a apresentacdo da tecnologia objeto
da prestacdo de servico do contrato.

11.11 - As Partes reconhecem e concordam que qualquer violacdo desta clausula causara a outra Parte
danos imediatos e irrepardveis, conferindo a esta o direito de requerer uma medida cautelar, além de
qualquer outro direito ou recurso que esta possa ter judicialmente. Em caso de violacdo de informa-
¢Oes confidenciais, a parte infratora indenizara todos os danos sofridos, inclusive danos morais, danos
por perda de chances, danos indiretos e lucros cessantes, que levardo em conta, dentre outros crité-
rios.

CLAUSULA DECIMA SEGUNDA - LEI GERAL DE PROTEGAO DE DADOS

12.1. O objeto do presente contrato é disciplinar a relagdo entre as partes, estabelecendo seus direitos
e obrigacdes, especialmente contemplar as regras da Lei 13.709.2018, a “Lei Geral de Protegdo de
Dados (“LGPD”)”, de acordo com as disposi¢cdes deste instrumento, que complementam o aqui dis-
posto:

12.1.1. A CONTRATADA executara os trabalhos a partir das premissas da LGPD, em especial os princi-
pios da finalidade, adequacdo, transparéncia, livre acesso, seguranca, prevencao e nao discriminacdo
no tratamento dos dados.

12.1.2. No que toca aos dados eventualmente armazenados pela CONTRATADA, esta possui proces-
sos internos de governanga para a protecdo dos dados, devendo o CONTRATANTE na execugao e uti-
lizagdo em seus negdcios relacionados aos servicos contratados observar a LGPD e as premissas de
governanca com seus colaboradores e prestadores de servicos regularmente aceitas no tratamento
dos dados obtidos dos clientes.

12.1.3. No decorrer do contrato originario, a CONTRATADA poderad recusar regras de negocios defini-
das pelo CONTRATANTE que visem frustrar os objetivos da LGPD, ou mesmo proceder com o desen-
volvimento requerido pela CONTRATANTE em contrariedade direta ou indireta a LGPD, e nesta hipo-
tese, a CONTRATADA se exime de qualquer responsabilidade perante a CONTRATANTE ou terceiros.
12.1.4. A CONTRATADA ndo sera responsavel perante a CONTRATANTE quando proceder com o de-
senvolvimento em cumprimento as premissas da LGPD e apds a entrega, seja constatado que uma
pratica de mercado amplamente adotada teria violado a LGPD, a partir de entendimentos judiciais ou
administrativos até o presente momento inexistentes.

12.1.5. As partes se comprometem mutuamente ao cumprimento da LGPD, devendo o CONTRA-
TANTE alterar ou adequar as regras de negdcios aplicaveis ao software as premissas da LGPD, sempre
que solicitado ou necessario, além de utilizar os servicos seguindo as regras aplicaveis em relagdo ao
tratamento de dados coletados.

12.2. As partes reconhecem que a CONTRATANTE € a controladora de dados e a CONTRATADA ¢é a
operadora de dados.

12.3. O tratamento de dados pela CONTRATADA deve se ater a estrita execucdo do contrato, sendo
que sempre que a CONTRATADA, sem expressa autorizacdo da CONTRATANTE, coletar, armazenar,
tratar e/ou transferir dados de clientes, fornecedores, parceiros comerciais, prestadores de servicos
da CONTRATANTE, a que tenha tido acesso em decorréncia do presente contrato de prestacdo de
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servicos, estara sujeito as cominagdes previstas na Lei 13.709/2018, respondendo pelos danos causa-
dos a CONTRATANTE e/ou a terceiros.

12.4. A CONTRATADA deve garantir que suas afiliadas, funcionarios, representantes, subcontratados,
prestadores de servigos ou qualquer pessoa envolvida no tratamento de dados pessoais em seu nome,
em razao deste contrato, observem as diretrizes estabelecidas neste instrumento e os documentos
indicados na cldusula quarta, sendo responsavel por todas as acdes e omissGes daqueles, como se as
tivesse realizado.

12.4.1. A CONTRATADA deve garantir que terceiros elencados na clausula acima, acessem apenas 0s
dados pessoais que forem estritamente necessarios para a execugao dos servicos, objeto deste ins-
trumento, pelo periodo necessario para tanto.

12.5. A CONTRATADA se compromete a zelar pela boas praticas e governanca de dados pessoais para
garantir que o tratamento seja realizado de acordo com a legislagdo vigente, adotando, no minimo:
(i) medidas de seguranca (técnicas e procedimentos) para garantir a confidencialidade, integridade e
disponibilizacdo das informagdes; (ii) a limitacdo e controle de acessos aos dados pessoais; iii) proce-
dimentos para garantir a atualizagdo periddica desta medidas; e (iv) treinamentos periddicos aos fun-
cionarios e demais terceiros, que em razdo deste contrato, tratem dados pessoais.

12.5.1. Por medidas de seguranca de informacgdo entende-se aquelas adotadas no ambito da Tl como
o uso de recursos informéticos dotados de funcionalidades voltadas a garantia de informacao;
12.5.2. (i) Por medidas de seguranca administrativas entende-se aquelas realizadas no ambito admi-
nistrativo gerencial dos agentes de tratamento, dentre elas, politicas corporativas para a prote¢do dos
dados pessoais, contratos de confidencialidade de site e aplicativos, capacitacdo dos empregados en-
volvidos no tratamento de dados, controle de acesso aos arquivos fisicos, dentre outras;

12.5.3. (ii) b) As partes tomarao todas as medidas que se fizerem necessarias para assegurar que as
disposicdes deste Contrato/Aditivo sejam observadas por seus empregados ou representantes, res-
ponsabilizando-se pelos atos dos mesmos, no que se refere ao sigilo e confidencialidade dos dados
obtidos com vistas a proteger os diretores de privacidade consagrados na Lei 13 .709/2018;

12.5.4. As partes cabera a implantacdo de mecanismos internos para a preservacdo de seus dados,
através de restricGes de acesso e o controle de violagdes externas a sua rede corporativa, através de
sua politica de segurancga da informacgdo, bem como para atender ao disposto na Lei 13.709/2018.
12.5.5. As partes deverdo criar um procedimento interno para que os usudrios do sistema cuidem do
sigilo e seguranca do login e senha de acesso, pois essas informacdes da conta de acesso determinam
a identidade digital do usuario, devendo inclusive, restringir o acesso aos profissionais ndo autoriza-
dos, com o objetivo de proteger e preservar os dados pessoais disponiveis;

12.6. A CONTRATADA deve manter atualizados os registros das operagbes de tratamento de dados
pessoais, obtidos em razdo da natureza do presente Contrato.

CLAUSULA DECIMA TERCEIRA - DAS CONDICOES GERAIS.

13.1. Concordam as partes que ndo integram o objeto do presente contrato o desenvolvimento e/ou
a execucdo, por parte da CONTRATADA, de atividades inerentes ao Encarregado de Dados (DPO); ati-
vidades inerentes a profissionais do direito e/ou de seguranca de informacdes; de conducdo de en-
trevistas e/ou coletas de informacdes para posteriores analises; de emissdo de pareceres e/ou reco-
mendacdes; de desenvolvimento de planos de a¢do; ou ainda, pela responsabilidade legal quanto ao
processo de adequacao conduzido pelo cliente.

13.2. Salvo com a expressa autorizacdo da CONTRATANTE, é vedado a CONTRATADA transferir a ter-
ceiros, total ou parcialmente, os direitos e garantias deste contrato, ficando em qualquer hipdtese
obrigada perante a CONTRATANTE pelo exato cumprimento das obrigacGes dele decorrente.
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13.3. Quaisquer alteragdes que o objeto contratual vier a sofrer, ou quaisquer outras clausulas con-
tratuais que necessitarem de alteracdo ou inclusdo, as PARTES, de comum acordo, celebrardo quantas
alteracBes contratuais forem necessarias através de termos aditivos.

13.4. Cada uma das partes terd individual, total e exclusiva responsabilidade pelos atos que praticarem
em relacdo a atividade exercida, especialmente nas areas civil, penal, trabalhista, tributaria e previ-
denciaria.

13.5. Cada uma das partes sera responsavel exclusiva pelo pagamento dos tributos que Ihe cabem, de
acordo com a lei, pela responsabilidade civil e penal advinda dos atos que praticarem bem como a
arcar com todas as despesas relacionadas com a atividade que desenvolver.

13.6. As disposicdes deste contrato prevalecem em relagdo as tratativas anteriores, sendo que todo e
qualquer instrumento ou convencgado firmados anteriormente se extinguem de pleno direito, ou seja,
deixa de surtir efeitos, com a celebracdo do presente instrumento.

13.7 - A tolerancia das Partes a qualquer infracdo dos dispositivos deste Contrato, ndo constituira
novac¢do, nem, tampouco, caracterizara a alteracdo ou cancelamento dos termos, clausulas e condi-
¢cOes nele impressas.

13.8. Todas as comunicag8es entre as partes serdo procedidas através dos e-mails cadastrados, sendo
responsabilidade das partes suas respectivas manutengdes e atualizagdes, bem como, a observagdo
de prazos associados as especificacdes do presente instrumento.

CLAUSULA DECIMA QUARTA — FORO
14.1. As partes elegem o foro da Comarca de Floriandpolis - SC, como o Unico competente para dirimir
quaisquer duvidas ou litigios oriundos deste contrato.

E, por estarem assim justas e contratadas, assinam as PARTES o presente instrumento, em 2 (duas)
vias de igual teor e forma, para um sé efeito, na presenca das testemunhas abaixo, para que produza
seus juridicos e regulares efeitos, o qual obriga as PARTES e seus cessionarios ou sucessores a qualquer
titulo.

Assinaturas.

Floriandpolis (SC), 11 de abril de 2022.

CEON Tecnologia e Inteligéncia Ltda Iguard Servicos Especializados LTDA
CNPJ 08.267.977/0001-81 CNPJ 40.108.113/0001-20
Testemunhas
Nome: Nome:
CPF 000.000.000-00 CPF 000.000.000-00
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