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TERMO DE PRIVACIDADE E PROTECAO DE DADOS

|. PARTES E OBJETO

CONTROLADOR: ASSOCIACAO CATARINENSE DE MEDICINA

OPERADOR: CONFEDERACAO NACIONAL DAS COOPERATIVAS CENTRAIS UNICRED
LTDA. — UNICRED DO BRASIL

OBJETO: Resolvem as PARTES celebrar o presente Termo de Privacidade e Protecdo de
Dados, que se regera pelas clausulas seguintes e pelas condicfes descritas no presente,
sendo aplicado a toda e qualquer relacdo de negécio, comercial e/ou contratual, vigente e/ou
futura, estabelecida entre as partes e prevalecera sobre qualquer acordo ou previsao
contratual relacionada a privacidade e protecdo de dados pessoais.

Il. DEFINICOES

Para fins de esclarecimento, considera-se neste instrumento, as definicdes para os termos
abaixo:

Controlador: é a pessoa natural ou juridica, de direito publico ou privado, a quem compete
as decisoes referentes ao tratamento de dados pessoais.

Operador: é a pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

Titular: pessoa natural a quem se referem os dados pessoais que séo objeto de tratamento.
Dados pessoais: informacao relacionada a pessoa natural identificada ou identificavel.

Dados sensiveis: dado pessoal sobre origem racial ou étnica, convic¢do religiosa, opinido
politica, filiacdo a sindicato ou a organizacéo de carater religioso, filosoéfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural.

Dados: agrupamento das duas categorias, dados pessoais e dados sensiveis.

Tratamento de dados: toda operacao realizada com dados pessoais, como as que se referem
a coleta, producao, recepgéao, classificacdo, utilizacdo, acesso, reproducgdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagcdo, avaliacdo ou
controle da informacao, modificagdo, comunicacéo, transferéncia, difusao ou extracao.
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Anonimizacdo: utilizagdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo.

ll. CLAUSULAS

DO TRATAMENTO:

Clausula 12 - O Operador devera tratar os dados pessoais e sensiveis a mando do
Controlador, e em estrita conformidade com as suas instrucdes e as clausulas deste termo.

Clausula 22 - Obriga-se o Operador a cumprir a legislacdo que Ihe é aplicavel, bem como a
respeitar as instrucdes recebidas do Controlador de dados e as obrigacdes que lhe incumbem
por forca deste instrumento.

Clausula 32 - O Operador devera responder de forma rapida e adequada aos pedidos de
informacéo relacionados com o tratamento dos dados pessoais e sensiveis objeto da relacao
existente entre as partes envolvidas, bem como submeter-se-a as orientacdes e regulacées
da autoridade nacional de protecédo de dados;

Clausula 42 - No caso de ndo poder cumprir com o disposto na Clausula 22 por qualquer
razdo, o Operador obriga-se em informar imediatamente o Controlador, hiptese em que,
cabera a este o direito de suspender a transferéncia de dados e/ou de rescindir os contratos
a este vinculados, sem a incidéncia de qualquer multa, reparacao ou 6nus em geral que possa
estar neles prevista, cabendo, por conseguinte, ao Operador a eliminacdo dos dados por
ventura ja armazenados;

DAS FINALIDADES:

Clausula 52 - O tratamento de dados a que se destina o presente termo tem a finalidade
restrita para a execucdo do(s) contrato(s) de prestacdo de servico(s) firmado(s) entre as
partes, de acordo com o(s) respectivo(s) objeto(s), hdo cabendo qualquer interpretacao outra.

Paragrafo unico - Em caso de descumprimento o Controlador tem o direito de suspender a
transferéncia de dados e/ou de rescindir os contratos a este vinculados, sem prejuizo de
eventuais multas cabiveis, bem como ao direito regressivo do Controlador em caso de puni¢ao
administrativa ou judicial que Ihe for imputada.

DAS LEGISLACOES APLICAVEIS:
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Clausula 62 - Aplica-se ao objeto deste instrumento as disposicdes da Lei Geral de Protecao
de Dados em sua vigéncia, ou a legislacao aplicavel a matéria, no pais em que se encontra o
Operador, bem como o Marco Civil da Internet, o Estatuto da Crianca e do Adolescente, a
Constituicdo Federal e demais legislacfes pertinentes aos direitos de privacidade e protecéo
de dados.

DO COMPARTILHAMENTO COM TERCEIROS:

Clausula 72 - O Operador sempre devera solicitar ao Controlador autoriza¢do prévia para
contratar um terceiro para a realizacdo do tratamento de dados. Nos casos em que a
subcontratacdo ja esteja em execucdo no ato da assinatura do presente instrumento, cabera
ao Operador rever as condicbes de seguranca deste(s) terceiro(s) e exigir obrigacdes
contratuais, nos mesmos termos da clausula 82, informando antecipadamente o Controlador,
oportunizando-o a oposicdo ao tratamento de dados;

Clausula 82 - Quando, por conveniéncia ou necessidade do operador, for autorizada a
contratacao de terceiro para tratamento de dados, cabera aquele exigir desse condicdes
idénticas de confidencialidade e protecdo de dados, reproduzindo os termos desse
instrumento na pactuacdo com o terceiro, assumindo singularmente a responsabilidade pela
sua escolha.

Clausula 92 - O Controlador podera auditar, sempre que entender necessario, estes terceiros
contratados, que estardo cientes dessa condicao por forca do disposto na clausula 82.

Clausula 102 - O Operador deve informar ao Controlador, por escrito, a lista com todos seus
prestadores de servico, identificando quais dados tém acesso, responsabilizando-se pelo
acompanhamento da eliminagdo total dos dados ap6s o término do tratamento ou da
autorizacao;

DIREITOS DOS TITULARES:

Clausula 112 - O Operador deve fornecer informacdes ao titular dos dados, quando por este
solicitado, bem como quando solicitado pelo Controlador, pela autoridade reguladora de
protecdo de dados ou outro 6rgao oficial do Governo, no prazo de até 48 (quarenta e 0ito)
horas do recebimento da solicitacéo;

Clausula 122 - As informacdes devem ser fornecidas de forma clara, precisa e facilmente
acessiveis ao Titular, Controlador, autoridade nacional de protecdo de dados ou qualquer
outro 6rgéao oficial do Governo;

Clausula 132 - Resguardando o direito de manter em sigilo os segredos comerciais do
Controlador e do Operador, o titular de dados, quando por este solicitado, tem o direito de
saber:

a. Quem é e como entrar em contato com o Controlador dos dados;
b. As categorias de dados pessoais e sensiveis que séo tratados;
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c. Qual afinalidade e a respectiva base legal para o tratamento do dado;

d. O periodo de armazenamento;

e. A existéncia de tomadas de decisdo automatizadas e a possibilidade de pedido de
revisao;

f. Detalhes sobre as transferéncias para outros paises, as garantias e 0s meios para obter
uma copia dos dados pessoais ou para quem estes foram disponibilizados.

Clausula 142 - O titular também podera solicitar a retificacédo e a portabilidade de seus dados,
a qualquer tempo, e, quando o tratamento sobrevier do seu consentimento, podera retira-lo,
pedir a eliminacéo, a restricdo de tratamento e a objecao ao processamento de dados.

Clausula 152 - Ocorrendo qualquer das hip6teses acima, é dever do Operador informar
imediatamente ao Controlador sobre as solicitacdes dos titulares e agir conforme as instrucdes
daquele. Nao o fazendo, e sem prejuizo do direito regressivo, o Operador assume integral
responsabilidade sobre eventuais danos causados ao titular, bem como sobre multas ou
penalidades aplicadas ao Controlador.

DOS PADROES DE SEGURANCA EXIGIVEIS E DAS AUDITORIAS:

Clausula 162 - O Operador devera tomar as medidas necessarias para assegurar a seguranca
do tratamento de dados, bem como ter meios de comprovar:

a. capacidade de garantir a confidencialidade, integridade, disponibilidade dos sistemas e
servigos de processamento;

b. ter ferramentas para a pseudonimizacdo e encriptacdo de dados pessoais, quando
necessario, bem como para comprovar a eliminacdo dos dados, quando solicitado;

c. ter processos internos para testar e avaliar regularmente a eficacia de medidas técnicas
e organizacionais empregadas para atestar a seguranc¢a no tratamento, mantendo o
registro das atividades de tratamento;

d. que o tratamento de dados € realizado de acordo com a legislacdo brasileira e/ou do
pais que estiver sujeito e assegure a protecao dos direitos do titular dos dados;

e. o tratamento de dados que atende aos principios da minimizacdo e da privacidade
como padrao;

f. que utiliza apenas plataformas e parceiros que fornecam garantias suficientes de que
também adotam medidas técnicas e organizacionais para assegurar e demonstrar que
0 processamento é realizado de acordo com a Lei Geral de Protegcdo de Dados e
garantir a protecao dos direitos de privacidade do Titular;

g. que apenas as pessoas que necessitam ter acesso estao autorizadas a tratar os dados

e que assumiram um compromisso de confidencialidade;
h. ter um plano de resposta a incidentes de seguranca de dados, bem como politicas e
procedimentos respostas as solicitacdes dos titulares de dados.

Clausula 172 - Sempre que o Controlador de dados solicitar, 0 Operador apresentara os seus
meios de tratamento para auditoria das atividades, bem como o inventario das atividades de
tratamento, apontando o tipo de tratamento, as finalidades, o relatério dos dados tratados e
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categorias, quem além do Controlador e do Operador esté tratando este dado em nome deste,
os Relatérios de Avaliacdo de Impacto, quando exigivel, quais paises este dado foi
compartilhado.

DOS INCIDENTES DE SEGURANCA:

Clausula 182 - Cabe ao Operador o dever de notificar o Controlador e o érgdo regulador de
protecdo de dados, no prazo de até 48 (quarenta e oito) horas apds tomar conhecimento de
uma violacdo de dados pessoais ou de um incidente de seguranca real ou razoavelmente
presumivel;

Clausula 192 - O Operador deve informar aos possiveis titulares de dados atingidos, as
causas do incidente de seguranca ou violacdo de dados, bem como os procedimentos
adotados para soluciona-lo;

Clausula 20* - Comprometendo-se o Operador a tomar todas as medidas corretivas,
necessarias e apropriadas, inclusive conforme possa ser instruido pelo Controlador, pelo
orgao regulador de protecdo de dados e pela legislacdo aplicavel, para remediar e atenuar
guaisquer incidentes de seguranca ou violagcdes de dados ocorridas.

Clausula 212 - O Operador reembolsara o Controlador sobre os custos incorridos por este,
para responder, remediar e/ou atenuar danos causados por um incidente de
seguranca/violacao de dados oriunda de sua atuagéo, ou para acompanhar uma reclamacéo
feita por um titular ou regulador de dados pessoais.

Clausula 222 - Cabera ao Operador defender o Controlador em todas e quaisquer
reivindicacfes, acdes, demandas e tramites legais decorrentes de uma violacdo de dados
oriunda de sua atuacao ou de terceiros a quem tenha concedido acesso, responsabilizando-
se por indenizar as perdas e danos, custos, multas, penalidades e todas as despesas,
incluindo honorérios advocaticios, em caso de condenacéo judicial, sem prejuizo ao direito de
regresso que cabe ao Controlador. Cabendo a este a opcéo de escolha ou indicacdo de
advogado para acompanhar e/ou defender seus direitos.

DA COOPERACAO COM AS AUTORIDADES DE CONTROLE:

Clausula 232 - As partes acordam em cooperar com a autoridade nacional de protecéo de
dados em todos os sentidos que a lei a autoriza na condicéo de 6rgéao regulador, concedendo-
Ihe o direito de realizar auditorias junto ao Operador ou a qualquer terceiro, por este
contratado, em conformidade com a Lei Geral de Protecéo de Dados;

DA TRANSFERENCIA INTERNACIONAL DE DADOS:

Clausula 242 - Em caso de transferéncia internacional de dados, o Operador devera consultar
o Controlador préviamente, e soO fazé-la mediante sua autorizagao por escrito.
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DAS OBRIGACOES DEPOIS DE TERMINADOS OS SERVICOS COM TRATAMENTO DE
DADOS PESSOAIS:

Clausula 252 - As partes acordam que, apOs terminada a prestacdo dos servicos com
tratamento de dados, o Controlador optara que o Operador e terceiros, porventura contratados
por este, devolvam e/ou eliminem todos os dados transferidos e suas eventuais coépias,
certificando ao Controlador, por escrito, o cumprimento da ordem. Caso n&do cumprida a
determinacao, os riscos da retencédo das informagbes seréo integralmente suportados pelo
Operador.

DA PROPRIEDADE DOS DADOS:

Clausula 262 - Os dados tratados sé@o de propriedade Unica e exclusiva do seu respectivo
titular, ndo cabendo ao Operador se apropriar, reter ou realizar qualquer atividade correlata
ao tratamento de dados, inclusive excluir qualquer dado a néo ser por obrigagéo contratual,
legal ou ordem da autoridade nacional de protecédo de dados.

DO ENCARREGADO OU DATA PROTECTION OFFICER E DOS RELATORIOS DE
IMPACTO A PROTECAO DE DADOQS:

Clausula 272 - Nos casos em que a legislacédo ou a autoridade nacional de protecéo de dados
exigir, o Operador devera nomear um Encarregado de protecdo de dados, informar um canal
de comunicacao de facil acesso para solicitagdes relacionadas a privacidade e a protecao de
dados, bem como devera realizar o Relatério de Impacto a Protecdo de Dados, sempre que
necessario, nos termos da Lei Geral de Prote¢édo de Dados.

DAS RESPONSABILIDADES DO OPERADOR DE DADOS:

Clausula 282 - O Operador assume a responsabilidade pelos danos resultantes de qualquer
descumprimento das obrigacdes referidas neste termo, cabendo multa no valor de 10% a ser
paga ao Controlador, sem prejuizo de eventuais indenizacfes e reparacdes aos danos
causados ao Controlador, bem como aos direitos individuais dos titulares de reparacéo de
danos.

Clausula 292 - O Operador de dados nao podera invocar o descumprimento das suas
obrigacdes por um de seus prestadores de servico para se eximir das suas proprias
responsabilidades, cabendo aquele responder solidariamente pelo descumprimento das
obrigacdes relacionadas a protecdo de dados pessoais.

Clausula 302 - E resguardado o direito de regresso do Controlador, sempre que for
condenado, multado, penalizado ou lesado por ato ilicito ou de descumprimento das
obrigacdes deste instrumento por parte do Operador ou seus terceiros.

IV. CONCLUSAO
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Clausula 312 - As partes acordam que a opc¢ao do titular dos dados nédo prejudicara os direitos
materiais ou processuais do mesmo em obter reparacdo em conformidade com outras
disposicdes do direito nacional ou internacional.

Clausula 322 - Em caso de disputas judiciais relacionadas ao presente instrumento, esta eleito
o Foro da Comarca de Porto Alegre/RS para a resolucdo da questao.

Este termo passa a ser parte integrante de toda e qualquer relacdo contratual firmada entre
as partes, inclusive as futuras, passando a surtir seus efeitos juridicos e legais a partir da data
de sua assinatura.

E, assim, por estarem justas e contratadas, firmam o presente instrumento, em 02 (duas) vias
de igual teor e forma, na presenca de duas testemunhas, para que produza seus efeitos.

Porto Alegre, 18 de novembro de 2.020.
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