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4. RECOMENDACOES

Neste capitulo, estao elencadas as recomendacodes
técnicas elaboradas pela equipe técnica profissional e
capacitada, com o objetivo de orientar a execucao de
tarefas, processos ou a tomada de decisdes. Essas
recomendacdes sao fundamentadas em
conhecimentos técnicos, pesquisas e experiéncias
praticas, visando garantir a eficiéncia, do programa de

adequacao da organizacao.



:F Recomendacoes

As recomendacodes técnicas apresentadas neste Relatdrio de Impacto a
Protecao de Dados (RIPD) sao fundamentadas em uma analise
detalhada dos processos e praticas de tratamento de dados pessoais. O
objetivo é fornecer diretrizes claras e acdes especificas que visam mitigar
riscos, fortalecer a conformidade com a Lei Geral de Protecao de Dados

(LGPD), e assegurar a protecao dos dados pessoais de forma eficaz e
continua.

Baseado nas estatisticas apresentadas pelo sistema, o consultor indicou
0S seguintes pareceres técnicos:

Importante | Armazenamento | Computador Colaboradores
Importante | Contrato | Alunos - Clausula 3.8 - Consentimento
Importante | Seguranca da Informacao

Importante | Clausulas contratuais | Operadores

Importante | Descarte/Eliminac&do de dados

Importante | Politicas e Planos



Importante | Nomeacao DPO e Comité
Importante | Reconhecimento Facial | Catracas
Recomendavel | Utilizacao WhatsApp

Recomendavel | Informatizar atendimento aos titulares de dados

A seguir, serao detalhados as recomendacdes técnicas, divididas por
areas estratégicas, oferecendo uma visao abrangente e pratica para
orientar a empresa na adocao de melhorias continuas em suas
operacdes de tratamento de dados pessoais.

:P Armazenamento | Computador Colaboradores -

Area de Preocupacéo:
Seguranca de Informacdes

Ponto de atencao:

Conforme identificado durante o mapeamento, a instituicao de ensino
nao possui procedimentos ou diretrizes formalizados para o
armazenamento de documentos e dados pessoais nos computadores
utilizados pelos colaboradores. Dessa forma, os arquivos sao
armazenados de maneira descentralizada e de acordo com as praticas
individuais de cada usuario, sem critérios institucionais definidos quanto
a localizagao, acesso, retencao e eliminagcao das informacades.

O armazenamento descentralizado aumenta os riscos de acesso nao




autorizado, perda ou extravio de informacdes, cdpias ndo controladas,
dificuldade de rastreabilidade, retencao de dados por periodos
superiores ao necessario e impossibilidade de garantir a eliminacao
adequada dos dados pessoais.

Recomendacao:

Recomenda-se a formalizacao de uma politica ou procedimento de
armazenamento de informacdes, estabelecendo os ambientes
autorizados, niveis de acesso, regras de retencao e eliminacao, bem
como a priorizagao de ambientes corporativos centralizados e
controlados. O armazenamento local devera ser restrito a situacdes em
que haja necessidade operacional, mediante aplicacao de controles de
seguranca adequados, como controle de acesso, protecao por senha,
backup e eliminag¢ao apds o cumprimento da finalidade. Recomenda-se
também a realizacao de verificagcdes periddicas e orientacao dos
colaboradores quanto as regras estabelecidas.

Responsaveis pela implementacao: o Tl devera apoiar a definicao dos
ambientes, controles de acesso e mecanismos de backup. As areas
responsaveis pelos processos deverao definir as necessidades de
armazenamento e respectivos prazos de retencdo. O DPO/Encarregado,
quando aplicavel, devera orientar quanto aos requisitos de protecao de
dados e acompanhar a implementacao das medidas.

Riscos associados:

« Sancdes judiciais e/ou administrativas
e Crimes cibernéticos
* Dano reputacional

Autor: Jenifer Tainara da Silva Cardoso em 06/10/2026 19:01



:P Contrato | Alunos - Clausula 3.8 - Consentimento -

Area de Preocupacao:
Areas e Processos

Ponto de atencao:

Analisando o contrato enviado, percebeu-se que a Clausula 3.8 do
contrato de prestacao de servicos educacionais estabelece autorizacao
prévia e abrangente para a utilizacdao da imagem, nome e
aproveitamento escolar do aluno, mediante diferentes formas de
divulgacao, incluindo fotografias, videos, materiais impressos, televisao,
midias digitais, redes sociais, outdoors, concursos, campeonatos
escolares e outras modalidades de divulgacao, inclusive para fins de
divulgacao e propaganda da instituicao.

Recomendacao:

A Clausula 3.8, na redacdao atualmente adotada, apresenta
abrangéncia excessiva e baixo nivel de especificidade e transparéncia
quanto as diferentes formas de utilizacdao da imagem, nome e
informacgdes escolares dos alunos. Recomenda-se sua revisao e a
adocao de instrumento especifico para autorizagoes facultativas de
uso de imagem e voz, com especial atencdao aos tratamentos que
envolvam criancas e adolescentes.

Ademais, orienta-se a leitura do parecer técnico sobre a clausula.

Riscos associados:

« Sancdes judiciais e/ou administrativas
* Dano reputacional
* Rescisdes contratuais

Autor: Jenifer Tainara da Silva Cardoso em 08/10/2026 16:27



:P Seguranca da Informacao -

Area de Preocupacio:
Seguranca de Informacdes

Ponto de atencao:

(1) Considerando a inexisténcia de documento formal que explicite a
politica de seguranca da informacao.

(2) Considerando a auséncia de documentos e informacdes
complementares, quanto a atencdo para com a seguranca da
informacao.

(3) Considerando a inexistencia de nomeacao formal de um gestor de
seguranca da informacao.

Recomenda-se:

Recomendacao:

(1) Desenvolver e formalizar documentalmente o Programa de
Seguranca da Informacao, estabelecendo suas diretrizes, objetivos,
controles e procedimentos aplicaveis a instituicao.

(2) Designar formalmente um responsavel pela gestao da Seguranca da
Informacao, definindo suas atribuicdes, funcdes e responsabilidades,
bem como sua atuacao na implementacao, no acompanhamento e na
melhoria dos controles de seguranca.

As recomendacodes especificas referentes aos controles de Seguranca da
Informacao avaliados pela consultoria estao disponiveis nos formularios
correspondentes, acessiveis na caixa “Seguranca da Informacao” do
organograma.



Riscos associados:

« Sancdes judiciais e/ou administrativas

Crimes cibernéticos

Dano reputacional

Perdas de parceiros institucionais / comerciais
Rescisdes contratuais

Autor: Jenifer Tainara da Silva Cardoso em 30/10/2026 17:08

:P Clausulas contratuais | Operadores -

Area de Preocupacao:
Areas e Processos

Ponto de atencao:

Considerando a analise dos fornecedores, incluindo a avaliacao dos
contratos disponibilizados, recomenda-se a adoc¢cao das seguintes
medidas para fortalecimento da conformidade e mitigacao de riscos
relacionados a protecao de dados pessoais:

Recomendacao:

Para os operadores classificados como de risco critico ou grave,
recomenda-se a adocao de medidas formais e reforcadas de
conformidade com a LGPD:

1. Solicitacao de Documentacao e Declaracdes de Conformidade
Deve-se formalizar o envio de solicitagdes aos operadores, requerendo:

* Documentos comprobatdrios de suas praticas de seguranca da
informacao;

e Declaracdes de aderéncia a LGPD e as diretrizes internas da
instituicao;



e Indicacao de um encarregado (DPO) e dos canais de contato para
assuntos de privacidade.

Essas providéncias visam assegurar que os operadores adotam medidas
adequadas de protecao de dados e compreendem suas
responsabilidades legais.

2. Revisao e Inclusao de Clausulas Contratuais Especificas

E obrigatéria a inclusdo de cldusulas de responsabilidade e protecido
de dados pessoais nos contratos vigentes e nos que vierem a ser
celebrados com operadores. Essas clausulas devem especificar:

» As obrigacdes de seguranca e confidencialidade;

e A limitacdes de uso dos dados pessoais;

» Os procedimentos para comunicacao de incidentes de seguranca;

* As penalidades em caso de descumprimento;

* As regras para exclusao ou devolucao dos dados ao término do
contrato.

Recomenda-se, ainda, revisar os contratos atuais, substituindo clausulas
genéricas por disposicdes mais detalhadas e alinhadas a realidade
operacional de cada servico.

3. Atencao a Analise Contratual

Observou-se que, em diversos casos, as disposicdes contratuais sobre
protecao de dados sao genéricas e insuficientes, ndo delimitando
claramente as responsabilidades das partes, local de armazenamento, as
medidas de seguranca adotadas e os fluxos de tratamento das
informacodes.

Essa fragilidade pode gerar riscos de responsabilizacao solidaria e
comprometer a conformidade institucional.

4. Armazenamento e Transferéncia de Dados

Outro ponto critico identificado é a falta de clareza sobre o
armazenamento dos dados pessoais. Deve-se exigir dos operadores
informacdes detalhadas sobre:



* O local de armazenamento dos dados (ambiente proprio, servidor
terceirizado ou nuvem);

» A identificacao do responsavel direto pelo armazenamento;

* A existéncia de transferéncia internacional de dados, incluindo o
pais de destino e os mecanismos de protecao utilizados (como
clausulas contratuais padrao ou certificacoes).

Essas informacdes sao essenciais para garantir transparéncia, seguranca
e aderéncia as exigéncias legais previstas na LGPD.

Riscos associados:

« Sancdes judiciais e/ou administrativas
* Dano reputacional
» Rescisdes contratuais

Autor: Jenifer Tainara da Silva Cardoso em 30/10/2026 17:09

:P Descarte/Eliminacao de dados -

Area de Preocupacao:
Areas e Processos

Ponto de atencao:

(1) Considerando a inexisténcia de documentacao relacionado a retencao
e descarte dos dados pessoais.

(2) Considerando a auséncia de processo de retencao e descarte de
documentos logicos e fisicos.

Recomenda-se

Recomendacao:

(1) Elaborar e validar a norma de retencao e descarte pré-desenvolvido



pela consultoria.

(2) Operacionalizar e gerar evidéncia formal quanto aos processos de
retencao e descarte de dados pessoais.

Riscos associados:

« Sancdes judiciais e/ou administrativas

* Dano reputacional

« Perdas de parceiros institucionais / comerciais
* Rescisdes contratuais

Autor: Jenifer Tainara da Silva Cardoso em 30/10/2026 17:16

:P Politicas e Planos -

Area de Preocupacio:
Areas e Processos

Ponto de atenc¢ao:

(1) Considerando a inexisténcia de politicas e planos formalizados
voltados a protecao de dados pessoais e a seguranca da informacao,
bem como a necessidade de adequa-los a realidade atual da instituicao
e a legislacao vigente;

(2) Considerando os riscos decorrentes do descumprimento das
exigéncias legais e da auséncia de adog¢ao de boas praticas relacionadas
a protecao de dados pessoais;

Recomenda-se:

Recomendacao:

(1) Que a Escola Bilingue Harmonia aprove e implemente formalmente
as politicas e os documentos desenvolvidos pela consultoria,



promovendo sua divulgacao interna e a capacitacao peridédica dos
colaboradores, a fim de assegurar o conhecimento e o cumprimento das
diretrizes estabelecidas.

(2) Que as politicas classificadas como publicas sejam disponibilizadas
nos canais oficiais de comunicacao da instituicao, de modo a garantir
transparéncia e facilitar o acesso as informacdes pelos titulares de dados
pessoais e demais interessados.

Riscos associados:

« Sancdes judiciais e/ou administrativas

* Dano reputacional

« Perdas de parceiros institucionais / comerciais
* Rescisdes contratuais

Autor: Jenifer Tainara da Silva Cardoso em 30/10/2026 17:21

>

p»> Nomeagdo DPO e Comité -

Area de Preocupaco:
Governancga

Ponto de atencao:

(1) Considerando a necessidade de formalizar a indicacao de um
Encarregado pelo Tratamento de Dados Pessoais (DPO), responsavel por
atuar como canal de comunicac¢ao entre a instituicao, os titulares de
dados pessoais e a Autoridade Nacional de Protecao de Dados (ANPD),
bem como orientar os colaboradores e apoiar a instituicao no
cumprimento da LGPD;

(2) Considerando a importancia de estabelecer uma estrutura de
governanca em privacidade e protecao de dados, com participacao de
representantes das areas estratégicas e operacionais da instituicao;

(3) Considerando a necessidade de promover a integracao entre os
setores, acompanhar a implementacao das medidas de adequacao a



LGPD e apoiar a gestao dos riscos relacionados ao tratamento de dados
pessoais;

Recomenda-se:

Recomendacao:

Formalizar a nomeacao do Encarregado pelo Tratamento de Dados
Pessoais (DPO), com definicao de suas atribuicdes, responsabilidades e
canais de contato, bem como instituir um Comité de Privacidade e
Protecao de Dados, composto por representantes das areas pertinentes
da instituicao, com responsabilidades relacionadas ao acompanhamento
das acdes de conformidade, a avaliacao de riscos, a analise de incidentes
e ao fortalecimento da cultura de protecao de dados pessoais.

Riscos associados:

Sancdes judiciais e/ou administrativas

Dano reputacional

Perdas de parceiros institucionais / comerciais
Rescisdes contratuais

Autor: Jenifer Tainara da Silva Cardoso em 30/10/2026 17:28

:P Reconhecimento Facial | Catracas -

Area de Preocupacao:
Areas e Processos

Ponto de atencao:

(1) Considerando que determinadas unidades da Escola Bilingue
Harmonia utilizam tecnologia de reconhecimento facial para controle de
acesso de alunos e colaboradores;

(2) Considerando que essa tecnologia envolve o tratamento de dados



biométricos, classificados como dados pessoais sensiveis pela LGPD,
inclusive de criancas e adolescentes;

(3) Considerando a necessidade de avaliar a conformidade desse
tratamento com a legislacao aplicavel, especialmente quanto a hipotese
legal, a necessidade e a proporcionalidade da utilizagcao da biometria,
bem como a protecao dos direitos dos titulares;

Recomenda-se:

Recomendacao:

Submeter a utilizacao do sistema de reconhecimento facial a uma
avaliacao técnica e juridica especializada, a fim de verificar sua
adequacao a LGPD e as normas de protecao de criancas e adolescentes,
incluindo o ECA Digital, quando aplicavel, especialmente quanto a
hipotese legal que fundamenta o tratamento, a eventual necessidade de
consentimento dos titulares ou responsaveis legais e a existéncia de
alternativas para o controle de acesso.

Riscos associados:

Sancdes judiciais e/ou administrativas

Dano reputacional

Perdas de parceiros institucionais / comerciais
Rescisdes contratuais

Autor: Jenifer Tainara da Silva Cardoso em 30/10/2026 17:36

:P Utilizacao WhatsApp Recomendavel

Area de Preocupacio:
Areas e Processos

Ponto de atencao:



Conforme informacdes obtidas nas entrevistas, foi identificada a
utilizacao de contas particulares de WhatsApp para comunicagao
institucional e recebimento de documentos, sem a definicao de
diretrizes ou procedimentos padronizados pela instituicao para o
tratamento e armazenamento das informacdes compartilhadas.

Recomendacao:

Desse modo, recomenda-se estabelecer diretrizes para utilizacao do
WhatsApp nas comunicacdes institucionais, priorizando o uso de contas
corporativas e restringindo o tratamento de dados pessoais por contas
particulares. Também devem ser definidos procedimentos para o
recebimento, armazenamento e eliminacao de documentos e
informacdes compartilhados pelo aplicativo.

Riscos associados:

« Sancdes judiciais e/ou administrativas
e Crimes cibernéticos
* Dano reputacional

Autor: Jenifer Tainara da Silva Cardoso em 06/10/2026 10:40

:P Informatizar atendimento aos titulares de dados Recomendavel

Area de Preocupacao:
Areas e Processos

Ponto de atencao:

(1) Considerando a necessidade de disponibilizar e divulgar um canal de
comunicacao especifico para que os titulares de dados pessoais possam
exercer seus direitos e encaminhar solicitagdes a instituicao;

(2) Considerando a necessidade de estabelecer procedimentos para o
recebimento, gerenciamento, acompanhamento e resposta as



requisicdes dos titulares de dados pessoais;

(3) Considerando a importancia de manter registros e evidéncias
documentais das solicitacdes recebidas, das providéncias adotadas e das
respostas fornecidas, de modo a demonstrar o atendimento aos direitos
dos titulares, nos termos da LGPD;

Recomenda-se:

Recomendacao:

Utilizar a aplicacao PRIVIA (Mddulo de Requisi¢cdes), disponibilizada no
escopo dos servicos contratados, para registrar, gerenciar e acompanhar
as solicitacdes dos titulares de dados pessoais, permitindo documentar
as etapas de atendimento e manter evidéncias das providéncias
adotadas pela instituicao.

Riscos associados:

« Sancdes judiciais e/ou administrativas

Crimes cibernéticos

Dano reputacional

Perdas de parceiros institucionais / comerciais
Rescisdes contratuais

Autor: Jenifer Tainara da Silva Cardoso em 30/10/2026 17:25



