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3. PARECERES

Neste capitulo, encontram-se os pareceres técnicos,
documentos fundamentais e elaborados pela equipe
técnica profissional e capacitada. Esse documento
serve como um instrumento técnico, apresentando
analises e conclusdes sobre o programa de adequacgao
da empresa Tombini e Cia Ltda , demonstrando a

maturidade do processo ou situacao.



:P Parecer Técnico da Area de Governanca de Dados

Governanca de Dados

A area de preocupacao, denominada de Governanca de Dados,
esta orientada a identificar e a analisar 04 (quatro) aspectos
especificos, a saber:

1. O momento, quando da emissao deste parecer, em que a
empresa se encontra frente ao Programa de Adequacao a LGPD;
2. Quanto a atribuicao de responsabilidade e evidenciacao
(veiculacao) do Encarregado de Dados e Comité Gestor de
Protecao de Dados

3. Quanto a vinculacao e disponibilizagao para eventuais
consultas, de documentos que comprovem a jornada de
adequacao a LGPD;

4. Quanto a existéncia de um programa de capacitacao dos
colaboradores com foco na Lei Geral de Protecao de Dados -
LGPD.

Condicao ldentificada
1. Quanto ao Programa de Adequacao a LGPD

Em conformidade com as atividades ja realizadas, a Tombini e Cia
Ltda, encontra-se na fase de implantacao/investimentos.

2. Quanto ao Encarregado de Dados e ao Comité Gestor de
Protecao de Dados

A Tombini e Cia Ltda, ja atribuiu a responsabilidade de
Encarregado de Dados mas ainda nao houve a divulgacao ao



publico externo. A empresa também ja constituiu a Comissao de
Protecao de Dados Pessoais mas ainda nao ha um registro formal
da nomeacao do Comite e das reunides periodicas.

O encarregado de dados tem papel importantissimo no escopo
da protec¢ao de dados da organizagao, além de atuar como um
canal de comunicag¢ao entre o controlador de dados, os titulares e
a Autoridade Nacional de Protecao de Dados (ANPD), € ele a
figura de maior responsabilidade na orientacao dos funcionarios e
0os operadores de dados quanto as boas praticas relativas a
protecao de dados.

Ja o Comité Gestor de Protecao de Dados possui a
responsabilidade de avaliar os mecanismos de tratamento e
protecao de dados existentes e propor acdes de aperfeicoamento.

3. Quanto aos documentos comprobatorios

No escopo da PRIVIA foram definidos como documentos
comprobatorios essenciais: (1) politica de privacidade; (2) plano de
resposta a incidentes; (3) politica de seguranca da informacao.

A Politica de Privacidade e Protecao de Dados encontra-se
disponilizada no website institucional. No que tange Plano de
resposta a incidentes e o canal de comunicacao, informamos que
as normas e diretrizes encontram-se disponiveis no ambito
interno da organizacao. Quanto a politica de seguranca da
informacao, a mesma esta em fase de desenvolvimento.

4. Quanto ao programa de capacitacao dos colaboradores

Atualmente, o programa de capacitagao dos colaboradores esta
em fase de desenvolvimento.

Preparar os colaboradores para que saibam como funciona o
tratamento de dados pessoais conforme a legislacao vigente é
fundamental, além disso, o treinamento previne o mau uso de
informacdes e minimiza chance de erros e incidentes de
seguranca.



Por fim, ainda com a capacitag¢ao, os colaboradores saberao como
respeitar adequadamente os direitos dos titulares e o direito a
protecao de dados pessoais.

Diante disso, € fundamental que a organizacao invista em um
programa de capacitacao eficiente, contemplando todos os seus
colaboradores, evitando futuras sancdes administrativas e
judiciais, investimento este que vem ocorrendo na Tombini e Cia
Ltda.

Esté o parecer.

Autor: Carolina Maciel em 27/09/2024 08:00

:P Parecer Técnico da Area de Processos e Procedimentos - ROPA

A area de preocupacdo, denominada de Areas e Processos, esta
orientada a identificar e a analisar 11 (onze) aspectos especificos, a
saber:

1. A posicao do agente de tratamento de dados pessoais com
relacao ao processo analisado;

2. A identificacao e qualificacao de titulares e tipos de
dados tratados;

3. A finalidade e base legal associada ao tratamento de dados
pessoais;

4. A necessidade e gestdao do consentimento no ambito do
processo analisado;

5. As condicdes e caracteristicas afins a coleta de dados pessoais;
6. As condicdes e caracteristicas do armazenamento de dados
pessoais;

7. As condicdes de compartilhamento e transferéncias de dados



pessoais;

8. As exigéncias e condi¢cdes de retencao dos dados pessoais;

9. As condicdes e caracteristicas do descarte de dados pessoais;
10. Das possibilidades de correcao e portabilidade dos dados
pessoais; e

11. Da necessidade de LIA e Anonimizacao.

Condicao ldentificada
1. Posicao do agente de tratamento de dados

A Tombini e Cia executa quase em sua totalidade, suas atividades
na posicao de Controlador de Dados Pessoais.

2. Quanto ao titulares e tipos de dados tratados

A organizacao trata dados de (1) publico interno; (2) clientes; (3)
fornecedores; (4) prestadores de servicos; (5) parceiros comerciais
e (06) Publico Externo. Sendo em grande maioria, dados pessoais
classificados como comuns, tendo em vista a natureza da
atividade desenvolvida pela organizacao.

3. Quanto a finalidade e base legal

Foi identificado que 67,82% dos processos analisados possuem
explicitacao da finalidade para o devido tratamento de dados
pessoais, tendo em vista a nova Politica de Privacidade e Protecao
de Dados, atualmente em processo de aprovacao, bem como o
fornecimento de clausulas contratuais para inser¢cao nos
documentos.

Ademais, a totalidade dos processos mapeados, evidenciam
como base legal para seus tratamentos de dados o cumprimento
de obrigacao legal e regulatdria, execugcao de contratos e
exercicio regular dos direitos. No mesmo sentido, a maioria dos
dados coletados estao limitados ao minimo necessario.

4. Quanto ao consentimento



Da totalidade dos processos mapeados, alguns possuem
a necessidade de coleta de consentimento do titular de dados
pessoais para o devido tratamento, sendo a coleta do presente
consentimento realiza por formularios especificos.

5. Quanto a coleta de dados

A Tombini e Cia nao faz uso de compra de dados, sendo a grande
Mmaioria das coletas executada através do fornecimento pelo
proprio titular de dados.

6. Quanto ao armazenamento de dados

Os processos mapeados sao armazenados em repositorios fisicos
e logicos, de forma simultanea ou nao.

O armazenamento digital ocorre mediante a utilizacao de
sistemas informatizados (T4S, Questor, Avior, Ponto Secullum e
etc).

O processo de segurancga patrimonial, e backup encontra-se em
estruturacao baixa, motivo pelo qual. sugere-se o aprimoramento
para que todas as medidas de mitigacao de riscos sejam
perfeitamente documentadas.

7. Quanto ao compartilhamento e transferéncia de dados

A Tombini e Cia realiza o compartilhamento das informacdes no
ambito interno da organizacgao, para o perfeito cumprimento das
atividades, isso ocorre entre as areas operacionais e
Comerciais, bem como com as areas administrativas.

Tal compartilhamento ocorre por meio fisico e 16gico, através dos
sistemas informatizados.

Além disso, a documentacao fisica também esta presente em
maioria dentro do departamento pessoal e na execucao dos
trabalhos de alguns departamentos como: areas de logistica.

Ja no que tange o compartilhamento externo, o mesmo ocorre



em nivel nacional e internacional, seja através do uso de sistemas
informatizados, parceiros comercial e instituicdes financeiras.

Por fim, ressalta-se que devido a natureza das atividades
desenvolvidas pela Tombini e Cia, a organiza¢cao esta sujeita ao
cumprimento de normas nacionais e internacionais,
demandando compartilhamento de informacdes, sobretudo a
orgaos governamentais e empresas certificadoras.

8. Sobre a retencao de dados pessoais

Sobre a retencao de dados pessoais, considera-se que aqueles
pertinentes ao desenvolvimento das atividades da organizacao,
em especial as que tem abrangéncia técnica relacionada a
atividade desenvolvida necessitam de maior tempo de
armazenamento em virtude de cumprimento de obrigacao legal
regulatoria.

Outrossim, dados fiscais, contabeis, trabalhistas e previdenciarios,
também demandam maior atencao quando ao tempo de
guarda.

Constatou-se através das entrevistas realizadas, que
atualmente 91,95% dos dados pessoais tratados permanecem
sob a guarda da Tombini e Cia por tempo indeterminado.

Entretanto, ressalta-se que a organizagcao nao possui politica ou
normativa interna contendo tabela de temporalidade dos
processos e procedimentos de retenc¢ao, a determinacao do
tempo de guarda é relativa ao espaco e organizacao interna de
cada departamento.

9. Descarte de dados

Este € o principal ponto de atencao decorrente da analise dos
dados mapeados, tendo em vista a Tombini e Cia nao
possui procedimento de descarte de dados de forma
documentada, o mesmo ocorre através da organizacao interna de
cada departamento, sendo que somente 6,9% possui resposta
positiva quanto ao descarte.



A documentacao fisica é descartada em virtude de necessidade
de abertura de espaco nos departamentos e no arquivo geral da
organizacao, e ocorre através do descarte em lixo comum ou
gquando muito, por picotadeira de papel.

Diante disso, junto a Politica de retencao, armazenamento,
anonimizacao e descarte, é necessaria a elaboracao de plano de
descarte de dados pessoais de forma eficiente a evidenciar esse
procedimento.

10. Quanto a correcao e portabilidade de dados

No que se refere a possibilidade de acesso e correcao, a Tombini e
Cia possui a possibilidade de corregcao parcial dos dados, somente
nos casos de divergéncia de informacdes, erros de digitacao, bem
como atualizacdes cadastrais, nao sendo possivel por outro lado, a
correcao dos dados coletados e gerados por 6rgaos oficiais.

Quanto a portabilidade dos dados, a mesma somente ocorre em
processos e procedimentos quase em sua totalidade.

Por fim, no caso de procedimentos que nao possibilitam a
portabilidade, foram sugeridas analises complementares para
possibilitar a portabilidade de dados, em atendimento a exigéncia
da LGPD.

11. Quanto a analise de Legitimo Interesse (LIA) e Anonimizacao de
dados pessoais

Os procedimentos de tratamentos de dados pessoais relativos as
atividades desenvolvidas pela Tombini e Cia somente O]
abrange a aplicacao do Legitimo Interesse, sendo realizada,
portanto, a analise complementar.

Ja sobre o procedimento de anonimizacao,nao foram
identificados processos pertinentes ao procedimento.

Este € o parecer.



Autor: Carolina Maciel em 27/09/2024 08:52

:P Parecer Tecnico sobre Tempo de Retengao

Tempo de Retencdo/Armazenamento e Compartilhamento/

Transferéncia de dados em virtude de Obrigacao Legal e
Regulatodria

O Art. 7° da LGPD, Il dispde: “O tratamento de dados pessoais
somente podera ser realizado nas seguintes hipoteses: [..] Il — para
O cumprimento de obrigacao legal ou regulatdria pelo
controlador [...]".

Para que seja possivel que o controlador legitime o tratamento de
dados pessoais que realiza por meio desta base legal, é preciso
justificar a utilizacao do dado pessoal para atender uma
obrigacao legal ou regulatoria.

Condicao ldentificada

A Privia identificou que 28,74% dos processos mapeados
necessitam manter o armazenamento dos dados em virtude de
obrigacao legal e regulatéria, bem como, obrigam a transferéncia
externa dos dados a 6rgaos publicos, instituicdes financeiras e
sindicatos (quando for o caso).

A legislacao determina a guarda documentos para fins, fiscais,
tributarios, trabalhistas e previdenciarios.

O periodo de guarda dos documentos relacionados com os
tributos no prazo de decadéncia e prescricao, previstos nos



artigos 173 e 174 do Codigo Tributario Nacional (CTN), é de 05
anos, senao vejamos:

Art. 173. O direito de a Fazenda Publica constituir o crédito
tributario extingue-se apos 5 (cinco) anos, contados:

| —em primeiro lugar, aos débitos por obrigacao propria, e em
segundo lugar aos decorrentes de responsabilidade tributaria;

Il — primeiramente, as contribuicdes de melhoria, depois as taxas e
por fim aos impostos;

Il - na ordem crescente dos prazos de prescricao;

IV — na ordem decrescente dos montantes.

Art.174. A acao para a cobrancga do crédito tributario prescreve em
cinco anos, contados da data da sua constituicao definitiva. lll - de
exigéncia, por mais de uma pessoa juridica de direito publico, de
tributo idéntico sobre um mesmo fato gerador.

Prescricao € o decurso do prazo de cinco anos para cobrar
judicialmente o tributo devido. No fim desse prazo, o crédito
tributario sera extinto (art. 156, v, do CTN) e nao mais podera ser
exigido pelo Fisco.

O mesmo prazo se aplica aos livros obrigatorios e comprovantes
de langcamento.

Ja o artigo 195 do Codigo Tributario Nacional (CTN), prevé:

Art.195. Para os efeitos da legislacao tributaria, ndo tém aplicacao
quaisquer disposi¢oes legais excludentes ou limitativas do direito
de examinar mercadorias, livros, arquivos, documentos, papéis e
efeitos comerciais ou fiscais, dos comerciantes industriais ou
produtores, ou da obrigagao destes de exibi-los.

Ja os documentos trabalhistas e previdenciarios possuem prazo
de guarda que varia de 2 a 30 anos, nao havendo uma regra
especifica, ficando a cargo do empregador adotar um critério
mais conservador possivel, entretanto a Constituicao Federal
elenca a seguinte disposicao:

"Art. 7° Sao direitos dos trabalhadores urbanos e rurais, além de



outros que visem a melhoria de sua condicao social: [..]XXIX -
acao, quanto aos créditos resultantes das relagdes de trabalho,
com prazo prescricional de cinco anos para os trabalhadores
urbanos e rurais, até o limite de dois anos apos a extingao do
contrato de trabalho;(Redacao Emenda Constitucional n° 28 de
25/5/00). [..]"

Quanto aos documentos previdenciarios, o Decreto 3.048/99,
prevé a obrigatoriedade de a empresa manter a disposicao da
fiscalizacao, durante dez anos, os documentos comprobatorios do
cumprimento de suas obrigacdes legais, inclusive os arquivos
digitais do sistema de processamento eletrénico de dados
trabalhistas e previdenciarios.

A Lei Geral de Protecao de Dados possui legislacao especifica
sobre politicas de armazenamento de dados que variam de
acordo com as necessidades de cada ramo de atividade
empresarial. Logo, podem haver limites mais rigidos para a
extensao de dados, bem como o periodo que eles podem ser
armazenados antes de serem apagados. Por isso é fundamental
avaliar se os dados trazem interferéncia nos resultados
econdmicos fiscais a empresa em se tratando de arquivos de
documentos tributarios, fiscais, trabalhistas e previdenciarios.

Oportuno ainda mencionar que: caso a empresa tenha algum
processo fiscal em andamento, seja pessoa fiscalizada ou como
autor do processo, esta nao podera descartar os documentos até
gue o processo esteja concluindo, tanto na esfera administrativa
como na esfera judicial. O periodo para contagem da prescricao é
iniciada a partir do encerramento do ano fiscal, como por
exemplo: este ano (2022) prescreve-se para impostos federais o
ano de 2017.

Abaixo, relacao de documentos e prazos de guarda, exigidos pela
legislacao:

Comerciais e Fiscais
Prazo 20 anos



» Compensacao Mercantil;

« Contrato de Seguro/ Informacao de Valores;
e Contrato de Seguro Pessoal;

» Contratos previdenciarios privados;

* Novacao e Pagamentos Mercantis;

* Titulos de Capitalizacao.

Prazo 08 anos

e Titulos ou Contratos de Investimentos Coletivos;
Prazo Indeterminado

« Acdes Judiciais e/ou Administrativas

Tributario
Prazo O5 anos

* Notas fiscais e recibos;

e Livros Fiscais;

* IR - Imposto de Renda;

e CSLL - Contribuicao Social Sobre o Lucro Liquido;

* PIS - Programa de Integracao Social,

e COFINS - Contribuicao para Financiamento da Seguridade
Social;

* [ICMS - Imposto sobre Circulagcao de Mercadorias e Sobre
Prestacao de Servicos de Transporte Interestadual,
Intermunicipal e de Comunicacao;

» Declaracdes: DIPJ, DCTF, DACON,;

* DASN - Declaracao Anual do Simples Nacional,

* DIRF - Declaracao do Imposto Retido na Fonte;

* Declaracao de Ajuste Anual - IRPF e Deducgdes;

GIA - Guia de Informacao e Apuracao do ICMS.

Trabalhista e Previdenciario
Prazo 30 anos

e FGTS - Fundo de Garantia do Tempo de Servicos;
e GFIP - Guia de Recolhimento do FGTS e Informacgdes a
Previdéncia Social;



* GRFC - Guia de Recolhimento Rescisorio do FGTS e da
Contribuicao Social;
» Comprovantes de Depodsito do FGTS

Prazo 20 anos

» PPP - Perfil Profissiografico Previdenciario;
s PCMSO - Programa de Controle Médico de Saude
Ocupacional,

Prazo 10 anos

* Folha de Pagamento;

» Sistema Eletronico de Dados Trabalhistas e Previdenciarios;
e CAT - Comunicacao de Acidentes de Trabalho;

* GPS - Guia de Previdéncia Social.

e Guia de Previdéncia Social.

Prazo O5 anos

* GRCSU - Contribuicao Sindical,

» Recibo de Pagamento de Salario, Férias, 13° e Controle de
Ponto;

» CAGED - Cadastro Geral de Empregados e Desempregados;

» Relacao Anual de Informacdes Sociais (RAIS).

Prazo 02 anos

e Termo de Rescisdao do Contrato de Trabalho, Pedido de
Demissao e Aviso Prévio.

Prazo Indeterminado

e Contrato de Trabalho;
e Livro ou Ficha de Registro de Empregado

Atualmente, é permitido que as empresas armazenem a
documentacao eletronicamente, seja em midias fiscais -
Pendrives e HDs Externos, Servidores Externos e Internos -, e em
plataformas de armazenamento na nuvem.



Essa documentacao deve ser armazenada em meio eletrdénico,
otico ou equivalente, tendo o mesmo valor probatdério do original
para fins de prova em procedimentos de fiscalizagcao. Contudo, €
importante que o cliente/empresario assegure a guarda dos
arquivos digitais durante um periodo, mantendo uma copia de
seguranca e consultando o entendimento dos fiscos estadual e
municipal antes de destruir os documentos fisicos.

No caso do compartilhamento interno, € necessario que ocorra
para o cumprimento da prestacao de servicos de garantia,
compras entre outros, tendo em vista que essa prestacao de
servicos abrange inUmeros departamentos da Tombini e Cia.

Por fim, no que tange o compartilhamento externo, o mesmo é
efetuado por forca de obrigacao legal e regulatdria junto a
diversos 6rgaos publicos, instituicdes bancarias e sindicatos
(quando for o caso), cuja as legislacdes pertinentes ja se
encontram listadas anteriormente.

Diante disso, serao recomendadas acdes para devida
comprovacao de todas as obrigacdes regulatdrias e setoriais, a
serem anexadas ao RIPD.

Autor: Carolina Maciel em 27/09/2024 08:58

:P Parecer Técnico de Analise dos Operadores de Dados

A area de preocupacao, denominada de Analise de Operadores
de Dados / Parceiros , estd orientada a identificar e a analisar
como, no ambito de suas responsabilidades, dados pessoais
eventualmente compartilhados pela a empresa sao tratados.



Condicao ldentificada

Para fins desta andlise os fornecedores e/ou parceiros que,
diretamente, se relacionam com a Tombini e Cia foram
organizados separadamente, cada um com seu formulario
individual.

A Tombini e Cia, também utiliza servicos de oficinas terceirizadas,
bem como fornecedores de transporte, rastreios, controles de
ponto e etc.

Registra-se que todas as informacdes existentes (conforme exige
a lei) foram obtidas nos portais de cada um dos fornecedores,
mediante divulgac¢ao voluntaria. O que de antemao ja fornece um
panorama de como o fornecedor tem efetuado ou nao o
cumprimento da legislacao.

No caso dos fornecedores cujas informac¢des eram minimas ou
inexistentes, foram efetuados contatos via telefone, na intencao
de solicitar as informacdes por e-mail ou através de realizagcao de
videoconferéncia, contudo, os contatos se mostraram inexitosos.

Para os fornecedores classificados como de risco critico ou grave,
serao recomendadas agdes de aprimoramento e adequacao a
LGPD.

Autor: Carolina Maciel em 27/09/2024 09:09
Parecer Técnico sobre Programa de Capacitagcao de Colaboradores

guanto ao Programa de Protecao de Dados da Organizagao

Capacitacao dos Colaboradores



A conformidade com a Lei Geral de Protecao de Dados exige mais
do que o ato de executar o mapeamento de dados, revisao de
contratos e implementacao de sistemas de seguranca da
informacao.

Para um efetivo cumprimento da legislacdao é necessario que
todos os colaboradores estejam cientes da importancia da
protecao de dados e do seu proprio papel no processo.

Em 2021, uma pesquisa liderada pela Deloitte promovida em 122
empresas apontou que em 76% dessas organizacdes, o
investimento em treinamentos e politicas de seguranca
cibernética proporcionaram maior transparéncia nas decisdes
estratégicas nas organizagoes.

Entre as principais praticas de seguranca cibernética, o
investimento na capacitagcao dos colaboradores ficou em 2° lugar,
com 44%, ficando somente atras de Governanca e Administracao
de Acessos com 61%.

Investir na capacitacao dos colaborares da Tombini e Cia pode
trazer inUmeras vantagens para a organizag¢ao, contudo, para
melhor elucidar os beneficios dessa pratica, destacam-se 05
vantagens indiscutiveis:

1. Melhor relacionamento com o cliente;

2. Aumento da seguranca juridica;

3. Demonstrar a conformidade com a Lei, aumenta a reputacao
da empresa;

4. Otimiza a ética profissional;

5. Estar em conformidade é competitivo.

Condicao ldentificada

A Privia identificou que:



No decorrer das entrevistas promovidas junto aos colaboradores
da Tombini e Cia, percebeu-se que os colaboradores de modo
geral nao possuiam nenhuma familiaridade com a Lei Geral de
Protecao de Dados - LGPD, o que em alguns aspectos dificultou
em um primeiro momento a identificacao de procedimentos
internos especificos dentro da organizacao.

Contudo, mesmo sem terem um conhecimento basico da
legislacao, todos se mostraram bastante interessados em
entenderem a demanda e responderem as questdes da maneira
mais clara e abrangente que foi possivel, o que podemos
relacionar de antemao como um ponto positivo entre os
colaboradores envolvidos.

E sempre de suma importancia que haja comprometimento dos
colaboradores para o devido cumprimento da legislacao da
melhor forma possivel, sendo que tal comprometimento somente
€ passivel de ser conseguido através de uma proposta de
capacitacao condizente com a realidade da organizacao.

Para isso, € preciso que a organizacao invista em programas de
capacitacao adequados ao perfil da organizacao de modo geral,
respeitando obviamente as peculiaridades de cada colaborador e
as funcdes exercidas, bem como escopo obrigacional de cada
procedimento de tratamento de dados pessoais.

Vale ressaltar que o primeiro passo para a correta implementacao
da Lei Geral de Protecao de Dados € a conscientizacao, passando
por todos os colaboradores e refletindo nos prestadores de
servico e fornecedores. Desta forma, a LGPD deixara de ser um
fim e passara a ser um sistema continuo de busca por solucdes
gue tragam maior seguranca nao so aos clientes mas também a
todos os envolvidos direta e indiretamente com a organizacao.

E preciso ter em mente que grande parte dos incidentes de
seguranca nao sao ocasionados por hackers, mas sim por
colaboradores, em grande maioria, de forma involuntaria.

Além disso, a conscientizacao faz parte de um dos controles de



seguranca da informacao presentes na ISO 27001, e € somente
através de um treinamento adequada é que a organizag¢ao tera
uma base solida para responder de forma efetiva aos incidentes
de seguranca, tendo em vista que nao é somente o profissional
do Tl e o DPO que sao responsaveis pela protecao de dados, mas
sim, uma responsabilidade de todos.

Como foco de disseminacao da cultura de protecao de dados, a
organizacao deve adotar um olhar amplo e entender no minimo
os trés grandes pilares que fazem parte de um efetivo sistema de
seguranca da informacao: Pessoas; Processos e Tecnologias.

Ademais, € preciso que a organizacao esteja atenta a 03 pontos
importantes quando falamos de implementacao a Lei Geral de
Protecao de Dados.

1. Embora o Relatdrio de Impacto e Protecao de Dados - RIPD, seja
um documento essencial para demonstrar o comprometimento
da empresa quanto a execucao de implementacao da LGPD,
somente ele, por si s6 nao comprova que a empresa esta 100%
adequada a lei. Provar estar emm Compliance -, com a legislacao é
algo a ser incorporado através de uma gestao de processos e
evidencias;

2. A implementacao é artesanal e Unica para cada empresa,
observando as peculiaridades do negocio;

3. Apods identificar as peculiaridades, busque propostas e
situacdes de conscientizacao que estejam alinhados com o
contexto da empresa.

Outra metodologia a ser aplicada nos programas de
conscientizagcao é a Governanca Corporativa que € capaz de
assegurar nao soO a conscientizacao adequada dos colaboradores,
prestadores de servicos e fornecedores, mas também os
interesses dos administradores/sécios, garantindo que os
processos e as estratégias pré-estabelecidas estao sendo
corretamente seguidas, promovendo concomitantemente uma
cultura de prestacao de contas dentro da empresa.



A propria Lei Geral de Protecao de Dados possibilita que os
controladores e operadores de dados criem praticas de
Governanca Corporativa afim de estabelecerem: Cddigos de
Conduta; Organizac¢ao; Procedimentos Internos; Normas de
Seguranca; Padrdes Técnicos; Obrigacdes; Acdes Educativas;
Mecanismos de Supervisao; Mitigacao de Riscos.

Diante disso, € importante estruturar um processo de capacitagcao
com a seguinte cronologia:

1. Planejamento

Defina a estrutura da capacitacao, e como ela sera realizada:
departamentos ou modulos (lembre-se a capacitagao nunca deve
ser realizada uma unica vez); e estabeleca os assuntos mais
relevantes em conformidade com o modelo de negdcios da
Renault Criciima - Matriz.

Determine metas e teste seus colaboradores periodicamente.

2. Teoria e Pratica

Utilize conteudos e técnicas que mesclem teoria e pratica. Cite a
legislacao, mas utilize exemplos praticos.

3. Uso de Tecnologias

Use a tecnologia a favor da sua organizacao, faca uso de
plataformas de capacitacao, treinamento e gamificacao, capazes
de englobar, videos, testes, jogos etc. Além de facilitar o processo,
cria uma cultura de tecnologia na empresa.

Em recomendacdes técnicas apresentaremos opg¢des de servigos

e sistemas para melhor aproveitamento.

Autor: Carolina Maciel em 27/09/2024 09:11

:P Parecer Técnico Controles de SI | Tl



A area de preocupacao, denominada de Seguranca de
Informacdes, esta orientada a identificar e a analisar 04 (quatro)
controles especificos:

1. Operacionais;
2. Pessoas;

3. Fisicos;

4. Tecnologicos.

Condicao ldentificada

1. No escopo dos controles operacionais, responsavel pela analise
dos critérios:

(a) Politicas de Seguranca da Informacao;
(b) Papeis e Responsabilidades;
(c) Segregacao de Funcdes;

(d) Responsabilidade da Diretoria;
(e) Inteligéncia de Ameacas;

(f) Inventario de Informacoes;

(9) Uso Aceitavel de Informacoes;

(h) Devolucao de Ativos;

j) Classificacao de Informacoes;

(k) Transferéncia de Informacades;

(I) Controle de Acessos;

(m) Gestao de Identidades;

(n) Informacdes de Autenticacao;

(o) Direitos de Acesso;

(p) Seguranca de Informacao nas Relacdes com Fornecedores;

() Seguranca da Informacao para o Uso de Servicos em Nuvem;
(r) Planejamento e Preparacao da Gestao de Incidentes de
Seguranca da Informacao;

(s) Avaliacao e Decisao Sobre Eventos de Seguranca da
Informacao;

(t) Prontidao de TIC para Continuidade de Negdcios;



(u) Requisitos Legais, Estatutarios, Regulamentares e
Contratuais.

Os controles operacionais da seguranca da informacao sao
medidas implementadas para proteger dados e infraestrutura de
Tl contra ameacas e riscos. Eles podem ser classificados em varias
categorias, incluindo:

1. Controles Preventivos: Projetados para evitar que incidentes
de seguranca ocorram. Exemplos incluem politicas de
seguranca, treinamento de funcionarios e autenticacao
multifator.

2. Controles Detectivos: Ajudam a identificar e detectar
incidentes de seguranca quando eles ocorrem. Exemplos
incluem sistemas de deteccao de intrusao e monitoramento
de logs.

3. Controles Corretivos: Implementados para corrigir falhas de
seguranca e restaurar sistemas apos um incidente. Exemplos
incluem planos de resposta a incidentes e backups de dados.

4. Controles Fisicos: Protegem o acesso fisico aos recursos de
Tl, como fechaduras, cameras de vigilancia e guardas de
seguranca.

5. Controles Técnicos: Envolvem o uso de tecnologia para
proteger sistemas e dados, como firewalls, antivirus e
criptografia.

Dos controles listados acima:

00 foram classificados como risco leve

04 foram classificados como risco moderado
05 foram classificados como fisco grave

13 foram classificados como risco critico

2. No escopo do controle de pessoas, € realizada a analise dos
seguintes critérios:

(a) Selecao
(b) Termos e Condi¢des de Contratacao;
(c) Conscientizagao, Educacao e Treinamento em Seguranca da



Informacao;

(d)Processo Disciplinar;

(e) Acordos de Confidencialidade ou nao Divulgacao;
(f) Trabalho Remoto;

(9) Relato de Eventos de Seguranca da Informacao;

Os controles de pessoas na seguranca da informacao sao
medidas focadas em gerenciar e monitorar o comportamento
humano para proteger dados e sistemas. Aqui estao alguns
exemplos importantes:

1. Treinamento e Conscientizagao: Programas regulares para
educar os funcionarios sobre praticas seguras, politicas de
seguranca e como reconhecer ameacgas como phishing.

2. Politicas de Seguranca: Regras e diretrizes claras que
definem o que é permitido e o que nao &, ajudando a alinhar
o comportamento dos funcionarios com os objetivos de
seguranca da organizacao.

3. Controle de Acesso: Garantir que os funcionarios tenham
acesso apenas as informacdes e sistemas necessarios para
suas funcdes, minimizando o risco de acesso nao autorizado.

4. Segregacao de Funcgodes: Dividir responsabilidades entre
diferentes pessoas para reduzir o risco de fraude ou erro,
garantindo que nenhuma pessoa tenha controle total sobre
UM Processo critico.

5. Monitoramento e Auditoria: Revisar regularmente as
atividades dos funcionarios para detectar comportamentos
suspeitos ou nao conformes.

Esses controles sao essenciais para criar uma cultura de
seguranca dentro da organizacao e proteger contra ameacas
internas e externas.

Dos controles listados acima:

03 foram classificados como risco leve

01 foram classificados como risco moderado
02 foram classificados como fisco grave

02 foram classificados como risco critico



3. No ambito dos Controles Fisicos, foram analisados os critérios:

(a) Perimetros de Seguranca Fisica;

(b) Entrada Fisica;

(c) Seguranca de Escritorios, Salas e Instalacdes;

(d) Monitoramento de Seguranca Fisica;

(e) Seguranca de Ativos fora das Instalagdes da Organizacao;

Os controles fisicos da seguranca da informacao sao medidas
tangiveis implementadas para proteger os ativos e as pessoas
dentro de uma organizacao. Aqui estao alguns exemplos comuns:

1. Cameras de Seguranc¢a: Monitoram e registram atividades
em areas sensiveis para prevenir e detectar acessos nao
autorizados.

2. Portas e Fechaduras: Restringem o acesso fisico a areas
criticas, garantindo que apenas pessoas autorizadas possam
entrar.

3. Guardas de Seguranca: Pessoal treinado para monitorar e
proteger instalacdes contra ameacas fisicas.

4. Alarmes de Incéndio e Fumaca: Detectam e alertam sobre
incéndios, permitindo uma resposta rapida para proteger
pessoas e ativos.

5. Sistemas de Controle de Acesso: Utilizam cartdes de acesso,
biometria ou coédigos para controlar quem pode entrar em
determinadas areas.

6. Cercas e Muros: Criam barreiras fisicas para impedir 0 acesso
nao autorizado a instalacoes.

Esses controles sao essenciais para garantir a seguranca fisica dos
recursos de Tl e das informacdes sensiveis da organizagao

Dos controles listados acima:

01 foram classificados como risco leve

00 foram classificados como risco moderado
03 foram classificados como fisco grave

01 foram classificados como risco critico

4, Por fim, no ambito dos Controles Tecnoldgicos, foram



analisados os critérios:

(a

)
(b)

Dispositivos de Endpoint do Usuario;
Direitos de Acessos Privilegiados;

(c) Restricao de Acesso a Informacao;
(d)Autenticacao Segura;

(e) Prevencao contra Malwere;

(f) Gestao de Vulnerabilidades Técnicas;
(9) Exclusao de Informacdes;

(h) Mascaramento de Dados;
(i)

g

) Backup de Informacoes;
k) Redundancia de Recursos para Tratamento de Informacodes;

(
() Log;
(

m) Atividades de Monitoramento.

Os controles tecnoldgicos de seguranca da informacao sao
medidas implementadas para proteger sistemas, redes e dados
contra ameacas cibernéticas. Aqui estao alguns exemplos
importantes:

1.

Firewalls: Dispositivos ou softwares que monitoram e
controlam o trafego de rede com base em regras de
seguranca predefinidas.

. Sistemas de Detecc¢do e Prevencédo de Intrusdes (IDS/IPS):

Monitoram a rede ou sistemas para atividades maliciosas ou
violacdes de politicas e podem tomar acdes para prevenir
€ssas ameacas.

Antivirus e Antimalware: Programas que detectam,
previnem e removem softwares maliciosos de computadores
e redes.

Criptografia: Técnica que codifica dados para que apenas
pessoas autorizadas possam acessa-los, garantindo a
confidencialidade e integridade das informacodes.
Autenticacao Multifator (MFA): Requer que os usuarios
fornecam duas ou mais formas de verificacao antes de
acessar sistemas ou dados, aumentando a seguranca.
Gerenciamento de Identidade e Acesso (IAM): Ferramentas
e politicas que garantem que as pessoas certas tenham o



acesso apropriado aos recursos certos no momento certo.

7. Solucdes de Deteccao e Resposta de Endpoint (EDR):
Monitoram continuamente os endpoints para detectar e
responder a atividades suspeitas.

Esses controles sao essenciais para proteger a infraestrutura de Tl
e 0os dados sensiveis contra uma variedade de ameacas
cibernéticas.

Dos controles listados acima:

02 foram classificados como risco leve

01 foram classificados como risco moderado
04 foram classificados como fisco grave

06 foram classificados como risco critico

Este € o parecer.

Autor: Carolina Maciel em 27/09/2024 09:12

:F Parecer Técnico da Area de Governanga de Dados - 2026

Governanca de Dados

A area de preocupacao, denominada de Governanca de Dados,
esta orientada a identificar e a analisar 04 (quatro) aspectos
especificos, a saber:



1. O momento, quando da emissao deste parecer, em que a
empresa se encontra frente ao Programa de Adequacao a LGPD,;
2. Quanto a atribuicao de responsabilidade e evidenciag¢ao
(veiculacao) do Encarregado de Dados e Comité Gestor de
Protecao de Dados

3. Quanto a vinculacao e disponibilizagcao para eventuais
consultas, de documentos que comprovem a jornada de
adequacao a LGPD;

4. Quanto a existéncia de um programa de capacitacao dos
colaboradores com foco na Lei Geral de Protecao de Dados -
LGPD.

Condicao ldentificada
1. Quanto ao Programa de Adequacao a LGPD

Em conformidade com as atividades ja realizadas, a Tombini e Cia
Ltda, encontra-se na fase de implantacao/investimentos.

2. Quanto ao Encarregado de Dados e ao Comité Gestor de
Protecao de Dados

A Tombini e Cia Ltda. ja atribuiu formalmente a responsabilidade
pelo Encarregado de Dados, cujas informacdes encontram-se
divulgadas ao publico externo por meio da Politica de Privacidade
disponibilizada no website institucional. A empresa tambéem ja
constituiu formalmente o Comité Gestor de Protecao de Dados,
com a definicao dos respectivos responsaveis.

O encarregado de dados tem papel importantissimo no escopo
da protec¢ao de dados da organiza¢ao, além de atuar como um
canal de comunicagao entre o controlador de dados, os titulares e
a Autoridade Nacional de Protecao de Dados (ANPD), € ele a
figura de maior responsabilidade na orientacao dos funcionarios e
os operadores de dados quanto as boas praticas relativas a
protecao de dados.

Ja o Comité Gestor de Protecao de Dados possui a



responsabilidade de avaliar os mecanismos de tratamento e
protecao de dados existentes e propor acdes de aperfeicoamento.

3. Quanto aos documentos comprobatorios

No escopo da PRIVIA foram definidos como documentos
comprobatorios essenciais: (1) politica de privacidade; (2) plano de
resposta a incidentes; (3) politica de seguranca da informacao.

A Politica de Privacidade e Protecao de Dados encontra-se
disponibilizada no website institucional. O Plano de Resposta a
Incidentes e o canal de comunicacao também estao formalizados
e disponiveis no ambito interno da organizacao. A Politica de
Seguranca da Informacao, bem como as demais politicas e
normas relacionadas a protecao de dados pessoais, encontram-se
formalizadas e disponiveis internamente, compondo o conjunto
de documentos que orientam as praticas de protecao de dados
da organizacao.

4. Quanto ao programa de capacitacao dos colaboradores

A Tombini e Cia Ltda. ja realizou treinamentos de capacitacao e
conscientizagao dos colaboradores quanto a protecao de dados
pessoais e as disposicdes da legislacao vigente.

A capacitacao dos colaboradores é fundamental para orientar
guanto ao correto tratamento de dados pessoais, contribuindo
para a prevencao do uso inadequado de informacdes, a reducao
de erros e a minimizag¢ao de riscos relacionados a incidentes de
seguranga.

Além disso, os treinamentos contribuem para que os
colaboradores compreendam suas responsabilidades no
tratamento de dados pessoais e observem adequadamente os
direitos dos titulares e os principios relacionados a protecao de
dados pessoais.

Diante disso, destaca-se a importancia da continuidade das acdes
de capacitacao e conscientizacao, de forma periddica e
compativel com as atividades desempenhadas pelos



colaboradores, visando ao fortalecimento continuo da cultura de
protecao de dados na organizagao.

Esté o parecer.

Autor: Jenifer Tainara da Silva Cardoso em 07/10/2026 12:00

:P Parecer Técnico Controles de SI | Tl - 2026

A drea de preocupacao, denominada de Seguranca de
Informacgdes, esta orientada a identificar e a analisar 04 (quatro)
controles especificos:

1. Operacionais;
2. Pessoas;

3. Fisicos;

4. Tecnologicos.

Condicao ldentificada

1. No escopo dos controles operacionais, responsavel pela analise
dos critérios:

(a) Politicas de Seguranca da Informacao;
(b) Papeis e Responsabilidades;

(c) Segregacao de Funcgdes;

(d) Responsabilidade da Diretoria;

(e) Inteligéncia de Ameacas;

(f) Inventario de Informacodes;

(9) Uso Aceitavel de Informacdes;

(h) Devolucao de Ativos;

(j) Classificagcao de Informacoes;



(k) Transferéncia de Informacades;
(I) Controle de Acessos;

(m) Gestao de Identidades;

(n) Informacdes de Autenticacao;
(o) Direitos de Acesso;

(p) Seguranca de Informacao nas Relacdes com Fornecedores;

() Seguranca da Informacao para o Uso de Servicos em Nuvem;
(r) Planejamento e Preparacao da Gestao de Incidentes de
Seguranca da Informacao;

(s) Avaliacao e Decisao Sobre Eventos de Seguranca da
Informacao;

(t) Prontidao de TIC para Continuidade de Negdcios;

(u) Requisitos Legais, Estatutarios, Regulamentares e
Contratuais.

Os controles operacionais da seguranca da informacao sao
medidas implementadas para proteger dados e infraestrutura de
Tl contra ameacas e riscos. Eles podem ser classificados em varias
categorias, incluindo:

1. Controles Preventivos: Projetados para evitar que incidentes
de seguranca ocorram. Exemplos incluem politicas de
seguranca, treinamento de funcionarios e autenticacao
multifator.

2. Controles Detectivos: Ajudam a identificar e detectar
incidentes de seguranca quando eles ocorrem. Exemplos
incluem sistemas de deteccao de intrusao e monitoramento
de logs.

3. Controles Corretivos: Implementados para corrigir falhas de
seguranca e restaurar sistemas apos um incidente. Exemplos
incluem planos de resposta a incidentes e backups de dados.

4. Controles Fisicos: Protegem o acesso fisico aos recursos de
Tl, como fechaduras, cameras de vigilancia e guardas de
seguranca.

5. Controles Técnicos: Envolvem o uso de tecnologia para
proteger sistemas e dados, como firewalls, antivirus e
criptografia.

Dos controles listados acima:



21 foram classificados como risco leve

01 foram classificados como risco moderado
00 foram classificados como fisco grave

00 foram classificados como risco critico

2. No escopo do controle de pessoas, € realizada a analise dos
seguintes critérios:

(a) Selecao

(b) Termos e Condi¢des de Contratacao;
(c) Conscientizacao, Educacao e Treinamento em Seguranca da
Informacao;
(d)Processo Disciplinar;
(e) Acordos de Confidencialidade ou nao Divulgacao;
(f) Trabalho Remoto;

(9) Relato de Eventos de Seguranca da Informacao;

Os controles de pessoas na seguranca da informacao sao
medidas focadas em gerenciar e monitorar o comportamento
humano para proteger dados e sistemas. Aqui estao alguns
exemplos importantes:

1. Treinamento e Conscientizagcdao: Programas regulares para
educar os funcionarios sobre praticas seguras, politicas de
seguranga e como reconhecer ameagas como phishing.

2. Politicas de Seguranca: Regras e diretrizes claras que
definem o que é permitido e o que nao &, ajudando a alinhar
o comportamento dos funcionarios com os objetivos de
seguranca da organizacao.

3. Controle de Acesso: Garantir que os funcionarios tenham
acesso apenas as informacdes e sistemas necessarios para
suas fungdes, minimizando o risco de acesso nao autorizado.

4. Segregacao de Funcgdes: Dividir responsabilidades entre
diferentes pessoas para reduzir o risco de fraude ou erro,
garantindo que nenhuma pessoa tenha controle total sobre
um processo critico.

5. Monitoramento e Auditoria: Revisar regularmente as
atividades dos funcionarios para detectar comportamentos
suspeitos ou nao conformes.



Esses controles sao essenciais para criar uma cultura de
seguranca dentro da organizacao e proteger contra ameacas
internas e externas.

Dos controles listados acima:

07 foram classificados como risco leve

00 foram classificados como risco moderado
00 foram classificados como fisco grave

00 foram classificados como risco critico

3. No ambito dos Controles Fisicos, foram analisados os critérios:

(a) Perimetros de Seguranca Fisica;

(b) Entrada Fisica;

(c) Seguranca de Escritorios, Salas e Instalacdes;

(d) Monitoramento de Seguranca Fisica;

(e) Seguranca de Ativos fora das Instalagdes da Organizacao;

Os controles fisicos da seguranca da informacao sao medidas
tangiveis implementadas para proteger os ativos e as pessoas
dentro de uma organizacao. Aqui estao alguns exemplos comuns:

1. Cameras de Seguranc¢a: Monitoram e registram atividades
em areas sensiveis para prevenir e detectar acessos nao
autorizados.

2. Portas e Fechaduras: Restringem o acesso fisico a areas
criticas, garantindo que apenas pessoas autorizadas possam
entrar.

3. Guardas de Segurancga: Pessoal treinado para monitorar e
proteger instalacdes contra ameacas fisicas.

4. Alarmes de Incéndio e Fumaca: Detectam e alertam sobre
incéndios, permitindo uma resposta rapida para proteger
pessoas e ativos.

5. Sistemas de Controle de Acesso: Utilizam cartdes de acesso,
biometria ou coédigos para controlar quem pode entrar em
determinadas areas.

6. Cercas e Muros: Criam barreiras fisicas para impedir 0 acesso



nao autorizado a instalacoes.

Esses controles sao essenciais para garantir a seguranca fisica dos
recursos de Tl e das informacdes sensiveis da organizacao

Dos controles listados acima:

05 foram classificados como risco leve

00 foram classificados como risco moderado
00 foram classificados como fisco grave

00 foram classificados como risco critico

4. Por fim, no ambito dos Controles Tecnoldgicos, foram
analisados os critérios:

(a) Dispositivos de Endpoint do Usuario;
(b) Direitos de Acessos Privilegiados;

(c) Restricao de Acesso a Informacao;
(d)Autenticacao Segura;

(e) Prevencao contra Malwere;

(f) Gestao de Vulnerabilidades Técnicas;
(9) Exclusao de Informacdes;

(h) Mascaramento de Dados;
(i)

(j) Backup de Informacoes;

(k) Redundancia de Recursos para Tratamento de Informacdes;
(1) Log;
(m) Atividades de Monitoramento.

Os controles tecnoldgicos de seguranca da informacao sao
medidas implementadas para proteger sistemas, redes e dados
contra ameacgas cibernéticas. Aqui estao alguns exemplos
importantes:

1. Firewalls: Dispositivos ou softwares que monitoram e
controlam o trafego de rede com base em regras de
seguranca predefinidas.

2. Sistemas de Deteccdo e Prevencédo de Intrusdes (IDS/IPS):
Monitoram a rede ou sistemas para atividades maliciosas ou
violagdes de politicas e podem tomar acdes para prevenir



€essas ameacas.

3. Antivirus e Antimalware: Programas que detectam,
previnem e removem softwares maliciosos de computadores
e redes.

4. Criptografia: Técnica que codifica dados para que apenas
pessoas autorizadas possam acessa-los, garantindo a
confidencialidade e integridade das informacdes.

5. Autenticacao Multifator (MFA): Requer que os usuarios
fornecam duas ou mais formas de verificacao antes de
acessar sistemas ou dados, aumentando a seguranca.

6. Gerenciamento de Identidade e Acesso (IAM): Ferramentas
e politicas que garantem que as pessoas certas tenham o
acesso apropriado aos recursos certos no momento certo.

7. Solucdes de Deteccao e Resposta de Endpoint (EDR):
Monitoram continuamente os endpoints para detectar e
responder a atividades suspeitas.

Esses controles sao essenciais para proteger a infraestrutura de Tl
e 0os dados sensiveis contra uma variedade de ameacas
cibernéticas.

Dos controles listados acima:

11 foram classificados como risco leve

00 foram classificados como risco moderado
01 foram classificados como fisco grave

00 foram classificados como risco critico

Este € o parecer.

Autor: Jenifer Tainara da Silva Cardoso em 07/10/2026 12:09



