Organograma Processo

Seguranca da Informacdes

S| - CT - Gestdo de vulnerabilidades técnicas

Tipo

SI&TI

Detalhamento das perguntas

Perguntas

Identificacao de vulnerabilidades técnicas

Avaliacdo de vulnerabilidades técnicas

Medidas de enfrentamento de
vulnerabilidades técnicas

Execucao

Respostas

Alternativa escolhida: Sim

Obs.: Nao tem documentagdo da gestao
de vulnerabilidades técnicas. Mas existe o
processo de preparo dos ativos com lista
de configuracdes necessarios para
disponibilizacao do ativo ao colaborador.
Instalar antivirus; Remover a permissdao
ADM ao computador; Configuracdo de
Firewall de borda Sonicwall; Sistema
operacional com requisito minimo de
windows 10 e com a Ultima atualizacao da
build de seguranca.

Alternativa escolhida: Em
desenvolvimento
Alternativa escolhida: Em

desenvolvimento

Alternativa escolhida: Sim



Pontos de atencao

Resposta:

Nao tem documentagao da gestdo de
vulnerabilidades técnicas. Mas existe o
processo de preparo dos ativos com lista
de configuracdes necessarios para
disponibilizacao do ativo ao colaborador.
Instalar antivirus; Remover a permissao
ADM ao computador; Configuracdao de
Firewall de borda Sonicwall; Sistema
operacional com requisito minimo de
windows 10 e com a Ultima atualizagcao da
build de seguranca. Recomenda-se,
elaborar documentacao com os requistos
e processos de vulnerabilidade técncias.

Resposta:

Recomenda-se, elaborar processo de
analise critica e melhoria continua da
gestdo de vulnerabildiades técnicas da
empresa. Possivel atribuir essa fungao ao
Comité Gestor de Seguranca da
Informacgao — CGSI que esta em fase de
desenvolvimento.



