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INTRODUÇÃO
O presente documento consiste em conjunto completo das análises, pareceres e recomendações técnicas decorrentes de atividade consultiva que buscou identificar, organizar e mensurar aspectos técnicos e aspectos subjetivos que influenciam a proteção de ativos organizacionais da Axia Energia.
As atividades consultivas e seus resultados decorrem da execução do Contrato nº 450007946, formalizado entre a Eletrobras CHESF e a empresa Martinelli Tecnologia e Inovação Ltda.
Este documento está classificado como de interesse privado e foi desenvolvido em conformidade com requisitos associados à Metodologia de Multicritério em Apoio à Decisão – Construtivista (MCDA-C) e à Norma de Gestão de Riscos – ABNT ISO 31.000:2018.
SUMÁRIO EXECUTIVO
Instalação Auditada
	Identificação
	(SC) SE Biguaçu

	Natureza
	Subestação

	Geolocalização
	-27.491371, -48.735413



Síntese
A presente instalação foi auditada, quanto à proteção de seus ativos patrimoniais, sob 03 (três) perspectivas, a saber: (1) aspectos estruturais; (2) aspectos operacionais; e (3) aspectos gerenciais; performando 29 (vinte e nove) indicadores de desempenho.
Tomando como referência o conhecimento construído a partir da auditoria de segurança e das análises realizadas, em uma escala de 0 (zero) a 100 (cem) pontos, onde o 0 (zero) evidencia vulnerabilidades passíveis de serem exploradas ou motivadoras para a concretização de eventos críticos e negativos à Axia Energia e, por outro lado, 100 (cem) as melhores práticas e desempenho desejável diante do enfrentamento de condições adversas, a instalação auditada apresenta um desempenho de 42 pontos.
O modelo de riscos à segurança patrimonial construído para o ecossistema de operações das instalações que integram a Axia Energia conta com um total de 17 (dezessete) riscos operacionais. Na presente síntese, destacam-se os riscos classificados como de consequências graves e catastróficas, bem como com probabilidades superiores a 50% (cinquenta por cento) de concretização, sendo eles:
· Acidentes com danos materiais
· Acesso não autorizado (instalação)
· Ação violenta contra público interno
· Bloqueio de acessos
· Comportamento inadequado
· Desastre natural
· Furto de ativos de valor agregado
· Furto de cabos e similares
· Incêndio
· Roubo
· Sabotagem
· Terrorismo

No escopo da presente atividade de auditoria, foram recomendadas 05 (cinco) ações de aprimoramentos, destas destacam-se como relevantes:
· Segurança HUMANA
· Infraestrutura de Segurança PRIMÁRIA
CONTEXTUALIZAÇÃO
	Vínculo primário
	Axia Energia | Op. SUL

	Instalação auditada
	(SC) SE Biguaçu

	Tipo de instalação
	Subestação

	Consequências de correntes de interrupções
	Severas


AUDITORIA DE SEGURANÇA PATRIMONIAL
A auditoria de segurança patrimonial buscou identificar, organizar e mensurar um conjunto predefinido de aspectos estruturais, operacionais e gerenciais que influenciam a proteção de ativos organizacionais.
Nesta subseção são descritos os aspectos mensurados pela auditoria de segurança patrimonial e os resultados decorrentes da análise de suas criticidades.

Resultados — Avaliação de Desempenho
	42
	O valor global de segurança da (SC) SE Biguaçu, em conformidade com os critérios utilizados e informações analisadas, foi de 42 pontos.



Perfil de Desempenho
Erro ao gerar a imagem
SE Biguaçu | Jun25

Faixas de desempenho consideradas no modelo:
· Nível de excelência – pontuação igual ou superior a 80 pontos
· Nível de competitividade – pontuação inferior a 80 pontos e igual ou superior a 40 pontos
· Nível de comprometimento – pontuação inferior a 40 pontos

Aspectos ESTRUTURAIS, TECNOLÓGICOS e OPERACIONAIS
	Aspecto
	Situação

	Aspectos ESTRUTURAIS
	Nível de comprometimento

	Aspectos TECNOLÓGICOS
	Nível de comprometimento

	Aspectos OPERACIONAIS
	Nível de competitividade


Aspectos Estruturais
Limites Perimetrais
· A instalação auditada encontra-se inserida em uma área territorial rural, caracterizada por baixo histórico de eventos críticos associados à segurança pública.
· Seus limites perimetrais são protegidos, preponderantemente, por barreiras físicas estruturais.
· A altura das barreiras físicas estruturais, em seu ponto mais baixo, é igual ou superior a 02 (dois) metros.
· Sobre as barreiras físicas perimetrais, não são utilizados dispositivos passivos de segurança que aprimorem o efeito de dissuasão de eventuais tentativas de transposição.
· Não foram identificados dispositivos ativos para detecção de intrusões em ambientes adjacentes às barreiras perimetrais, cobrindo o perímetro da instalação auditada.
· Os ambientes adjacentes as barreiras físicas perimetrais, não são monitorados por câmeras de segurança.
Acessos à Instalação
· A estrutura primária de controle de acessos à instalação está localizada na Portaria.
· Identificado o emprego de profissional de segurança privada, com foco no controle de acessos à instalação.
· No total, a instalação auditada possui 01 acesso de pessoas a pé ao ambiente interno.
· No total, a instalação auditada possui 01 acesso de veículos ao ambiente interno.
· Os acessos de pessoas a pé e veículos à instalação auditada são, em sua totalidade, monitorados por câmeras de segurança.
· Os acessos de pessoas a pé e veículos à instalação são, em sua totalidade, dependentes da intervenção do profissional de segurança privada (posto de serviço).
Ambientes de Circulação
· Os ambientes de circulação de pessoas e veículos (internos à instalação) são, parcialmente, monitorados por câmeras de segurança.
· Os ambientes de circulação de pessoas e veículos (internos à instalação) não são, cobertos por sistema de sonofletor.
Ambientes Específicos
EDIFICAÇÕES ADMINISTRATIVAS / OPERACIONAIS
· Os acessos às edificações são, em sua totalidade, controlados por dispositivos passivos (chaves, cadeados, …).
· Os acessos às edificações são, parcialmente, monitorados por câmeras de segurança.
· Salas ou ambientes específicos não são controlados por dispositivos informatizados.
· Salas ou ambientes específicos não são monitorados por câmeras de segurança.
· Salas ou ambientes específicos não são monitorados por sensores de intrusão.
AMBIENTES CRÍTICOS
· Ambientes críticos são, parcialmente, cobertos por sistemas de detecção de movimentos, tipo SENSORES IVA.
· Ambientes críticos não são monitorados por câmeras de segurança.
Aspectos Tecnológicos
CFTV
· A instalação auditada possui um total de 14 (quatorze) câmeras de segurança.
· Do total de câmeras de segurança instaladas, 14 (quatorze) câmeras de segurança são acessadas e/ou monitoradas pela segurança patrimonial.
· As imagens captadas pelas câmeras de segurança são compartilhadas, em tempo real, com profissionais e/ou estrutura de monitoramento externo à instalação.
· As imagens captadas pelas câmeras de segurança são armazenadas localmente, não havendo redundância de armazenamento.
· De forma ampla, é possível afirmar que a cobertura de monitoramento de imagens na instalação auditada é inadequada.
Sistema de Detecção de Intrusões
· A instalação auditada não possui dispositivos de detecção de intrusão, instalados junto às barreiras físicas perimetrais, ambientes adjacentes às barreiras perimetrais e/ou ambientes críticos.
· Edificações não são monitoradas por sistemas de detecção de intrusões.
Sistemas de Controle de Acessos
· A instalação auditada não possui dispositivos informatizados de controle de acessos de pessoas a pé e veículos.
· A instalação auditada não controla, com dispositivos informatizados, acessos de pessoas às salas e/ou ambientes específicos.
Aspectos Operacionais
Postos de Serviços
· 01 (um) posto de serviço (vigilante) de 24 (vinte e quatro) horas. Escala de serviço: 12 X 36H.
RESULTADOS POR PROCESSO (ANÁLISE DE CRITICIDADE)
As informações afins aos aspectos que definem o nível de segurança patrimonial, uma vez inseridas na Plataforma ACCIA, são submetidas à análise de desempenho individual (local). O conjunto de requisitos que singularizam cada processo, tendo como referência matrizes de impacto e/ou julgamentos semânticos, possibilita atribuir os seguintes níveis de criticidade: (1) Crítico; (2) Grave; (3) Moderado; e (4) Leve.
	Área de preocupação
	Processo analisado
	Criticidade

	Circulação externa
	Circulação externa
	Grave

	Sala de controle
	Sala de operações
	Grave

	Operadores de monitoramento
	Operador de monitoramento
	Grave

	Limites perimetrais
	Frente
	Crítico

	Limites perimetrais
	Lateral esquerda
	Grave

	Limites perimetrais
	Fundos
	Crítico

	Limites perimetrais
	Lateral direita
	Grave

	Pessoas a pé
	Acesso de pessoas a pé
	Grave

	Veículos
	Acesso de veículos
	Grave

	Pátio energizado
	Pátio energizado
	Crítico

	Ambientes controlados
	Sala de painéis
	Grave

	CFTV
	CFTV
	Grave

	Sistemas de alarmes
	Sistema de alarmes
	Leve

	Sistemas de controle de acessos
	Sistema de controle de acesso
	Moderado

	Postos fixos
	Postos fixos
	Grave

	Ronda e/ou pronta respostas
	Ronda ou pronta resposta
	Crítico

	Informações GLOBAIS
	Análise de Criticidade
	Grave

	Informações GLOBAIS
	Aspetos Estruturais e Tecnológicos
	Grave

	Informações GLOBAIS
	Profissionais de Segurança
	Leve

	(SC) SE Biguaçu
	Instalação | Dimensionamento
	Pendente


GERENCIAMENTO DE RISCOS À SEGURANÇA PATRIMONIAL
Para a execução desta atividade, utilizamos os pressupostos preconizados pela Norma ISO 31.000:2018 – identificação, natureza do risco, análise, estimativa das consequências e estimativa das probabilidades.
No escopo desta atividade foram identificados 17 (dezessete) riscos à segurança, potencialmente capazes de impactar negativamente as instalações da Eletrobrás. Alinhados ao objeto da presente contratação, todos os riscos identificados, analisados e avaliados foram classificados como de natureza operacional.
Em conformidade com a norma internacional de gestão de riscos, ISO 31.000:2018, risco é "o efeito das incertezas nos objetivos". A análise de riscos caracteriza-se, por padrão, como uma atividade subjetiva: os especialistas, com base nas informações coletadas, constroem juízo de valor quanto ao contexto analisado. Buscando mitigar eventuais discrepâncias e divergências quanto às percepções dos especialistas e de seus clientes, a presente atividade consultiva, orientada pela MCDA-C, utiliza o modelo de avaliação de desempenho construído como instrumento para analisar cada um dos riscos identificados.
As consequências decorrentes da concretização dos riscos são representadas por um descritor com 05 (cinco) alternativas (Catastrófico, Severo, Alto, Moderado, Leve), cada qual com pontuação entre 0 e 100. A probabilidade de concretização de cada risco decorre de 03 (três) aspectos tangíveis: (1) histórico próprio; (2) histórico em contextos similares; e (3) condição de vulnerabilidade do contexto avaliado – com pesos (taxas de substituição) de 70%, 20% e 10%, respectivamente.
	Riscos à segurança patrimonial
	Consequência
	Probabilidade
	Pontuação

	R1 - Acidentes com danos materiais
	Leve
	51%
	2

	R2 - Acidentes com lesões corporais
	Moderado
	26%
	8

	R3 - Acidente com perdas de vidas
	Alto
	37%
	20

	R4 - Acesso não autorizado (instalação)
	Alto
	57%
	31

	R5 - Ação violenta contra público interno
	Severo
	41%
	31

	R6 - Bloqueio de acessos
	Severo
	40%
	31

	R7 - Comportamento inadequado
	Alto
	70%
	39

	R8 - Dano ou depredação
	Moderado
	49%
	16

	R9 - Desastre natural
	Catastrófico
	13%
	13

	R10 - Feminicídio
	Moderado
	29%
	9

	R11 - Furto de ativos de valor agregado
	Alto
	55%
	30

	R12 - Furto de cabos e similares
	Severo
	55%
	42

	R13 - Homicídio
	Moderado
	32%
	10

	R14 - Incêndio
	Catastrófico
	34%
	34

	R15 - Roubo
	Severo
	35%
	27

	R16 - Sabotagem
	Catastrófico
	41%
	41

	R17 - Terrorismo
	Catastrófico
	55%
	55


RECOMENDAÇÕES DE APRIMORAMENTO
	IMPORTANTE



	Área de Preocupação
	Aspectos OPERACIONAIS

	Ponto de atenção
	ASPECTOS RELEVANTES



Manter o posto de serviço existente (Posto 24 horas).

	IMPORTANTE



	Área de Preocupação
	Aspectos ESTRUTURAIS

	Ponto de atenção
	ASPECTOS RELEVANTES



(1) Instalar sensores de detecção de intrusões, tipo IVA, Cercas Elétricas ou Cabos Microfônicos em todo o perímetro da instalação.  (2) Instalar, complementar ao sistema de detecção, câmeras de segurança, tipo Speed Dome. No mesmo sentido, dispositivos sonofletor.  (3) Instalar dispositivos de acionamento de iluminação de segurança, por sensores de presença, nas vias de circulação de pessoas e veículos.  (4) instalar nos acessos de pessoas e veículos câmeras de segurança com capacidade analítica.  (5) Instalar (garantir) que o acesso à sala de operações possua:  5.1. Barreiras que impeçam o acesso irrestrito de pessoas não autorizadas; 5.2. Proteção de áreas envidraçadas (dentro do possível, fechar ou restringir); 5.3. Acessos controlados por dispositivo informatizado; 5.4. Dispositivo de acionamento de emergência, interligado com a CSIE; 5.5. Cobertura de monitoramento de imagens; e 5.6. Comunicação direta (ramal) com a CSIE.  (6) Instalar na portaria de controle de acessos à instalação:  6.1. Câmera de segurança (interior); 6.2. Dispositivo de acionamento de emergência, interligado com a CSIE; 6.3. Dispositivo de controle de atenção do vigilante; 6.4. Dispositivo de sonofletor.

	RECOMENDÁVEL



	Área de Preocupação
	Aspectos TECNOLÓGICOS

	Ponto de atenção
	ATENÇÃO PARA COM A SEGURANÇA ELETRÔNICA



(1) Priorizar a instalação de dispositivos de segurança com capacidade digital e analítica.  (2) Garantir que o armazenamento de imagens e dados seja em ambientes controlados e passíveis de realização de backups.  (3) Priorizar a instalação de dispositivos passíveis de serem operados à distância (operação e manutenção).  (4) Garantir que todos os dispositivos e sistemas sejam passíveis de serem monitorados pela CSIE.

	RECOMENDÁVEL



	Área de Preocupação
	Aspectos ESTRUTURAIS

	Ponto de atenção
	ASPECTOS RELEVANTES



Instalar em ambientes específicos:  (1) Sensores de detecção de intrusões, tipo IVP ou sensores de abertura;  (2) Câmeras de segurança nos ambientes internos de circulação.  (3) Grades de ferro em áreas envidraçadas ou similares.

	DESEJÁVEL



	Área de Preocupação
	Aspectos OPERACIONAIS

	Ponto de atenção
	PROCESSOS DE MONITORAMENTO E CONTROLE DA SEGURANÇA PATRIMONIAL



(1) Garantir a manutenção preventiva de barreiras e ambientes adjacentes àsbarreiras perimetrais.  (2) Garantir a realização de testes de funcionamento de sistemas eletrônicos de segurança.  (3) Garantir processos de manutenção preventiva e corretiva de sistemas eletrônicos de segurança.  (4) Garantir o controle de efetivo e processos diários de segurança na instalação.  (5) Garantir o registro de eventos e ocorrências para fins de apoio à tomada de decisão.

ANEXOS - FICHA TÉCNICA POR PROCESSO
Circulação externa — Circulação externa
	Pergunta
	Resposta

	Monitoramento de imagens
	Ambiente não monitorado por câmeras de segurança

	Tecnologia aplicada ao monitoramento de imagens
	Ambiente demandante, contudo, não monitorado por câmeras de segurança

	Dispositivo de comunicação
	Ambiente demandante, contudo, não possui dispositivo de interação sonora (comunicação).

	Vulnerabilidades estruturais
	Não

	Vulnerabilidades tecnológicas
	Não



Sala de controle — Sala de operações
	Pergunta
	Resposta

	Controle de acessos
	Sistema de controle de acessos informatizado.

	Monitoramento de imagens
	Ambiente não monitorado por câmeras de segurança

	Dispositivos de detecção de intrusões
	mbiente demandante, contudo, não possui dispositivos de detecção de intrusões.

	Vulnerabilidades estruturais
	Não

	Vulnerabilidades tecnológicas
	Não



Operadores de monitoramento — Operador de monitoramento
	Pergunta
	Resposta

	Postos de monitoramento
	Monitoramento por empresa externa Kronos

	Condição atual
	Postos de segurança existentes insuficientes para as demandas existentes



Limites perimetrais — Frente
	Pergunta
	Resposta

	Tipo de barreira física
	Estrutural, com predominância de telas metálicas.

	Altura da barreira física
	Igual e/ou superior a 02 (dois) metros.

	Dispositivos passivos
	Concertinas e/ou fios cortantes. — Obs.: Cerca elétrica

	Dispositivos de detecção de intrusão
	Cerca elétrica.

	Monitoramento de imagens
	Seção perimetral e/ou ambientes adjacentes demandantes, contudo, não cobertos por câmeras de segurança.

	Vulnerabilidades estruturais
	Sim — Obs.: Pontos do perímetro requer manutenção na base da cerca metálica

	Vulnerabilidades tecnológicas
	Sim — Obs.: Cerca elétrica danificada

	Pontos de atenção (recomendações)
	Manutenção na cerca elétrica



Limites perimetrais — Lateral esquerda
	Pergunta
	Resposta

	Tipo de barreira física
	Estrutural, com predominância de telas metálicas.

	Altura da barreira física
	Igual e/ou superior a 02 (dois) metros.

	Dispositivos passivos
	Perímetro e/ou seção perimetral não demandante de dispositivos passivos de proteção perimetral.

	Dispositivos de detecção de intrusão
	Seção perimetral não demandante de dispositivos ativos.

	Monitoramento de imagens
	Seção perimetral e/ou ambientes adjacentes demandantes, contudo, não cobertos por câmeras de segurança.

	Vulnerabilidades estruturais
	Não

	Vulnerabilidades tecnológicas
	Sim — Obs.: Cerca elétrica danificada

	Pontos de atenção (recomendações)
	manutenção da cerca elétrica



Limites perimetrais — Fundos
	Pergunta
	Resposta

	Tipo de barreira física
	Estrutural, com predominância de telas metálicas.

	Altura da barreira física
	Igual e/ou superior a 02 (dois) metros.

	Dispositivos passivos
	Perímetro e/ou seção perimetral não demandante de dispositivos passivos de proteção perimetral.

	Dispositivos de detecção de intrusão
	Seção perimetral não demandante de dispositivos ativos.

	Monitoramento de imagens
	Seção perimetral e/ou ambientes adjacentes demandantes, contudo, não cobertos por câmeras de segurança.

	Vulnerabilidades estruturais
	Sim — Obs.: sem muros, sem concertinas

	Vulnerabilidades tecnológicas
	Sim — Obs.: sem sensores ativos e sem video monitoramento



Limites perimetrais — Lateral direita
	Pergunta
	Resposta

	Tipo de barreira física
	Estrutural, com predominância de telas metálicas.

	Altura da barreira física
	Igual e/ou superior a 02 (dois) metros.

	Dispositivos passivos
	Perímetro e/ou seção perimetral não demandante de dispositivos passivos de proteção perimetral.

	Dispositivos de detecção de intrusão
	Seção perimetral não demandante de dispositivos ativos.

	Monitoramento de imagens
	Seção perimetral e/ou ambientes adjacentes não demandantes de cobertura de câmeras de segurança.

	Vulnerabilidades estruturais
	Sim — Obs.: sem muros, sem concertinas

	Vulnerabilidades tecnológicas
	Sim — Obs.: ...sem sensores ativos e sem video monitoramento



Pessoas a pé — Acesso de pessoas a pé
	Pergunta
	Resposta

	Barreira primária
	Portão não automatizado

	Barreira secundária
	Ambiente demandante, contudo, não coberto por barreira secundária.

	Tipo de travamento
	Fechadura e/ou cadeado comercial.

	Dispositivo de comunicação
	Ambiente demandante, contudo, não possui dispositivo de interação sonora (comunicação).

	Monitoramento de imagens
	Ambiente demandante, contudo, não possui câmeras de segurança.

	Sistema de controle
	Ambiente demandante, contudo, não emprega soluções informatizadas.

	Vulnerabilidades estruturais
	Não

	Vulnerabilidades tecnológicas
	Não



Veículos — Acesso de veículos
	Pergunta
	Resposta

	Barreira primária
	Portão.

	Barreira secundária
	Ambiente demandante, contudo, não coberto por barreira secundária.

	Sistema de travamento
	Dispositivo motorizado.

	Dispositivo de comunicação
	Ambiente demandante, contudo, não possui dispositivo de interação sonora (comunicação).

	Monitoramento de imagens
	Ambiente demandante, contudo, não possui câmeras de segurança.

	Sistema de controle
	Ambiente demandante, contudo, não emprega soluções informatizadas.

	Vulnerabilidades estruturais
	Não

	Vulnerabilidades tecnológicas
	Não



Pátio energizado — Pátio energizado
	Pergunta
	Resposta

	Barreiras perimetrais
	Cercamento (100%) único

	Monitoramento de imagens
	Pátio não monitorado por câmeras de segurança

	Detecção de intrusão
	Pátio não monitorado por sistema de detecção de intrusão



Ambientes controlados — Sala de painéis
	Pergunta
	Resposta

	Controle de acessos
	Sistema de controle de acessos não informatizado.

	Dispositivos de detecção de intrusões
	mbiente demandante, contudo, não possui dispositivos de detecção de intrusões.

	Vulnerabilidades estruturais
	Não

	Vulnerabilidades tecnológicas
	Não

	Monitoramento de imagens
	Ambiente não monitorado por câmeras de segurança



CFTV — CFTV
	Pergunta
	Resposta

	Tipo de câmeras de segurança
	Câmeras de segurança móveis (speed dome) e fixas

	Tecnologia aplicada
	Câmeras de segurança IP

	Funcionalidades agregadas
	Câmeras instaladas não dotadas de funcionalidades analíticas

	Formato de transmissão de imagens
	Digital

	Acesso remoto
	Acesso remoto não possível

	Armazenamento de imagens
	Armazenamento em servidor terceirizado.

	Redundância no armazenamento
	Não aplica redundância no armazenamento de imagens.



Sistemas de alarmes — Sistema de alarmes
	Pergunta
	Resposta

	Gerenciamento de dispositivos
	Não possui sistemas de alarmes de intrusão

	Vulnerabilidades estruturais
	Não

	Vulnerabilidade tecnológicas
	Não



Sistemas de controle de acessos — Sistema de controle de acesso
	Pergunta
	Resposta

	Gerenciamento de dispositivos
	Não faz uso de sistemas e/ou dispositivos de controle de acessos

	Vulnerabilidades estruturais
	Não

	Vulnerabilidades tecnológicas
	Não



Postos fixos — Postos fixos
	Pergunta
	Resposta

	Postos fixos de segurança
	01 posto fixo 24 horas escala 12 x 36

	Condição atual
	Postos de segurança existentes insuficientes para as demandas existentes



Ronda e/ou pronta respostas — Ronda ou pronta resposta
	Pergunta
	Resposta

	Postos de rondas / pronta respostas
	0 não possui

	Condição atual
	Postos de segurança existentes insuficientes para as demandas existentes



Informações GLOBAIS — Análise de Criticidade
	Pergunta
	Resposta

	Vínculo Primário.
	Eletrobras | Op. Sul

	Contexto analisado
	SE Biguaçu

	Natureza do contexto analisado
	Subestação de energia

	Relevância financeira.
	Receita (ciclo) inferior a 1 bilhão de reais e superior a 100 milhões de reais.

	Consequências decorrentes de interrupções.
	Severas

	Status Quo
	Auditoria



Informações GLOBAIS — Aspetos Estruturais e Tecnológicos
	Pergunta
	Resposta

	Característica primária da instalação.
	Ambiente de uso compartilhado (acessante).

	Limites perimetrais.
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