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1. OBJETIVO
· Este documento tem por finalidade apresentar a análise de vulnerabilidade e eficácia dos recursos de segurança, perante o furto de cabos de aterramento na Subestação de Blumenau – SC

2. DEMANDA
· Realizar uma análise do furto na Subestação, os recursos de segurança existentes, sua eficácia, e possíveis melhorias.

3. CONTEXTO 
· No dia 21/10/2024, chegou à informação à equipe de Segurança Patrimonial da CGT Eletrosul, através da operação, que haviam furtados alguns cabos de aterramento, e uma bobina de cabo de cobre que estava em um contêiner da Santa Rita para obras da subestação.

4. CARACTERIZAÇÃO DOS ATIVOS/INSTALAÇÕES:
· A Subestação e Almoxarifado de Blumenau - SC, está situada na área remota do município de Blumenau - SC. De acordo com o censo do IBGE de 2022, a cidade possui uma população de 361.261 habitantes e dispõe de uma área territorial de 518.619 km²; 
· A região que compreende Blumenau e Itajaí (raio de 50 km), é marcada por presença forte de tráfico e usuários de drogas, além de vários receptadores.

· Foto de satélite – Subestações e Almoxarifado de Blumenau - SC
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·    Ao todo, a Subestação e Almoxarifado de Blumenau - SC, ocupam uma área de aproximadamente 101.099 m², toda rodeada de vegetação.

· Histórico de Ocorrências 
· Houve 3 (três) ocorrências nos mesmos moldes em julho/2024.

· Recursos de segurança dispostos nas instalações das Subestações e Almoxarifado em Blumenau - SC
· Muro de 4 metros de altura no perímetro do Almoxarifado, mas com alambrado nos fundos que dá para a subestação;
· O restante do perímetro das subestações é todo composto por cercas de arame farpado e alambrado;
· Câmeras do almoxarifado (próprias), com qualidade de imagem ruim e mal posicionadas;
· Câmeras da Khronos somente nos arredores da casa de comando, nas nas subestações menores;
· Sensores de barreiras da Khonos que não cobrem a totalidade da área;
· 2 postos de vigilância, um armado e outro desarmado, 24h, sendo um no Almoxarifado e outro na Subestação, além de um reforço na subestação a contar de julho/2024.


5. APURAÇÃO DOS FATOS
· Na verificação in loco, foi visto que a cerca de acesso a lateral da subestação de 525 kv, ao lado do almoxarifado, foi rompida e adentraram a área energizada para furto dos cabos de aterramento, e da bobina de cabo de cobre da Santa Rita (responsável pela obra no local);
· Apesar de ser um local de fácil visualização aos vigilantes, não perceberam a movimentação no contêiner;
· O portão da rua lateral a subestação de 525 kv, foi arrombado e entraram com carro para carregar o material furtado;
· Houve uma denúncia anônima, citando alguns colaboradores locais, informações repassadas aà inteligência da PM para investigação;
·  Em verificação posterior ao ocorrido o analista responsável, viu que há câmeras de empresa vizinha que pode ter registrado o ocorrido, informação repassada a PM, que foi ao local para averiguar se houve o registro.

6. ANÁLISE DOS FATOS
·   Master Vigilância:
· Os vigilantes, mesmo realizando rondas, não detectaram a presença dos invasores.

· Khronos:
· No evento, na subestação de 525kv, não foi detectada a invasão, e foi verificado que a Khronos não possui ativos no local que poderiam auxiliar na detecção.

7. AVALIAÇÃO DOS RISCOS
Para garantir uma segurança física eficaz, é fundamental seguir alguns princípios básicos de segurança física, organizados na seguinte sequência:
· Convencimento: Convencer o meliante de que o furto será difícil devido à presença de várias barreiras;
· Detecção: Detectar a tempo qualquer tentativa de invasão e gerar uma resposta adequada;
· Atraso: Atrasar o meliante tempo suficiente para que a resposta chegue;
· Pronta Resposta: Ter uma resposta pronta e eficiente, capaz de deter o ataque 	sem necessariamente entrar em confronto;
Esse conjunto de medidas é conhecido como segurança em camadas, que devem ser combinadas entre barreiras físicas, eletrônicas e humanas;
Durante o processo de análise, identificamos a probabilidade de riscos para furtos tanto internos e externos e invasões;
Entende-se furtos internos, como os praticados por funcionários e prestadores terceiros, e, externos como os praticados por pessoas estranhas ao local.

8. ANÁLISE DE VULNERABILIDADE E DE EFICÁCIA DOS RECURSOS DE SEGURANÇA
Atualmente, temos o que chamamos de segurança pontual, caracterizada por:
· Baixa segurança de perímetro, caracterizado por presença de cercas e alambrados na maioria do perímetro, e algumas barreiras perimetrais eletrônicas que não cobrem a maior parte da área;
· Distribuição ampla de ativos em áreas com restrição de circulação e grande poder atrativo, em uma região caracterizada por forte presença de usuários de drogas e receptadores de material;
· Área muito ampla para defender apenas com vigilância humana, sendo razoável a instalação de muros e meios auxiliares de detecção de intrusos
9. RECOMENDAÇÕES
· Ante o exposto, recomendamos:
 
9.1 Controle de Acesso Automatizado: Automatizar o controle de acesso às subestações e ao almoxarifado para não depender exclusivamente da presença de vigilantes físicos, melhorando a segurança e a eficiência, liberando-os para rondas e vistorias de veículos nos acessos;
 
9.2 Iluminação Perimetral: Melhorar a iluminação perimetral, instalando mais refletores ao redor de todo o perímetro das subestações e almoxarifado para dissuadir e facilitar a identificação de ameaças externas durante a noite (iluminando a mata);
 
9.3 Barreiras Perimetrais, Videomonitoramento e Sonofletores: Implementar barreiras perimetrais ao redor das subestações e almoxarifado, além de videomonitoramento com câmeras e sonofletores para detectar e dissuadir intrusos.
 
[bookmark: _Int_AmU6GVwt]9.4  Construção de muros altos com concertinas em todo o perímetro, dificultando e atrasando possíveis invasores; 
 
9.5   Postos de Vigilância 24h: manter os atuais, 2 postos 24h, mais o reforço noturno, até a conclusão das sugestões acima, reduzindo para um posto 12h armado noturno, e 12h desarmado diurno, após a conclusão das sugestões, por questão de vistoria em veículos (almoxarifado) e pronta resposta por ser uma área isolada;
 
9.6   Monitoramento: Instalar monitores de videomonitoramento no almoxarifado para que o vigilante tenha visibilidade de todas as instalações em tempo real, facilitando a coordenação e resposta a emergências;
 
[bookmark: _Int_EGvxMvTs]9.7  Veículo: manter um veículo no local, para melhorar e agilizar as rondas, até que tenhamos condições mínimas de detecção de intrusos por outros meios, além de não limitar suas rondas por motivo de chuvas, após a conclusão das melhorias, retirar este veículo.

9.8    Trocar o prestador de serviços de monitoramento atual, por questão de falhas, tanto na manutenção dos equipamentos, quanto na detecção dos intrusos;
 

10. ANEXOS

Anexo I – Cerca rompida
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Recomendação:
Se faz necessário a construção de muros, com concertinas em conjunto com barreiras perimetrais conectados ao vídeo monitoramento inteligente, para detecção e atraso nas ações dos meliantes.


Anexo II – Iluminação
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Recomendação:
Melhorar iluminação no perímetro, facilitando a visualização de invasores; 


Anexo III – Automatização do controle de acesso
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Recomendação:
Recomendamos a automatização do controle de acesso, liberando assim o vigilante para vistorias e rondas.





Fotos do local:
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Conclusão:

Essas medidas combinadas visam mitigar os riscos de segurança identificados, e a análise destaca a necessidade de um investimento urgente em uma segurança física em camadas para atender aos requisitos de convencimento, detecção e atraso, além de uma avaliação crítica dos prestadores de serviços para assegurar a eficácia da segurança implementada. 
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