RELATORIO GLOBAL DE ANALISE DE PROTECAO DE DADOS (RGAPD)

Cimentos ltambé

Documento gerado em 11 de Abril de 2025.
Analise realizada por: Cimentos Itambé

Encarregado de Dados: Emerson Passos

A Lei n. 13.709, de 14 de agosto de 2018, denominada Lei Geral de Protecdo de Dados Pessoais — LGPD
dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Os esforgos afins a adequacgéo requerida foram orientados, preliminarmente, pela identificacdo de areas e
atividades organizacionais demandantes de atencdo quanto a protecdo de dados pessoais, possibilitando:

a) O melhor entendimento quanto a condi¢éo atual da organizacao frente ao tratamento e protecao de
dados pessoais;

b) A definicdo, com fundamentacdo metodoldgica, do nivel de maturidade da organizacdo para a
protegdo de dados pessoais;

c) A identificagcéo, analise e avaliagdo de riscos a protecédo de dados pessoais, potencialmente capazes
de impactar negativamente a organizagéo;

d) A proposicéo de acdes de aprimoramento de indicadores e/ou condi¢cdes discrepantes associadas a
protecao de dados pessoais; e

e) O desenvolvimento de documentos comprobatdrios que orientem melhores praticas no tratamento de
dados pessoais.

Atenciosamente,
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1. RESUMO EXECUTIVO

1.1. Contexto Analisado

Razao Social

Cimentos Itambé

CEP Endereco

CNPJ

1.2. Responsaveis Organizacionais

Encarregado de Dados

Emerson Passos

Email

encarregado.lgpd@cimentoitambe.com.br

Comité de Adequacéo

Email

1.3. Informagdes Globais

Inicio do Projeto Término do Projeto

17.03.2025

Processos mapeados

17

1.4. Time Consultivo

Responsaveis pela Adequagéo
Carolina Maciel

Paloma Hellmann

Email
carolina.maciel@martinellilabs.com.br

paloma.hellmann@martinellilabs.com.br

1.5. Nivel de Prote¢éo de Dados

Tomando como referéncia os critérios estabelecidos para a mensuragao
do atual nivel de protegdo de dados, em uma escala de 0 (zero) a 100

68

(cem) pontos, onde 0 (zero) pontos corresponde ao completo desacordo
com a LGPD e 100 (cem) pontos corresponde a respectiva adequacgéo,

observou-se um desempenho de 68 pontos.

O nivel de protegdo de dados, ora evidenciado, decorreu da analise de informacdes associadas aos registros
de operagdes de tratamento de dados pessoais; as condi¢des existentes de seguranca de informagdes; as
condi¢cBes de protecdo de dados pessoais de fornecedores e/ou parceiros institucionais e, por fim, as

condi¢des de governanca existentes.

Foram mapeados e analisados 17 processos associados aos Registros de Operacdes de Tratamento de
Dados Pessoais; 2 fornecedores e/ou parceiros institucionais; e as condi¢des de seguranca de informacdes

existentes.
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1.6. Anédlise de Criticidade de Processos
1.6.1. Registros de Operag8es de Tratamento de Dados Pessoais

Os processos mapeados, associados aos Registros de Operagfes de Tratamento de Dados Pessoais (ROPA),
foram analisados a partir de 30 (trinta) pontos de atengdo, organizados sob 05 (cinco) perspectivas, a saber: (1)
identificacdo do processo; (2) titulares e tipo de dados; (3) finalidade e base legal; (4) compartilhamento e
transferéncia; e (5) coletas de dados.

Cada processo mapeado, de forma especifica, foi submetido a uma analise de criticidade.

A analise de criticidade é consolidada pela atribuicdo, por parte do consultor designado, de critérios de
probabilidade e impacto. Como resultado, os processos séo classificados e organizados como de riscos
toleraveis, significativos, sérios ou intoleraveis.

Na sequéncia, sao apresentadas a sintese das analises de criticidades dos processos do ROPA.

Area/ Setor Processo Pontuacao | Criticidade

Dir Financeira — DF ROPA DEMONSTRACAO

Dep. Gestéo de Pessoas — DGP Recrutamento e Selecdo de Colaboradores 2.4 Leve
para o Grupo SIRAMA

Dep. Financeiro — DFIN Analise de Crédito 2 Leve

Dir Adm e Juridica - DAJ DJUR | Defesa em Processos Judiciais e 3.4 Leve
Administrativos

Dir Adm e Juridica - DAJ DJUR | Elaboragdo de Contratos 2 Leve

Dir Adm e Juridica - DAJ DJUR | Societario 2.29 Leve

Dir Adm e Juridica - DAJ DJUR | Solicitagéo de Pareceres 2 Leve

Dep. Suprimentos — DSUP Cadastro de Fornecedores 2.4 Leve

Dep. Tecnologia da Informacdo — | Cadastro de Colaboradores no AD (Microsoft 2 Leve

DTI Active Directory)

Dep. Controladoria — DCON Apuracao de Dividendos 2.25 Leve

Dep. Gestao de Pessoas — DGP Rela¢Bes com a Justica do Trabalho 3 Leve

Dep. Gestao de Pessoas — DGP Relagbes Sindicais 5.4 Moderado

Dep. Gestdo de Pessoas — DGP Saude do Trabalho 3 Leve

Dep. Gestao de Pessoas — DGP Seguranca do Trabalho 3 Leve

Dep. Gestao de Pessoas — DGP Contratagéo de Colaboradores do Grupo 3.17 Leve
SIRAMA

Dep. Gestdo de Pessoas — DGP Extin¢cdo do Contrato de Trabalho 3 Leve

Dep. Gestéo de Pessoas — DGP Treinamento de Colaboradores do Grupo 3.17 Leve
SIRAMA

1.6.2. Segurancga de Informacdes

As condicdes existentes de seguranca de informagdes foram analisadas a partir de 37 (trinta e sete) critérios de
avaliacdo. Como resultado, as condi¢des existentes evidenciaram que a exposicao a riscos a seguranga de
informacdes séo classificadas como: Leve
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1.6.3. Fornecedores e/ou Parceiros Institucionais

Foram analisadas as condic¢des de protecdo de dados pessoais de 2 fornecedores e/ou parceiros institucionais.
No mesmo sentido, que os formularios do ROPA e de seguranca de informacdes, os fornecedores e/ou
parceiros institucionais foram analisados a partir de 33 (trinta e trés) critérios de avaliagdo. Como resultado, os
fornecedores e/ou parceiros institucionais foram classificados e organizados como de riscos toleraveis,
significativos, sérios ou intoleraveis.

Pessoa Juridica Tipo Pontuacéo Criticidade
ICTS | Canal de Denuncias Fornecedor 0.88 Leve
Microsoft Fornecedor

1.7. Perfil de Desempenho

Os processos de tratamento de dados, mapeados e sintetizados na subsec¢éo 1.6, foram submetidos a um
modelo avaliacdo de desempenho, consolidado pela Metodologia de Multicritério em Apoio a Decisao —
Construtivista (MCDA-C), com o objetivo de evidenciar o Nivel Global de Prote¢cdo de Dados do contexto
analisado e suas oportunidades de aprimoramentos.

As informacdes inseridas nos formularios de inventarios de dados (ROPA, Seguranca de Informacgdes e
Fornecedores e/ou Parceiros Institucionais), foram organizadas em 04 (quatro) areas de atengéo, a saber: (1)
governanca de dados; (2) areas e processos; (3) seguranc¢a de informacdes; e (4) avaliagdo de fornecedores.
Ao todo, foram identificados, organizados e mensurados 20 (vinte) indicadores que explicitam o desempenho
do contexto analisado frente a prote¢édo de dados pessoais.

Os resultados da avaliacdo de desempenho sdo apresentados forma de 03 (trés) graficos, o primeiro ja
destacado no item 1.5. Nivel de Prote¢&o de Dados. O segundo, denominado de perfil de desempenho.

10/04/2025

O gréfico “Perfil de Desempenho” possui 03 (trés) faixas de desempenho. Uma faixa na cor “verde”,
destacando, em conformidade com a MCDA-C, indicadores em nivel de exceléncia; uma faixa na cor “amarela”,
destacando indicadores em nivel de mercado e/ou competitividade; e, uma faixa na cor “vermelho”, destacando
indicadores em nivel de comprometimento.

No mesmo sentido, destaca todos os indicadores que mensuram, de forma global, o nivel de protecdo de dados
do contexto analisado.
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Percebe-se, entdo, que a organizacdo: Cimentos Itambé, possui: 15 indicadores em nivel de exceléncia; 0
indicadores em nivel de competitividade; e 8 indicadores em nivel de comprometimento.

Com o objetivo, de aprimorar a andlise do nivel de protecdo de dados, destacamos o terceiro grafico

Areas de Preocupagéio

Areas de Preccupagtio Indicadores Evolugdo

10/04/2025
100
85 voltar
76
50 -
0
Governanca Areas e Processos Seguranca de Informacoes

Cluster: == Inicio

1.8. Anélise de Riscos a Protecéo de Dados

O conceito atribuido ao termo “risco” apresenta-se como universal, sendo definido como um evento capaz de
impactar, positiva ou negativamente, qualquer atividade que tenha como objetivo a disponibilizacao de
produtos, bens ou servicos.

O risco quando observado sob o foco da prote¢do de dados pessoas esta relacionado a probabilidade de
concretizacdo de eventos que impactem negativamente organiza¢cdes e seus atores, estimulando-os a gerar
conhecimentos como forma de minimizar suas perdas reais ou potenciais.

Observamos e incorporamos 0s pressupostos preconizados pela Norma ISO 31.000 para os processos de
identificacdo, andlise e avaliacdo de riscos.

Riscos associados a protegcédo de dados pessoais

Foram identificados cinco(5) riscos associados a protecéo de dados, sendo eles:

R1 - Sang6es judiciais e/ou administrativas;

R2 - Crimes cibernéticos;

R3 - Dano reputacional;

R4 - Perdas de parceiros institucionais / comerciais;
R5 - Rescisdes contratuais;

Cada risco identificado foi submetido a um processo estruturado de analise e avaliagdo (Anexo 10) sendo
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A Privia

possivel estimar suas consequéncias e a probabilidade de concretizagao.

Como resultado, construiu-se uma matriz de riscos a protecao de dados pessoais com o objetivo de evidenciar
suas criticidades e demandas por tratamento.

10/04/2025 10:50
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Risco

R1 - Sangées judiciais efou
administrativas

R2 - Crirmes cibernéticos

R3 - Dana reputacicnal

R4 - Perdas de parceiras
institucionais / comerciais

RS - Rescisiies controtuais

2. ANALISE REGULATORIA

10/04/2025 10:50
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Groave

Grove

Maoderadao

Moderado

Grove

Pretabilidade

27%

18%

22%

23%

23%

TS

30%

20%

20%

15%

15%

Pontuogio

23
pts

15
pts

11
pts

12
pts

15
pts

andlise

andlise

andlise

andlise

andlise

Parte integrante deste documento, destacam-se os dispositivos legais associados ao tratamento de dados

pessoais do contexto analisado.

3. PARECERES

Parecer #1

Analise Técnica do Mapeamento da Lei Geral de Protecao de Dados — Grupo Sirama

O nucleo Law Tech realizou a andlise dos documentos encaminhados pela empresa Grupo Sirama, referentes ao seu

mapeamento de conformidade com a Lei Geral de Prote¢édo de Dados (LGPD).

Todos os Registros de Operacdes de Tratamento de Dados Pessoais (ROPA) enviados pela empresa foram
integralmente replicados na plataforma Privia, sem qualquer alteracédo nas respostas fornecidas. Como resultado, o
nivel de protecdo de dados atingiu a pontuacao de 68, sendo que testes, 51 pontos se referem a indicadores de
Governanca e ROPA e 17 pontos sao resultados da avaligdo realizada no setor responsavel pela Seguranga da

Informacéao.
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Apesar de esse indice poder ser considerado satisfatorio em termos gerais, € importante destacar que a equipe
responsavel pela analise ndo realizou ajustes nas respostas dos ROPAs. Durante a revisdo, foram identificadas
diversas inconsisténcias que, caso corrigidas, certamente impactariam de forma significativa o nivel de protecéo de
dados da empresa Grupo Sirama.

A seguir, apresentamos alguns exemplos dessas inconsisténcias:

1 - Auséncia da definicdo do agente de tratamento
Em nenhum dos processos descritos foi identificada a indicagdo da posicdo ocupada pelo agente de tratamento. A
LGPD estabelece diferentes niveis de responsabilidade conforme o tipo de agente envolvido, sendo eles:

e Controlador

e Controlador conjunto
e Operador

e Suboperador

Essa omissdo compromete a correta atribuicdo de responsabilidades e pode gerar impactos na governanga e na
responsabilizacdo em caso de incidentes de dados.

2 - Inconsisténcia quanto ao tratamento de dados sensiveis

Outro ponto que merece atencgao diz respeito a categoriza¢édo dos dados pessoais tratados, especialmente os dados
sensiveis. A maioria dos ROPAs do Grupo Simara informa que ndo héa tratamento de dados sensiveis nos processos
analisados. No entanto, foram observadas contradicdes em algumas dessas afirma¢des. Exemplos:

e Processo: Relagdes Sindicais

Apesar de o registro indicar que ndo ha dados sensiveis, consta entre os dados tratados o “nome” e o “valor da
mensalidade” paga ao sindicato.

De acordo com o artigo 5°, inciso Il, da LGPD:

“Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicc¢ao religiosa, opinido politica, filiagdo a
sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente a sadde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural.”

Portanto, a mengao a filiagdo sindical torna o dado pessoal tratado sensivel por definicdo legal, o que exige medidas
especificas de protecdo, além de hip6teses legais de tratamento mais restritivas.

Processo: Recrutamento e Selecéo de Colaboradores para o Grupo Sirama

No processo citado, é indicada a coleta de “Foto (dado biométrico)”, sendo atribuida a esse tratamento a base legal
do “exercicio regular de direitos”.

Contudo, essa justificativa exige uma analise mais criteriosa. De maneira geral, a base legal mencionada n&o se
mostra a mais adequada para embasar o tratamento de dados biométricos em processos seletivos. A utilizagdo da
imagem do candidato, sem a devida justificativa e sem a demonstracdo de sua estrita necessidade, levanta
preocupacdes quanto a legalidade e a proporcionalidade da coleta.

Caso a empresa esteja coletando fotos exclusivamente para fins de documentacao em processos administrativos
formais, poder-se-ia cogitar a aplicagdo do “exercicio regular de direitos”. Entretanto, no contexto especifico de
recrutamento e selecdo, essa base legal pode ser considerada inadequada ou for¢ada, especialmente na auséncia
de uma justificativa clara da necessidade dessa coleta.

Dada a natureza sensivel do dado (imagem, enquanto dado biométrico), e considerando o principio da minimizacédo
previsto na LGPD, a base legal mais apropriada parece ser o consentimento do titular, desde que colhido de forma
livre, informada e inequivoca. Ressaltamos, contudo, que a adocao dessa base legal exigira adequac¢des no
processo, como a implementacéo de mecanismos para coleta, registro e eventual revogagdo do consentimento.

Tratamento de dados de criangas, adolescentes e idosos

Por fim, outro ponto que requer reavaliagao diz respeito ao tratamento de dados pessoais de criangas, adolescentes
e idosos, os quais sdo considerados, de forma pacificada pela Agéncia Nacional de Prote¢do de Dados (ANPD),
como dados sensiveis, independentemente da sua natureza especifica.
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A LGPD imp&e cuidados redobrados no tratamento desses dados, exigindo bases legais especificas, além de
medidas de seguranga e transparéncia mais rigorosas.

Em processos como andlise de crédito, por exemplo, é necessario questionar: a empresa pode afirmar, com
seguranca, que ndo ha clientes com 60 anos ou mais em sua base? No caso de jovens aprendizes contratados,
todos possuem efetivamente 18 anos ou mais no momento da coleta dos dados? Além disso, ao coletar informagées
de conjuges de colaboradores, ha garantia de que nédo estédo sendo tratados dados de pessoas idosas?

Como um exemplo, é possivel mencionar o processo "Extingdo de contrato de trabalho" no qual se manifesta da
seguinte forma:

9. DADOS SENSIVEIS: NAO
10. DADOS PESSOAIS DE CRIANCAS E ADOLESCENTES: SIM- filhos de colaboradores.

Uma vez que ha dados pessoais de criangas e adolescente, ha dados sensiveis no processo como um todo.

Diante desses pontos, recomenda-se uma reavaliacdo criteriosa dos processos que podem envolver o tratamento de
dados de menores de idade e idosos, com a devida adequacédo das bases legais e salvaguardas exigidas pela
legislagéo.

3 - Do compartilhamento e transferéncia internacional dos dados

Em diversos processos analisados, foi possivel identificar indicios de compartilhamento ou até mesmo transferéncia
internacional de dados pessoais. No entanto, essa realidade ndo esta refletida nas respostas fornecidas a
pergunta “Compartilhamento de dados”, que, em grande parte dos casos, esta preenchida como “nédo”.

Um exemplo ilustrativo:

e PROCESSO Elaboracao de Contratos

e DESCRICAO DO PROCESSO: a Area Requisitante (Departamento responsavel pela contratacdo e gestio
do bem ou servigo) solicita ao DJUR a formalizagéo de instrumento contratual. Para elaboracéo do contrato é
necessaria a qualificacdo civil da fornecedora e de seus representantes legais.

e FORMA DE OBTENGCAO DOS DADOS: os dados s#o fornecidos pelo titular dos dados a Area Requisitante
do contrato (setor da empresa responsavel pela contratagao) e compartilhados com o Departamento Juridico;

e COMPARTILHAMENTO DOS DADOS: ndo ha compartilhamento dos dados. O produto do processo € o
contrato.

Essa resposta contradiz o proprio fluxo descrito no processo, uma vez que ha, de fato, compartilhamento interno
entre setores da organizagéo.

E importante esclarecer que o compartilhamento de dados pode ocorrer de diferentes formas e deve ser
corretamente identificado e classificado:

1 - Compartilhamento interno: Refere-se a circulagdo de dados pessoais entre setores distintos dentro da mesma
empresa ou entre empresas que compdem um mesmo grupo econdmico. Ressalta-se que, no caso de grupos
econdmicos, é necessario que haja normas corporativas globais vélidas e devidamente documentadas, para que
esse compartilhamento seja considerado regular e seguro. Essas normas precisam estar validadas pela ANPD.

2 - Compartilhamento externo (nacional): Acontece quando os dados sédo transferidos para agentes externos a
empresa ou ao grupo econdmico, seja de forma fisica ou digital. Quando digital, deve-se atentar para o local de
armazenamento dos dados, que devem permanecer em servidores localizados no Brasil para que nédo se configure
uma transferéncia internacional.

A auséncia de identificag&o precisa sobre o compartilhamento pode comprometer a transparéncia exigida pela LGPD
e prejudicar a adogéo de medidas adequadas de seguranca e responsabilidade. Recomenda-se, portanto, uma
revisdo atenta dos processos que envolvam multiplas areas, prestadores de servigo ou sistemas em nuvem, para
garantir a correta classificagéo e documentacéo desses fluxos de dados.

Transferéncia internacional de dados
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Embora os processos revisados indiquem, de forma recorrente, que ndo ha transferéncia internacional de dados,
a consultoria ressalta que essa afirmacdo é, na maioria dos casos, pouco provavel. Mesmo quando a empresa
dispde de servidores fisicos proprios, como é o caso do Grupo Sirama.

A justificativa para essa ressalva € o uso recorrente de sistemas de terceiros na operagéo de diversos processos
internos. Esses sistemas, por sua vez, frequentemente utilizam servidores localizados fora do territério nacional, o
gue configura transferéncia internacional de dados nos termos da LGPD.

Um exemplo concreto € o uso do Sistema Sénior. Em avaliagdo interna, a consultoria identificou que essa plataforma
realiza transferéncia internacional de dados. Dessa forma, todos os processos realizados por meio desse
sistema também estar&o sujeitos a esse tipo de transferéncia.

Outro exemplo relevante esta relacionado aos beneficios corporativos, como os planos de salde, que normalmente
fazem uso de plataformas que armazenam dados em servidores internacionais. Ademais, sistemas amplamente
utilizados na rotina empresarial como Microsoft Excel (quando utilizado com sincronizacéo via nuvem), servicos de e-
mail e outros softwares baseados em cloud computing, também podem incorrer em transferéncia internacional, caso
ndo haja garantia de que seus servidores estao localizados no Brasil.

Além disso, foi identificado que o backup de dados da empresa é realizado por meio da solugao "Barracuda Backup",
a qual armazena a maior parte de suas informa¢des em servidores internacionais.

E fundamental que essas transferéncias sejam corretamente identificadas e documentadas, especialmente apés a
entrada em vigor da Resolugdo CD/ANPD n° 19/2024, que estabelece requisitos especificos para a transferéncia
internacional de dados pessoais.

Vale ressaltar que a transferéncia internacional, por si s6, ndo representa uma infragdo a LGPD ou desabona o
tratamento de dados da empresa. No entanto, ela imp6e obriga¢des adicionais, como a verificagdo do grau de
protegdo do pais destinatario, a existéncia de clausulas contratuais especificas, e, em alguns casos, a necessidade
de autorizacdo da ANPD.

Portanto, a auséncia de identificacdo desses fluxos de dados pode comprometer a conformidade da empresa com a
legislagdo vigente. Recomenda-se, assim, uma revisdo técnica detalhada de todos os sistemas utilizados nos
processos da organizagdo, a fim de garantir a correta aplicagdo das disposi¢cOes legais relativas a transferéncia
internacional de dados.

Diante das constatacdes anteriores, torna-se imprescindivel que a empresa passe a identificar, de forma explicita, os
sistemas e ferramentas utilizados na execucao dos processos, e nao apenas os setores envolvidos no fluxo de
dados.

A descricao genérica do tipo “os dados sdo compartilhados entre a &rea requisitante e o departamento juridico” ndo é
suficiente para garantir a rastreabilidade, a seguranca e a correta identificagéo de eventuais compartilhamentos ou
transferéncias internacionais. O que certamente refletird no nivel de protecéo de dados.

E necessério que as descricdes operacionais dos processos sejam mais contextualizadas, identificando claramente
0s meios pelos quais os dados transitam. Um exemplo mais adequado seria:

“O titular dos dados fornecera a area requisitante do contrato (setor da empresa responsavel pela contratagdo) a
documentacgédo necessaria via e-mail (Outlook). Apds o recebimento desses dados, a area requisitante encaminhara
0s mesmos também via e-mail (Outlook) para o Departamento Juridico. Com os dados em maos, o Departamento
Juridico iniciara a elaboragdo do contrato utilizando a plataforma Microsoft Word e, posteriormente, a plataforma
DocuSign para a assinatura do contrato. O documento assinado é devolvido a &rea requisitante via e-mail, que o
encaminhard ao titular.”

Esse tipo de descricdo permite mapear com clareza os pontos de tratamento e circulagdo de dados pessoais,
inclusive identificando quais sistemas estdo envolvidos e se existe potencial para compartilhamento externo ou
transferéncia internacional.

Além de estar em conformidade com os principios da transparéncia e da prestacdo de contas (accountability),
exigidos pela LGPD, esse nivel de detalhamento facilita a aplicacdo de medidas de seguranca da informacgédo e a
definicdo de bases legais apropriadas para cada etapa do tratamento uma vez que a Resolugao mencionada
anteriormente, limita as bases legais que podem ser utilizados em processos que contenham transferéncia intercional
de dados.

CONFIDENCIAL 10 |E|



Portanto, recomenda-se que todos os processos descritos nos ROPAs sejam revistos e atualizados, com a devida
insercéo das ferramentas, sistemas e plataformas utilizadas em cada fase do tratamento de dados pessoais.

4 - Do descarte de dados

No que se refere ao descarte de dados pessoais, a empresa informa, em diversos processos, que ha um
procedimento instituido. Contudo, a descri¢cdo apresentada nos ROPAs é genérica, limitada a expressédo "conforme
prazos prescricionais", sem fornecer detalhes sobre como, quando e por quais meios esse descarte é
efetivamente realizado.

A auséncia dessas informacdes levanta uma série de questionamentos importantes que precisam ser abordados
para garantir a conformidade com os principios da transparéncia, da limitagdo da finalidade e da seguranga previstos
na LGPD. Dentre as questdes que devem ser esclarecidas, destacam-se:

[ ]
Qual é o prazo prescricional adotado para cada tipo de dado? Esse prazo é expressamente previsto em
contrato, em norma interna ou fundamentado em obrigacéo legal ou regulatéria?

O prazo é padronizado para todos os dados tratados, ou varia conforme o tipo de dado, a finalidade ou a
categoria do titular?

Como ocorre o descarte de dados fisicos? Os documentos sdo rasgados, triturados, incinerados ou apenas
descartados em lixo comum? Envolvem uma empresa terceira responsavel pelo descarte? Se sim, qual
empresa e o nivel de seguranca acordado?

No caso de dados digitais, qual € o procedimento adotado para garantir a eliminagcdo segura? O descarte
ocorre em todos os sistemas utilizados, ou apenas em sistemas internos?

Ha registro (log) desses descartes digitais? Existe rastreabilidade e possibilidade de auditoria desses
eventos?

Os prestadores de servico que eventualmente tratem dados pessoais em nome da empresa seguem o
mesmo padrédo? Eles séo auditados quanto a eliminagcdo adequada dos dados?

A resposta a essas perguntas € fundamental para a construgdo de uma politica de descarte clara, segura e
documentada, conforme exige o artigo 6°, inciso | (finalidade) e inciso X (responsabilizacéo e prestagdo de contas) da
LGPD.

Recomenda-se, portanto, a revisdo dos ROPAs para insercao dessas informag¢des com maior detalhamento, bem
como a elaboracgdo ou atualizagdo de uma Politica de Retencédo e Descarte de Dados Pessoais, contendo prazos
definidos, métodos de descarte fisico e digital, e procedimentos de controle e rastreabilidade.

5 - Auséncia de informacdes relevantes

Conforme mencionado anteriormente, € essencial que os processos contenham descricdes mais detalhadas, bem
como respostas mais completas as perguntas do mapeamento. A identificacdo dos dados tratados nesses processos
também requer atengao especial.

Como exemplo, destacamos 0os ROPAs relacionados a processos juridicos, que ndo mencionam a existéncia de
assinatura entre os dados tratados, informagdo comumente presente nesse tipo de contexto. Outro caso é o do
processo de admisséo, cuja descri¢do sugere que nem todos os documentos legalmente exigidos para a contratacdo
de um colaborador foram listados.

Os pontos relatados acima representam as falhas mais criticas identificadas nos ROPAs analisados e indicam que a
pontuacdo obtida pela empresa (68 pontos), no que se refere ao Nivel de Prote¢do de Dados do Grupo Simara,
possivelmente ndo reflete a realidade.
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Recomenda-se, portanto, que todos os ROPAs, ndo apenas os citados nesta analise, passem por uma revisdo
minuciosa, com especial atencdo a completude, coeréncia e corre¢do das informag8es fornecidas, garantindo maior
conformidade com os principios e exigéncias da LGPD.

Parecer #2

A area de Seguranca da Informacg&o tem como foco principal a identificacéo e a andlise de quatro tipos especificos
de controles:

1. Controles Operacionais;

2. Controles de Pessoas;

3. Controles Fisicos;

4. Controles Tecnolégicos.

No que se refere ao Grupo Sirama, é importante destacar que os documentos comprobatérios fornecidos a
consultoria evidenciam agfes concretas e eficazes por parte do setor responséavel pela Seguranga da Informacao,
resultando em uma andlise geral bastante positiva.

Entretanto, vale ressaltar que, para a validacdo completa dos 48 controles da 1SO 27001, seria indispensavel a
realizacdo de uma conversa direta com o setor responsdavel, a fim de esclarecer pontos especificos e obter
informacdes complementares. A auséncia desse contato impossibilita a confirmacdo de algumas respostas, seja por
falta de documentacéo adicional, seja por eventuais responsabilidades atribuidas a outros setores.

Condic&o Identificada
1. No escopo dos controles operacionais, responsavel pela analise dos critérios:

(a) Politicas de Seguranca da Informagéo;

(b) Papeis e Responsébilidades;

(c) Segregacéo de Funcgdes;

(d) Responsabilidade da Diretoria;

(e) Inteligéncia de Ameacas;

(f) Inventério de Informagdes;

(g) Uso Aceitavel de Informacdes;

(h) Devolucéo de Ativos;

(j) Classificagdo de Informagdes;

(k) Transferéncia de Informacdes;

() Controle de Acessos;

(m) Gestao de Identidades;

(n) Informacg@es de Autenticagéo;

(o) Direitos de Acesso;

(p) Seguranca de Informacéo nas Rela¢des com Fornecedores;

(q) Seguranca da Informacgé&o para o Uso de Servigcos em Nuvem;

(r) Planejamento e Preparagdo da Gestéo de Incidentes de Seguranca da Informacéao;
(s) Avaliagao e Decisdo Sobre Eventos de Seguranga da Informagéo;
(t) Prontidao de TIC para Continuidade de Negdcios;

(u) Requisitos Legais, Estatutarios, Regulamentares e Contratuais.

Dos controles listados acima:
06 foram classificados como risco leve

01 foi classificado como risco moderado
01 foi classificado como fisco grave (é possivel que esse grau de criticidade sé tenha sido atribuido em decorréncia
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da auséncia de informagdes que precisariam ser sanadas em uma conversa junto ao setor).
00 foram classificados como risco critico

Alguns controles ndo foram respondidos devido a auséncia de informagdes concretas, sendo necessario
alinhar com o setor responsavel para prosseguir.

2. No escopo do controle de pessoas, é realizada a andlise dos seguintes critérios:

(a) Selecéo

(b) Termos e Condic¢des de Contratacéo;

(c) Conscientizagdo, Educacéo e Treinamento em Seguranca da Informacéao;
(d) Acordos de Confidencialidade ou n&o Divulgagéo;

(e) Trabalho Remoto;

(f) Relato de Eventos de Seguranga da Informagao;

Dos controles listados acima:

01 foi classificados como risco leve

00 foram classificados como risco moderado

00 foram classificados como fisco grave

01 foi classificados como risco critico (é possivel que esse grau de criticidade s6 tenha sido atribuido em decorréncia
da auséncia de informagdes que precisariam ser sanadas em uma conversa junto ao setor).

Alguns controles ndo foram respondidos devido a auséncia de informagdes concretas, sendo necessario
alinhar com o setor responsavel para prosseguir.

3. No ambito dos Controles Fisicos, foram analisados os critérios:

(a) Perimetros de Seguranca Fisica;

(b) Entrada Fisica;

(c) Seguranca de Escritorios, Salas e Instalacdes;

(d) Monitoramento de Seguranga Fisica;

(e) Segurancga de Ativos fora das Instalagdes da Organizagao;

Dos controles listados acima:

00 foram classificados como risco leve

00 foram classificados como risco moderado
00 foram classificados como fisco grave

00 foram classificados como risco critico

As perguntas relacionadas ao controle fisico da empresa exigem uma abordagem diferenciada, envolvendo
outros setores, como 0s responsaveis pela seguranca patrimonial, portaria etc. E necessario realizar uma
conversa com a empresa para determinar o nivel de criticidade de cada controle.

4. Por fim, no ambito dos Controles Tecnoldgicos, foram andlisados os critérios:

(a) Dispositivos de Endpoint do Usuério;
(b) Direitos de Acessos Privilegiados;

(c) Restricao de Acesso a Informacgao;
(d)Autenticagdo Segura;

(e) Prevencao contra Malwere;

(f) Gestéo de Vulnerabilidades Técnicas;
(9) Excluséo de Informacdes;
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(h) Mascaramento de Dados;

(i) Prevencéo de Vazamentos de Dados;

() Backup de Informagoes;

(k) Redundancia de Recursos para Tratamento de Informagdes;
(1) Log;

(m) Atividades de Monitoramento.

Dos controles listados acima:

04 foram classificados como risco leve

00 foram classificados como risco moderado

00 foram classificados como fisco grave

01 foi classificado como risco critico (é possivel que esse grau de criticidade s6 tenha sido atribuido em decorréncia
da auséncia de informagdes que precisariam ser sanadas em uma conversa junto ao setor).

De forma geral, é evidente a aplicacao de boas praticas relacionadas a Seguranca da Informacgao no Grupo Sirama.
A documentag@o comprobatéria fornecida é coesa e apresenta, de maneira clara, objetiva e eficaz as melhores
préticas adotadas, refletindo o bom nivel técnico dos profissionais envolvidos.

No entanto, recomenda-se a realizacdo de uma conversa com o setor responsavel, a fim de esclarecer algumas
davidas e viabilizar respostas completas para todas as questdes avaliadas neste escopo, algumas das quais s6
podem ser plenamente compreendidas mediante esse alinhamento.

Recomenda-se também que os processos documentados (como TIC, Backup, entre outros) passem por revisdes
periddicas e por testes simulados regulares, de forma a garantir que os procedimentos tedéricos possam ser
efetivamente aplicados na préatica e que os responsaveis possuem total conhecimento sobre como e quando agir.

Este é o parecer.

4. RECOMENDACOES

5. PLANOS DE ACAO
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